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Ministério Publico do Estado do Amazonas
Procuradoria-Geral de Justica

Comissao Permanente de Licitacao
EDITAL DO PREGAO ELETRONICO N.° 4.010/2021-CPL/MP/PG]

O MINISTERIO PUBLICO DO ESTADO DO AMAZONAS pelo presente
edital e por intermédio da PROCURADORIA GERAL DE JUSTICA, cadastrada no CNPJ
sob o n.° 04.153.748/0001-85, através da COMISSAO PERMANENTE DE LICITACAO -
CPL, designada pelo Ato PGJ n.? 159 e 160/2020 e alteragdes, torna publico que, tendo em
vista o que consta do Processo SEI n.® 2020.005370, fara realizar licitagao, para REGISTRO
DE PRECOS, na modalidade PREGAO, na forma ELETRONICA, com critério de
julgamento MENOR PRECO POR LOTE/GRUPQ, em conformidade com o Ato PGJ n.®
389/2007; com a Lei n® 10.520, de 17/07/2002, com o Decreto Federal n.° 10.024, de 20 de
setembro de 2019; com o Decreto Estadual n.®? 24.818/2005, de 27/01/2005; com a Lei
Complementar n.? 123, de 14/12/2006, e subsidiariamente com a Lei n.? 8.666, de 21 de
junho de 1993 e suas alteragdes, e nos termos do art. 37, inciso XXI da Constitui¢ao
Federal, mediante as condi¢Oes estabelecidas neste Edital e anexos.

O contrato correspondente, ou o instrumento que vier a substitui-lo, sera
regido pela Lei n.? 8.666/93 e suas alteracoes.

PROCEDIMENTO SEI N.° 2020.005370

Recebimento das propostas: a partir da data de publicacao do aviso no DOMPE
Abertura das propostas: as 10 horas do dia 15/04/2021 (horario de Brasilia).
Licitacao Exclusiva para ME/EPP: ( ) SIM (X)) NAO

Endereco eletronico: http://www.comprasgovernamentais.gov.br.

Codigo UASG: 925849

1. DAS DISPOSICOES GERAIS

1.1. O pregao sera realizado em sessao publica, por meio da utilizagdo de recursos da
tecnologia da informacao — internet, utilizando-se, para tanto, de métodos de autenticagao
de acesso e recursos de criptografia, garantindo seguranca em todas as fases do certame.
1.2. Os trabalhos serdo conduzidos por servidor publico integrante da COMISSAO
PERMANENTE DE LICITACAO deste Orgdo, por ato interno, denominado(a)
PREGOEIRO(A), e membros da equipe de apoio, previamente credenciado no aplicativo
http://www.comprasgovernamentais.gov.br.

1.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica,

observarao rigorosamente o horario de Brasilia — DF, e, dessa forma, serdo registradas no
sistema eletronico e na documentacao relativa ao certame.

2. DO OBJETO

2.1. O objeto da presente licitagio é a escolha da proposta mais vantajosa para a
contratagdo de servicos de acesso dedicado a Internet com Protecido Contra Ataques
Distribuidos de Negacio de Servico (Anti-DDoS), pelo periodo de 12 (doze) meses, para
instalacdo na sede do Ministério Piiblico do Estado do Amazonas (MPAM),
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compreendendo servigos de instalagdo, configuracio e ativacdo dos circuitos,
monitoramento dos circuitos e suporte técnico, subdividido em 2 (dois) lotes, conforme
especificacdes técnicas, de acordo com as especificacées e detalhamentos constantes do
Termo de Referéncia e na forma das demais disposi¢des previstas em lei.

2.2. A licitacdo sera realizada em 02 (dois) LOTES (GRUPOS), formado, cada lote, por 3
(trés) itens, totalizando 6 (seis) itens, conforme tabela abaixo, devendo o licitante oferecer
proposta para todos os itens que o compdem, conforme planilha de formacao de pregos
prevista no Modelo da Proposta, observada as especificacdes exigidas:

LOTE A

CANAIS DEDICADOS, EXCLUSIVOS E REDUNTANTES, INTERLIGANDO O
BACKBONE A OUTROS 2 (DOIS) BACKBONES AUTONOMOS, SENDO UM
INTERNACIONAL E O OUTRO DE ABRANGENCIA NACIONAL, PARA IPv4 E IPvé,
PERFAZENDO NO MINIMO 20x O VALOR DA BANDA DISPONIBILIZADA. TROCA
DE TRANSITO COM PTT/IXP EM SAO PAULO. SUPORTE A IMPLEMENTACAO DE
AUTONOMOUS SYSTEM DO MPAM. CENTRO DE MITIGACAO PROPRIO EM
TERRITORIO NACIONAL E COM CAPACIDADE MINIMA DE 100Gbps. LATENCIA
DE ATE 90ms PARA A REGIAO SUDESTE.

ITEM DESCRICAO UNIDADE QTD

INSTALACAO E CONFIGURACAO DE LINK DEDICADO

Al DE ACESSO A INTERNET COM DUPLA ABORDAGEM. UNIDADE 1

AD SERVICO DE ACESSO DEDICADO A INTERNET DE 300 MES 12
MBPS.

A.3 SERVICOS DE ANTI-DDOS PARA ACESSO DE 300 MBPS. MES 12

LOTE B

CANAIS DEDICADOS, EXCLUSIVOS E REDUNTANTES, INTERLIGANDO O
BACKBONE A OUTROS 2 (DOIS) BACKBONES AUTONOMOS DISTINTOS, DE
ABRANGENCIA NACIONAL, PARA IPv4 E IPv6, PERFAZENDO NO MINIMO 10x O
VALOR DA BANDA DISPONIBILIZADA. TROCA DE TRANSITO COM PPT/IXP EM
MANAUS. CENTRO DE MITIGACAO PROPRIO OU EXTERNO EM TERRITORIO
NACIONAL E COM CAPACIDADE MINIMA DE 100Gbps. LATENCIA DE ATE 90ms
PARA A REGIAO SUDESTE, E DE ATE 20ms DENTRO DA CIDADE DE MANAUS.
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ITEM DESCRICAO UNIDADE QTD

INSTALACAO E CONFIGURACAO DE LINK DEDICADO

B DE ACESSO A INTERNET COM DUPLA ABORDAGEM. UNIDADE 1

B2 SERVICO DE ACESSO DEDICADO A INTERNET DE 300 MES 1
MBPS.

B.3 |SERVICOS DE ANTI-DDOS PARA ACESSO DE 300 MBPS. MES 12

TOTAIS LOTE B

2.3. O Lote B ndo podera ser arrematado pelo mesmo fornecedor do Lote A.

2.4. Todos os equipamentos e enlaces fornecidos pela CONTRATADA, nas suas condigoes
de fabricacdo, operagao, manutengao, configuracao, funcionamento, alimentagao e
instalagao, deverao obedecer rigorosamente as normas e recomendagdes em vigor,
elaboradas por drgaos oficiais competentes ou entidades autonomas reconhecidas na area,
tais como: ABNT (Associagao Brasileira de Normas Técnicas) e ANATEL (Agéncia
Nacional de Telecomunicagoes).

2.5. Os circuitos de comunicacao de dados contemplam o fornecimento de equipamentos,
instalagdo, configuragao, operacao, operacao de campo, manutengao, geréncia proativa e
suporte de rede, além da garantia do sistema.

2.5. Todo fornecimento e instalagdo dos materiais e equipamentos necessarios a prestagao
dos servicos pela CONTRATADA, nado poderd acarretar Onus adicional a
CONTRATANTE, devendo todo o custo de implantacdo estar agregado ao valor da
proposta. Logo, deverao estar inclusos na solugao todos os recursos de conectividade, tais
como: cabos, modems, conversores, roteadores, e outros correlatos, bem como a
infraestrutura para instalagdo dos equipamentos de transmissao necessaria a prestacao dos
Servicos.

2.8. O critério de julgamento adotado sera o menor preco POR LOTE/GRUPQ, pelo
periodo da contratacdo, observadas as exigéncias contidas neste Edital e seus Anexos
quanto as especificacdes do objeto.

2.9. O objeto da futura contratacdo compreendera, sobretudo, as especifica¢gdes constantes
do TERMO DE REFERENCIA N¢ 4.2020.DTIC.0457833.2020.005370, Anexo I deste Edital,
sem prejuizo das demais prescri¢oes figuradas no mencionado documento, bem assim na
Minuta de Contrato Administrativo, Anexo II do Edital.

2.10. Os valores apresentados nos orgamentos e/ou propostas de prego deverao considerar

inclusas todas as despesas relativas a frete, taxas, andlises, amostras, impostos, licengas,
encargos sociais, ou outras que possam influir direta ou indiretamente nos custos.

2.11. Integra a presente licitacdo, como parte indissolavel:
a. Anexo I - TERMO DE REFERENCIA N© 4.2020.DTIC.0457833.2020.005370;
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a.1. Anexo I ao TR — Credenciamento para Vistoria;
a.2. Anexo Il ao TR - Declaracao de Vistoria;
a.3. Anexo IlII ao TR — Declaracao de Dispensa de Vistoria;
b. Anexo II - Minuta de Contrato Administrativo;
c. Anexo III - Modelo de Declaragdoes Complementares;
d. Anexo IV — Modelo de Proposta de Precos; e
e. Anexo V — Modelo de Solicitacao de Cadastramento — SEFAZ/AM.

3. DOS RECURSOS ORCAMENTARIOS

3.1 A despesa decorrente da contratagao do objeto deste pregao, quando efetivada,
deverd recair por conta dos recursos especificos consignados no orcamento da
PROCURADORIA-GERAL DE JUSTICA DO ESTADO DO AMAZONAS - PGJ/AM.
Programa 03.122.0001.2001.0001, Fonte 100, Elemento 339040.

4. DO CREDENCIAMENTO

4.1. As empresas interessadas em participar do certame deverao providenciar,
previamente, o credenciamento perante a SECRETARIA DE LOGISTICA E
TECNOLOGIA DA INFORMACAO (SLTI), do MINISTERIO DO PLANEJAMENTO,
ORCAMENTO E GESTAO (MPOG), provedor do sistema eletrdnico utilizado nesta
licitagdo, no site http://www.comprasgovernamentais.gov.br, por meio de certificado
digital conferido pela Infraestrutura de Chaves Publicas Brasileira — ICP - Brasil.

4.1.1. Para ter acesso ao sistema eletronico, os interessados em participar deste pregao
deverao dispor de chave de identificacdo e senha pessoal, obtidas junto a SLTI, onde
também deverao informar-se a respeito do seu funcionamento, regulamento e receber
instrugoes detalhadas para sua correta utilizagao.
4.1.2. O credenciamento da licitante, bem como a sua manutencdo, dependera de
registro cadastral atualizado no SISTEMA DE CADASTRAMENTO UNIFICADO DE
FORNECEDORES - SICAF, em seu nivel basico, que também sera requisito
obrigatorio para fins de habilita¢ao.
4.1.3. O credenciamento junto ao provedor do sistema implica a responsabilidade legal
da licitante ou de seu representante legal e a presung¢ao de sua capacidade técnica para
realiza¢ao das transagoes inerentes ao pregao eletronico.
4.2. O licitante responsabiliza-se exclusiva e formalmente pelas transa¢oes efetuadas em
seu nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os
atos praticados diretamente ou por seu representante, excluida a responsabilidade do
provedor do sistema ou do 6rgdo ou do MINISTERIO PUBLICO DO ESTADO DO
AMAZONAS (entidade promotora da licitacao) por eventuais danos decorrentes de uso
indevido das credenciais de acesso, ainda que por terceiros.
4.3. E de responsabilidade do Cadastrado conferir a exatidao dos seus dados cadastrais no
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SICAF e manté-los atualizados junto aos 6rgaos responsaveis pela informagao, devendo
proceder, imediatamente, a correcao ou a alteragao dos registros tdao logo identifique
incorrecao ou aqueles se tornem desatualizados.
43.1. A nao observancia do disposto no subitem anterior podera ensejar
desclassificacao no momento da habilitagao.

5. DAS CONDICOES PARA PARTICIPACAO

5.1. Poderao participar deste Pregao interessados cujo ramo de atividade seja compativel
com o objeto desta licitagdo, legalmente constituidos, desde que atendam as condigoes
exigidas deste Edital e seus Anexos, inclusive quanto a documentagao exigida, e que
estejam com Credenciamento regular no Sistema de Cadastramento Unificado de
Fornecedores — SICAF, conforme disposto no art. 9° da IN SEGES/MP n° 3, de 2018.
5.1.1. A licitante devera declarar em campo proprio do sistema eletronico a condicao
de microempresa ou empresa de pequeno porte, para os fins previstos na Lei
Complementar n®. 123/06.
5.2. O licitante deverd estar devidamente credenciado na SECRETARIA DE LOGISTICA
E TECNOLOGIA DA INFORMACAO - SLTI, do MINISTERIO DO PLANEJAMENTO,
ORCAMENTO E GESTAO, através do site http://www.comprasgovernamentais.gov.br,
por meio de certificado digital conferido pela Infraestrutura de Chaves Publicas
Brasileira — ICP — Brasil.
5.3. O licitante devera manifestar, em campo proprio do sistema eletronico, que cumpre
plenamente os requisitos de habilitacao, e que sua proposta estd em conformidade com

as exigéncias do instrumento convocatdrio, nos termos do art. 21, paragrafo 2.2, do Decreto
n.? 5.450/2005.
5.4. Serd exigida do licitante Declaracao de Elaboracao Independente de Proposta, a qual
sera feita no campo do sistema Comprasnet destinado para tanto.
5.5. Todos os custos decorrentes da elaboracao e apresentagao de propostas serdo de
responsabilidade exclusiva da licitante, nao sendo o MINISTERIO PUBLICO DO
ESTADO DO AMAZONAS, em nenhum caso, responsavel pelos mesmos, inclusive,
pelas transagoes que forem efetuadas em nome do participante no Sistema Eletronico ou
por eventual desconexao.
5.6. Nao podera participar, direta ou indiretamente, desta licitagdo ou da execucgao dos
servicos e do fornecimento de bens a eles necessarios:
5.6.1. As pessoas fisicas e juridicas que se enquadrem, em uma ou mais, das hipoteses
elencadas no art. 9.° e seus incisos da Lei n.? 8.666/93;
5.6.2. As pessoas fisicas e juridicas que possuam socios, diretores ou gerentes, que sejam
cOnjuge, companheiro ou parente em reta, colateral ou por afinidade, até o terceiro
grau, inclusive, de membros ou de servidores ocupantes de cargo de direcao, chefia ou
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assessoramento no ambito do MINISTERIO PUBLICO DO ESTADO DO
AMAZONAS e de sua CPL;
5.6.3. Empresa estrangeira nao autorizada a funcionar no Pais e que nao tenham
representacao legal no Brasil com poderes expressos para receber citacao e responder
administrativa ou judicialmente
5.6.4. Interessado que se encontre em processo de Faléncia, Recuperacao Judicial e
Extrajudicial (conforme Lei n® 11.101/05), salvo decisao judicial em contrario, concurso
de credores, insolvéncia, dissolugdo, liquidagao, fusao, cisao, incorporagdao, ou em
regime de consorcio, qualquer que seja sua forma de constitui¢ao, salvo devidamente
justificado;
5.6.5. Licitante que, por quaisquer motivos, tenha sido declarado inidéneo ou punido
com suspensao/impedimento de licitar e contratar por 6rgao da Administragao Publica,
Direta ou Indireta, Federal, Estadual, Municipal ou do Distrito Federal, desde que o ato
tenha sido publicado na imprensa oficial ou registrado nos bancos de dados oficiais
(SICAF e/ou outros), conforme o caso, pelo 6rgao que o praticou, enquanto perdurarem
os motivos determinantes da punicdo, ou até que seja promovida sua reabilitagao,
consoante o art. 87, IV, da Lei 8.666/93;
5.6.6. Empresa que possua, em sua diretoria ou quadro técnico, funciondrio publico
vinculado a0 MINISTERIO PUBLICO DO ESTADO DO AMAZONAS ou a CPL;
5.6.7. Organizagoes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa
condicao (Acordao n® 746/2014-TCU-Plenario).

5.7. Como condigdo para participacao no Pregao, a licitante assinalara “sim” ou “nao” em

campo proprio do Sistema eletronico Comprasnet, relativo as seguintes declaragoes:

a) que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n® 123, de
2006, estando apta a usufruir do tratamento favorecido estabelecido em seus arts. 42
a49;

a.l.) nos itens exclusivos para participacdo de microempresas e empresas de
pequeno porte, a assinalagdo do campo “nao” impedira o prosseguimento no
certame;

a.2.) nos itens em que a participacdo nao for exclusiva para microempresas e
empresas de pequeno porte, a assinalagio do campo “nao” apenas produzira o
efeito de o licitante nao ter direito ao tratamento favorecido previsto na Lei
Complementar n° 123, de 2006, mesmo que microempresa, empresa de pequeno
porte.

b) que esta ciente e concorda com as condigoes contidas no edital e seus anexos,

¢) que cumpre os requisitos para a habilitacdo definidos no Edital e que a proposta
apresentada esta em conformidade com as exigéncias editalicias;

d) que inexistem fatos impeditivos para sua habilitagio no certame, ciente da
obrigatoriedade de declarar ocorréncias posteriores;
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e) que nao emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e
nao emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condigao de
aprendiz, nos termos do artigo 7°, XXXIII, da Constituigao;

f) que a proposta foi elaborada de forma independente, nos termos da Instrucao
Normativa SLTI/MP n° 2, de 16 de setembro de 2009.

g) que nao possui, em sua cadeia produtiva, empregados executando trabalho
degradante ou forcado, observando o disposto nos incisos III e IV do art. 1° e no
inciso III do art. 5° da Constituicao Federal;

h) que os servicos sdao prestados por empresas que comprovem cumprimento de
reserva de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da
Previdéncia Social e que atendam as regras de acessibilidade previstas na
legislacao, conforme disposto no art. 93 da Lei n® 8.213, de 24 de julho de 1991.

5.8. A declaragao falsa relativa ao cumprimento dos requisitos de habilitacao e proposta
sujeitara o licitante as san¢Oes previstas neste edital.

6. DA POSSIBILIDADE DE REALIZACAO DE VISTORIA

6.1. As empresas licitantes PODERAOQ realizar, sob o acompanhamento de servidor
especialmente designado, vistoria as unidades da Procuradoria-Geral de Justica do
Amazonas, em data e hordrio previamente acordados segundo a conveniéncia deste
Orgao, com o objetivo de conhecer as instalagdes onde serdo executados os servicos e
sanar as duvidas porventura existentes, a fim de subsidiar a elaboracdo das propostas a
serem submetidas ao certame, conforme disposigao do Item 6 do Termo de Referéncia n.°
4.2020.DTIC, anexo I do Edital;
6.1.1. Caso opte por realizar a vistoria, a empresa devera designar representante
devidamente credenciado, preferencialmente, por profissional(is) qualificado(s) e
detentor(es) de conhecimento técnico relacionado ao objeto, mediante a apresentacao de
documento conforme modelo previsto no ANEXO I do TR - CREDENCIAMENTO
PARA VISTORIA TECNICA.
6.1.1.1. Nos casos em que houver vistoria, os locais envolvidos pelos trabalhos
deverao ser cuidadosamente inspecionados pelos licitantes; observando, entre outros
aspectos, o grau de dificuldade para a consecugdao dos servigcos e procederdao a
rigorosa conferéncia das medidas e de outros aspectos julgados de interesse.
6.1.2. Nesse caso, por ocasiao da visita, a empresa devera apresentar duas copias da
Declaragao de Vistoria, ja preenchida com os dados da empresa e assinada pelo
representante, sendo que uma cOpia sera assinada por servidor designado pela
DIRETORIA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO desta PGJ-
AM, para fins de comprovar que realizou a vistoria e tomou conhecimento do local e
condicoes de execucao dos servicos, conforme modelo do ANEXO II do TR -
DECLARACAO DE_VISTORIA, sendo que tal verificacio serd de inteira
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responsabilidade da licitante.
6.1.2.1. Para que as pretensas licitantes possam participar da vistoria, serd necessaria
que a mesma credencie um representante, através da apresentagao, no ato da visita,
de documento devidamente assinado, indicando o nome de seu colaborador, numero
da célula de identidade e CPF e delegacao de poderes para representa-la na visita. A
falta deste documento impossibilitara que o representante e a empresa participem da
vistoria.
6.1.3. Caso a empresa opte por nao realizar a vistoria (previamente a licitacao), devera
apresentar, em substituicdo a declaracdo de vistoria, declaracao formal assinada pelo
responsavel legal, sob as penalidades da lei, que tem pleno conhecimento das condigoes
e peculiaridades inerentes a natureza dos trabalhos; que assume total responsabilidade
por esse fato e que nao se utilizara do fato para quaisquer questionamentos futuros que
ensejem avengas técnicas ou financeiras com a CONTRATANTE, conforme modelo do
ANEXO 11T do TR - DECLARACAO DE OPCAO PELA DISPENSA DE VISTORIA.
6.1.4. Nao serao aceitas alegagOes posteriores advindas de desconhecimento das
condigOes prediais, das caracteristicas do ambiente de operacionalizagao, da localizagao
dos pontos a serem interligados ou de processos que as ferramentas suportarao, nao
detectados quando da vistoria;
6.1.5. As visitas deverao ser previamente agendadas, com 5 (cinco) dias de antecedéncia,
pelo telefone (92) 3655-0670 —- DIRETORIA DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO ou OUTRO SETOR, no periodo de segunda a sexta-feira, das 8 as
14hs, excluidos feriados e pontos facultativos.
6.2. A Declaracio de Vistoria ou a Declaracio de Dispensa de Vistoria devera ser
apresentada posteriormente, na fase licitatoria, junto a proposta ajustada ao lance dado
na sessao do Pregao.
6.3. Nao serdo admitidas quaisquer alegacoes de desconhecimento ou erro orcamentario
por parte da futura CONTRATADA, quando do cumprimento das obrigacgoes.

7. DO ENVIO DAS PROPOSTAS E DOS DOCUMENTOS DE HABILITACAO

71. Os licitantes encaminharao, exclusivamente por meio do sistema,
concomitantemente com os documentos de habilitacao exigidos no edital, proposta com
a descricao do objeto ofertado e o preco, até a data e o horario estabelecidos para abertura
da sessao publica (horario de Brasilia), quando, entdo, encerrar-se-a automaticamente a
etapa de envio dessa documentacao.
7.1.1. Levando-se em conta as nuances do objeto e da inviabilidade e parcelamento do
mesmo, somente serao aceitas propostas para o quantitativo total estimado para cada
item.
7.2. O envio da proposta, acompanhada dos documentos de habilitagao exigidos neste
Edital, ocorrerad por meio de chave de acesso e senha.
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7.3. Os licitantes poderao deixar de apresentar os documentos de habilitagao que constem
do SICAF, assegurado aos demais licitantes o direito de acesso aos dados constantes dos
sistemas.
74. As Microempresas e Empresas de Pequeno Porte deverao encaminhar a
documentacao de habilitacao, ainda que haja alguma restricdo de regularidade fiscal e
trabalhista, nos termos do art. 43, § 1° da LC n® 123, de 2006.
7.5. Incumbira ao licitante acompanhar as operagdes no sistema eletronico durante a
sessao publica do Pregao, ficando responsavel pelo 6nus decorrente da perda de negdcios,
diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua
desconexao.
7.6. Até a abertura da sessdao publica, os licitantes poderao retirar ou substituir a proposta
e os documentos de habilitacao anteriormente inseridos no sistema;
7.7. Nao serad estabelecida, nessa etapa do certame, ordem de classificagdo entre as
propostas apresentadas, o que somente ocorrerd apds a realizagao dos procedimentos de
negociacao e julgamento da proposta.
7.8. Os documentos que compdem a proposta e a habilitacido do licitante melhor
classificado somente serao disponibilizados para avaliagao do pregoeiro e para acesso
publico apds o encerramento do envio de lances.
7.8.1. Na proposta registrada no sistema, nao devera conter qualquer elemento que
possa identificar a licitante, sob pena de desclassificacdo, sem prejuizo das sangoes
previstas nesse edital.

8. DO PREENCHIMENTO DA PROPOSTA

8.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema
eletronico, dos seguintes campos:
8.1.1. Valor unitario e total do item;
8.1.2. Marca, no que couber;
8.1.3. Fabricante, no que couber;
8.1.4. Descricao detalhada do objeto, contendo as informagoes similares a especificacao
do Termo de Referéncia: indicando, no que for aplicavel, o modelo, prazo de validade
ou de garantia, numero do registro ou inscri¢ao do bem no 6rgao competente, quando
for o caso;
8.1.4.1. Nao serao aceitas propostas escritas contendo especificagdes que nao
contenham as informagOes necessarias a perfeita caracterizacdo do objeto e suas
especificidades, bem como especificagdes vagas, incompletas, ressalvado o subitem
8.6 deste Edital.
8.2. Nos valores propostos estardao inclusos todos os custos operacionais, encargos
previdencidrios, trabalhistas, tributdrios, comerciais e quaisquer outros que incidam
direta ou indiretamente no fornecimento dos bens.
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8.3. Os precos ofertados, tanto na proposta inicial, quanto na etapa de lances, serao de
exclusiva responsabilidade do licitante, ndo lhe assistindo o direito de pleitear qualquer
alteracao, sob alegacado de erro, omissao ou qualquer outro pretexto.

8.4. O prazo de validade da proposta nao sera inferior a 90 (noventa) dias, a contar da

data de sua apresentagao.
8.5. Os licitantes devem respeitar os precos maximos estabelecidos nas normas de
regéncia de contrata¢des publicas federais, quando participarem de licitagoes ptiblicas;
8.5.1. O descumprimento das regras supramencionadas pela Administracao por parte
dos contratados pode ensejar a fiscalizagao do Tribunal de Contas da Unido e, apos o
devido processo legal, gerar as seguintes consequéncias: assinatura de prazo para a
adocdo das medidas necessdrias ao exato cumprimento da lei, nos termos do art. 71,
inciso IX, da Constitui¢ao; ou condenacao dos agentes publicos responsaveis e da
empresa contratada ao pagamento dos prejuizos ao erario, caso verificada a
ocorréncia de superfaturamento por sobrepreco na execugao do contrato.
8.7. O CNPJ da proponente, empresa cadastrada no SICAF e habilitada na licitacao, devera
ser o mesmo para efeito de emissao das notas fiscais e posterior pagamento.
8.8. Serao irrelevantes quaisquer ofertas que ndo se enquadrem nas especificagoes
exigidas, ou Anexos nao solicitados, considerando-se que pelo preco proposto, a empresa
obrigar-se-a a executar os servigos/entregar os produtos descritos neste edital.
8.9. Para efeito de elaboracao das propostas, caso haja divergéncia entre a especificacao
contida neste edital e a no sistema SIASG, prevalecera a descrita neste edital.

9. DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E
FORMULACAO DE LANCES

9.1. A abertura da presente licitagdo dar-se-d4 em sessao publica, por meio de sistema
eletronico, na data, horario e local indicados neste Edital.
9.2. O Pregoeiro verificard as propostas apresentadas, desclassificando desde logo aquelas
que nao estejam em conformidade com os requisitos estabelecidos neste Edital, contenham
vicios insandveis ou nao apresentem as especificagOes técnicas exigidas no Termo de
Referéncia.
9.2.1. Também sera desclassificada a licitante que no momento do preenchimento da
Proposta Inicial no Sistema Comprasnet identifique sua empresa, salvo se a marca for
inerente ao proprio fabricante/licitante, o que nao se confunde quando da convocagao
para envio da proposta final e reajustada.
9.2.2. A desclassificacao sera sempre fundamentada e registrada no sistema, com
acompanhamento em tempo real por todos os participantes.
9.2.3. A nao desclassificacao da proposta nao impede o seu julgamento definitivo em
sentido contrario, levado a efeito na fase de aceitacao.
9.3. O sistema ordenard automaticamente as propostas classificadas, sendo que somente
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estas participarao da fase de lances.
9.4. O sistema disponibilizard campo proprio para troca de mensagens entre o Pregoeiro e
os licitantes.
9.5. Iniciada a etapa competitiva, os licitantes deverao encaminhar lances exclusivamente
por meio do sistema eletronico, sendo imediatamente informados do seu recebimento e do
valor consignado no registro.
9.5.1. O lance devera ser ofertado pelo valor do LOTE/GRUPO do certame,
observando-se o prazo previsto para durac¢ao do contrato.
9.6. Os licitantes poderao oferecer lances sucessivos, observando o hordrio fixado para
abertura da sessao e as regras estabelecidas no Edital.
9.7. O licitante somente podera oferecer lance de valor inferior ao ultimo por ele ofertado
e registrado pelo sistema.
9.8. O intervalo minimo de diferenca de valores ou percentuais entre os lances, que
incidira tanto em relacdo aos lances intermediarios quanto em relacao a proposta que
cobrir a melhor oferta devera ser de R$ 10,00 (dez reais).
9.9. O intervalo de tempo entre os lances enviados pelo mesmo licitante ndo poderd ser
inferior a 20 (vinte) segundos e o intervalo entre lances nao podera ser inferior a 3 (trés)
segundos, sob pena de serem automaticamente descartados pelo sistema os respectivos
lances (quando implementado).
9.10. Sera adotado para o envio de lances no pregao eletronico o modo de disputa
“aberto”, em que os licitantes apresentarao lances publicos e sucessivos, com
prorrogacoes.
9.11. A etapa de lances da sessao publica tera duracao de 10 (dez) minutos e, apds isso,
serd prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos
2 (dois) minutos do periodo de duragao da sessao publica.
9.12. A prorrogacao automatica da etapa de lances, de que trata o item anterior, sera de 2
(dois) minutos e ocorrera sucessivamente sempre que houver lances enviados nesse
periodo de prorrogacao, inclusive no caso de lances intermedidrios.
9.13. N3ao havendo novos lances na forma estabelecida nos itens anteriores, a sessio
publica encerrar-se-a automaticamente.
9.14. Encerrada a fase competitiva sem que haja a prorroga¢ao automatica pelo sistema,
podera o pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o reinicio
da sessao publica de lances, em prol da consecugao do melhor prego.
9.15. Em caso de falha no sistema, os lances em desacordo com os subitens anteriores
deverao ser desconsiderados pelo pregoeiro, devendo a ocorréncia ser comunicada
imediatamente a Secretaria de Gestao do Ministério da Economia;
9.15.1. Na hipédtese do subitem anterior, a ocorréncia serd registrada em campo proprio
do sistema.
9.16. Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que
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for recebido e registrado em primeiro lugar.

9.17. Durante o transcurso da sessao publica, os licitantes serao informados, em tempo
real, do valor do menor lance registrado, vedada a identificacao do licitante.

9.18. No caso de desconexao com o Pregoeiro, no decorrer da etapa competitiva do Pregao,
o sistema eletronico podera permanecer acessivel aos licitantes para a recepg¢ao dos lances.

9.19. Quando a desconexao do sistema eletronico para o pregoeiro persistir por tempo
superior a 10 (dez) minutos, a sessao publica serd suspensa e reiniciada somente apos
decorridas vinte e quatro horas da comunicagao do fato pelo Pregoeiro aos participantes,
no sitio eletronico utilizado para divulgagao.

9.20. O Critério de Julgamento adotado serd o menor preco POR LOTE/GRUPO, pelo
periodo da contratacao, conforme definido neste Edital e seus anexos.

9.21. Caso o licitante nao apresente lances, concorrera com o valor de sua proposta.

9.22. Em relagao a itens ndo exclusivos para participacao de microempresas e empresas de
pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificagao
automatica, junto a Receita Federal, do porte da entidade empresarial. O sistema
identificarda em coluna prdpria as microempresas e empresas de pequeno porte
participantes, procedendo a comparacao com os valores da primeira colocada, se esta for
empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-se o
disposto nos arts. 44 e 45 da LC n® 123, de 2006, regulamentada pelo Decreto n® 8.538, de
2015.

9.23. Nessas condigoes, as propostas de microempresas e empresas de pequeno porte que
se encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor
lance serao consideradas empatadas com a primeira colocada.

9.24. A melhor classificada nos termos do item anterior tera o direito de encaminhar uma
ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada,
no prazo de 5 (cinco) minutos controlados pelo sistema, contados apds a comunicagao
automatica para tanto.

9.25. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou
nao se manifeste no prazo estabelecido, serdo convocadas as demais licitantes
microempresa e empresa de pequeno porte que se encontrem naquele intervalo de 5%
(cinco por cento), na ordem de classificagao, para o exercicio do mesmo direito, no prazo
estabelecido no subitem anterior.

9.26. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas
de pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores,
serd realizado sorteio entre elas para que se identifique aquela que primeiro podera
apresentar melhor oferta.

9.27. A ordem de apresentacao pelos licitantes é utilizada como um dos critérios de
classificagdao, de maneira que s6 podera haver empate entre propostas iguais (ndao seguidas
de lances).
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9.28. Havendo eventual empate entre propostas ou lances, o critério de desempate sera
aquele previsto no art. 3%, § 2°, da Lei n® 8.666, de 1993, assegurando-se a preferéncia,
sucessivamente, aos bens produzidos:
9.28.1. no Pais;
9.28.2. por empresas brasileiras;
9.28.3. por empresas que invistam em pesquisa e no desenvolvimento de tecnologia no
Pais;
9.28.4. por empresas que comprovem cumprimento de reserva de cargos prevista em lei
para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as
regras de acessibilidade previstas na legislacao.
9.29. Persistindo o empate, a proposta vencedora serd sorteada pelo sistema eletronico
dentre as propostas empatadas.
9.30. Encerrada a etapa de envio de lances da sessdao publica, o pregoeiro devera
encaminhar, pelo sistema eletronico, contraproposta ao licitante que tenha apresentado o
melhor prego, para que seja obtida melhor proposta, vedada a negociacao em condigoes
diferentes das previstas neste Edital.
9.30.1. A negociagao sera realizada por meio do sistema, podendo ser acompanhada
pelos demais licitantes.
9.31. Apos a negociacao do preco, o Pregoeiro iniciara a fase de aceitagao e julgamento da
proposta.

10. DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1. O pregoeiro solicitard ao licitante melhor classificado que, no prazo maximo de 02
(duas) horas, envie a proposta adequada ao ultimo lance ofertado apds a negociagao
realizada, acompanhada, se for o caso, dos documentos complementares, quando
necessarios a confirmacao daqueles exigidos neste Edital e ja apresentados.
10.2. Na proposta vencedora a ser enviada posteriormente devera constar, conforme
modelo do Anexo IV:
a) Os precos deverao ser expressos em moeda corrente nacional, o valor unitdrio em
algarismos e o valor global em algarismos e por extenso (art. 5° da Lei n® 8.666/93).
Ocorrendo divergéncia entre os precos unitarios e o prego global, prevalecerao os
primeiros; no caso de divergéncia entre os valores numéricos e os valores expressos por
extenso, prevalecerao estes ultimos.
a.l.) Nao sera admitido nos precos o fracionamento de centavo que ultrapassar
duas casas decimais, desprezando-se sumariamente a fragao remanescente;
a.2.) No preco deverao estar incluidas todas as despesas que influam no custo, tais
como: impostos, transportes, seguros, taxas e outras despesas necessdrias ao
fornecimento dos materiais e a execugao dos servigos correspondentes;
a.3.) ser redigida em lingua portuguesa, datilografada ou digitada, em uma via,
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sem emendas, rasuras, entrelinhas ou ressalvas, devendo a ultima folha ser
assinada e as demais rubricadas pelo licitante ou seu representante legal.
b) Prazo de validade da proposta de, no minimo, 90 (noventa) dias corridos, a contar
da data de sua apresentacdo. As propostas que omitirem o prazo de validade serdao
entendidas como validas pelo periodo supracitado;
c) Especificagdes claras, completas e minuciosas, com detalhes do objeto ofertado,
inclusive marca, modelo, tipo e referéncia, no que couber, observadas as especificagoes
minimas e quantitativos contidos neste Edital e anexos;
d) A oferta devera ser firme e precisa, limitada, rigorosamente, ao objeto deste Edital,
sem conter alternativas de preco ou de qualquer outra condi¢do que induza o
julgamento a mais de um resultado, sob pena de desclassificagao.
e) Prazo de instalacao e ativagao: A CONTRATADA devera em, no maximo, 30 (trinta)
dias corridos, contados a partir da emissaio da Nota de Empenho pela
CONTRATANTE, finalizar a implantacdo, ativacao e entrega de todos circuitos,
sistemas e equipamentos que compdem o servi¢o de comunicagao especificados neste
Termo de Referéncia, nos termos do subitem 7.1. do TR.
f) Os seguintes dados da licitante: Razao Social, endereco, telefone/fax, nimero do
CNPJ/MF, e-mail, se houver, Banco, agéncia, numero da conta-corrente e praga de
pagamento;
g) Nome, CNPJ ou CPF dos 3 (trés) principais integrantes do quadro societario da
licitante, assim compreendidos aqueles que detenham maior parcela das cotas
societdrias ou o poder de gestao da sociedade;
h) Contato para fins de faturamento: (indicar o nome, cargo, endereco, telefone, fax, e-
mail de contato do responsavel pelo recebimento das futuras notas de empenho);
10.3. As Declaracoes Complementares, referentes ao Anexo III do Edital e a Declaracao
ou Dispensa de Vistoria, deverao ser efetuadas no momento da elaboragao e envio da
proposta pelos fornecedores, em seu proprio conteido ou documento apartado, sendo
elas:
a) Declaracao de cumprimento pleno dos requisitos de credenciamento e habilitacao,
inclusive o estabelecido no subitem 5.6., para os devidos fins elencados no art. 9.2 e
seus incisos da Lei n.? 8.666/93, e quanto ao fato de que nao possuo sdcios, diretores
ou gerentes, que sejam conjuge, companheiro ou parente em linha reta, colateral ou
por afinidade, até o terceiro grau, inclusive, de membros ou de servidores ocupantes
de cargo de direcao, chefia ou assessoramento no ambito do Ministério Publico do
Estado do Amazonas e de sua CPL;
b) Declaracao expressa do licitante de que recebeu o edital e todos os documentos
que o integram, dispondo de todos os elementos e informagdes necessdrios a
elaboragao da proposta de pregos com total e completo conhecimento do objeto da
licitacao;
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c) Declaracao, sob as penas da Lei, de que os documentos e declara¢oes apresentados
sao fiéis e verdadeiros;

d) Declaracao de que, caso seja vencedor do certame e ndo cadastrado no SISTEMA
DE ADMINISTRACAO FINANCEIRA E CONTABILIDADE da SECRETARIA DA
FAZENDA DO ESTADO DO AMAZONAS - SEFAZ-AM, encaminhard a
CONTRATANTE os documentos necessarios para efetuar o referido cadastramento
no prazo de 05 (cinco) dias uteis, a contar da adjudicacdo, sob pena de perder o
direito de preferéncia a contratacao em favor dos demais licitantes subsequentes, sem
prejuizo da possibilidade de responder a procedimento apuratério por eventual
retardamento da licitacao;

e) Declaracao da necessidade da CONTRATADA manter preposto, aceito pela
CONTRATANTE, para representa-la administrativamente na execug¢ao do contrato,
devendo no prazo maximo de 10 (dez) dias da assinatura do instrumento, informar
nome, telefone, enderecos e outros meios de comunicacao entre a CONTRATANTE e
o preposto responsavel pela execug¢ao do contrato;

f) Declaragdao de que o prego inclui além do lucro, todos os custos e despesas, com
tributos incidentes e encargos devidos, materiais, servigos, transporte, bem como
quaisquer outras despesas diretas e indiretas incidentes na prestagao de servigos;
g) Declaragao emitida pela LICITANTE, que o acesso a ser utilizado para a prestagao
do servico de “ultima milha” emprega exclusivamente tecnologia de fibra optica,
interligando desde seu PoP (Point of Presence) na cidade de Manaus até o roteador
borda fornecido ao cliente, devendo sua terminacao ocorrer diretamente no data
center da CONTRATANTE;
h) Declaracao que o backbone da CONTRATADA possui pelo menos 2 (duas) saidas
nacionais proprias ou contratadas, para seu uso.
h.1.) Para Lote A:
h.1.1.) Declaracdo que o backbone da CONTRATADA possui em operagao,
canais dedicados, exclusivos e redundantes interligando-o diretamente a pelo
menos 2 (dois) outros backbones Internet com sistemas autonomos (AS-
Autonomous System) distintos, sendo 1 (um) deles Internacional e o outro de
abrangeéncia nacional, para IPv4 e IPv6. As bandas de saida entre os referidos
AS deverao somar pelo menos 20 (vinte) vezes o valor da banda disponibilizada
para a CONTRATANTE.
h.1.2.) Declaragao que o backbone da CONTRATADA possui no minimo uma
conexao direta para troca de transito com os IXP(s) (do inglés, Internet
exchange point) na cidade de Sao Paulo/SP.
h.2.) Para Lote B:
h.2.1.) Declaracdo que o backbone da CONTRATADA possui em operagao,
canais dedicados, exclusivos e redundantes interligando-o diretamente a pelo
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menos 2 (dois) outros backbones Internet com sistemas autonomos (AS-
Autonomous System) distintos de abrangéncia nacional, para IPv4 e IPv6. As
bandas de saida entre os referidos AS deverao somar pelo menos 10 (dez) vezes
o valor da banda disponibilizada para a CONTRATANTE.
h.2.2.) Declaragao que o backbone da CONTRATADA possui no minimo uma
conexao direta para troca de transito com os IXP(s) (do inglés, Internet
exchange point) na cidade de Manaus/AM.
10.5. A proposta final devera ser documentada nos autos e sera levada em consideragao no
decorrer da execu¢do do contrato e aplicacao de eventual san¢do a Contratada, se for o
caso.
10.5.1. Todas as especificagdes do objeto contidas na proposta, tais como marca, modelo,
tipo, fabricante e procedéncia, vinculam a Contratada.
10.6. A proposta devera obedecer aos termos deste Edital e seus Anexos, ndao sendo
considerada aquela que nao corresponda as especificagdes ali contidas ou que estabeleca
vinculo a proposta de outro licitante.
10.7. As propostas que contenham a descrigaio do objeto, o valor e os documentos
complementares estarao disponiveis na internet, apos a homologacao.

11. DA ACEITABILIDADE DA PROPOSTA VENCEDORA

11.1. Encerrada a etapa de negociacao, o pregoeiro examinara a proposta classificada em
primeiro lugar quanto a adequagao ao objeto e a compatibilidade do prego em relagao ao
maximo estipulado para contratagao neste Edital e em seus anexos, observado o disposto
no paragrafo tinico do art. 7° e no § 9° do art. 26 do Decreto n.? 10.024/2019.
11.1.1. A Proposta de Precos devera ser apresentada conforme Anexo IV, constando
dela todas as informacgoes descritas no referido modelo, essenciais a avaliacao pelo
Pregoeiro.
11.1.2. A andlise da exequibilidade da proposta de precos deverd ser realizada com o
auxilio da Planilha de Custos e Formagao de Precos, a ser preenchida pelo licitante em
relacdo a sua proposta final, conforme anexo deste Edital.
11.1.3. A Planilha de Custos e Formacao de Precos devera ser encaminhada pelo
licitante exclusivamente via sistema, no prazo de 01 (um) dia util, contado da solicitagao
do pregoeiro, com os respectivos valores readequados ao lance vencedor, e sera
analisada pelo Pregoeiro no momento da aceitacao do lance vencedor.
11.1.4. A inexequibilidade dos valores referentes a itens isolados da Planilha de Custos e
Formacao de Precos nao caracteriza motivo suficiente para a desclassificacdo da
proposta, desde que ndo contrariem exigéncias legais.
11.1.5. A proposta e documentagao, se necessdrio, sera analisada pela equipe da
DIRETORIA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO - DTIC,
para fins de verificacdo do atendimento as caracteristicas e exigéncias reclamadas no
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edital e anexos.
11.2. Serao desclassificadas as propostas que, ressalvado o disposto no subitem 11.4.
deste Edital:
11.2.1. Nao atendam as exigéncias do edital e Anexos, sejam omissas ou apresentem
irregularidades ou defeitos capazes de dificultar o julgamento;
11.2.2. Apresentar preco (global ou unitario) final superior ao preco maximo fixado pela
Administracdo (Acdrdao n°® 1455/2018 -TCU - Plenario), ou que apresentar prego
manifestamente inexequivel.
11.2.2.1. Considera-se inexequivel a proposta que apresente pregos global ou
unitdrios simbolicos, irrisorios ou de valor zero, incompativeis com os precos dos
insumos e saldrios de mercado, acrescidos dos respectivos encargos, ainda que o ato
convocatorio da licitagao nao tenha estabelecido limites minimos, exceto quando se
referirem a materiais e instalagdes de propriedade do proéprio licitante, para os quais
ele renuncie a parcela ou a totalidade da remuneracao, aplicando-se, por analogia, os
critérios utilizados para obras e servigos previstos no paragrafo 1° do artigo 48 da Lei
n.° 8666/93.
11.2.3. Também sera desclassificada a licitante que no momento do preenchimento da
Proposta Inicial no Sistema Comprasnet identifique sua empresa, salvo se a marca for
inerente ao proprio fabricante/licitante, o que nao se confunde quando da convocacao
para envio da proposta final e reajustada;
11.3. No que couber, se houver indicios de inexequibilidade da proposta de preco, ou em
caso da necessidade de esclarecimentos complementares, poderao ser efetuadas
diligéncias, na forma do § 3° do artigo 43 da Lei n° 8.666, de 1993 e a exemplo das
enumeradas no item 9.4 do Anexo VII-A da IN SEGES/MP N.? 5, de 2017, para que a
empresa comprove a exequibilidade da proposta, no prazo de 1 (um) dia util a contar da
convocacao pelo Pregoeiro.
11.3.1. Qualquer interessado podera requerer que se realizem diligéncias para aferir a
exequibilidade e a legalidade das propostas, devendo apresentar as provas ou os
indicios que fundamentam a suspeita;
11.4. A existéncia de erros materiais ou omissdes nas propostas de precos das
participantes nao ensejara sua desclassificagao antecipada.
11.4.1. Verificada a presenca de erros sanaveis na proposta de precos, o Pregoeiro ou
Administracdo poderd realizar diligéncia junto a Licitante para a devida corregao

apenas das falhas apontadas, mediante apresentagao de nova oferta, com desconto
nunca inferior a 0,5% (cinco décimos percentuais) do valor total de sua ultima
proposta, limitado a 3 (trés) oportunidades.
11.5. Na hipdtese de necessidade de suspensao da sessao publica para a realizagao de
diligéncias, com vistas ao saneamento das propostas, a sessao publica somente podera ser
reiniciada mediante aviso prévio no sistema com, no minimo, vinte e quatro horas de
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antecedéncia, e a ocorréncia serd registrada em ata;
11.6. O Pregoeiro poderd convocar o licitante para enviar documento digital
complementar, por meio de funcionalidade disponivel no sistema, no prazo maximo de 02
(duas) horas, sob pena de nao aceitacao da proposta.
11.6.1. Dentre os documentos passiveis de solicitagdo pelo Pregoeiro, destacam-se os
que contenham as caracteristicas do material ofertado, tais como marca, modelo, tipo,
fabricante e procedéncia, além de outras informagdes pertinentes, a exemplo de
catalogos, folhetos ou propostas, encaminhados por meio eletrdonico, ou, se for o caso,
por outro meio e prazo indicados pelo Pregoeiro, sem prejuizo do seu ulterior envio
pelo sistema eletronico, sob pena de nao aceitagao da proposta (no que couber).
11.6.2. No que couber, nas situagdes da compatibilidade com as especificagoes
demandadas, sobretudo quanto a padrdes de qualidade e desempenho, nao possa ser
aferida pelos meios previstos nos subitens acima, o Pregoeiro exigird que o licitante
classificado em primeiro lugar apresente amostra, sob pena de nao aceitagao da
proposta, no local a ser indicado e dentro de 05 (cinco) dias tuteis contados da
solicitacao.
11.6.2.1. Por meio de mensagem no sistema, sera divulgado o local e horario de
realizagdo do procedimento para a avaliagio das amostras, cuja presenga serd
facultada a todos os interessados, incluindo os demais licitantes.
11.6.2.2. Os resultados das avaliagoes serdo divulgados por meio de mensagem no
sistema.
11.6.2.3. Serao avaliados os seguintes aspectos e padroes minimos de aceitabilidade
previstos no Termo de Referéncia.
11.6.2.4.No caso de nao haver entrega da amostra ou havendo entrega de amostra
fora das especificagOes previstas neste Edital, a proposta do licitante sera recusada.
11.6.2.5.Se a(s) amostra(s) apresentada(s) pelo primeiro classificado nao for(em)
aceita(s), o Pregoeiro analisara a aceitabilidade da proposta ou lance ofertado pelo
segundo classificado. Seguir-se-4 com a verificagdo da(s) amostra(s) e, assim,
sucessivamente, até a verificagdo de uma que atenda as especificagdes constantes no
Termo de Referéncia.
11.6.2.6. Os exemplares colocados a disposicio da Administragao serao tratados
como protdtipos, podendo ser manuseados e desmontados pela equipe técnica
responsavel pela analise, ndo gerando direito a ressarcimento.
11.6.2.7. Apos a divulgacao do resultado final da licitacdo, as amostras entregues
deverao ser recolhidas pelos licitantes no prazo de 10 (dez) dias corridos, apds o qual
poderao ser descartadas ou incorporadas pela Administracao, sem direito a
ressarcimento.
11.6.2.8. Os licitantes deverao colocar a disposicdo da Administracao todas as
condic¢Oes indispensaveis a realizagao de testes e fornecer, sem 6nus, os manuais
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impressos em lingua portuguesa, necessarios ao seu perfeito manuseio, quando for o
caso.
11.7. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinara a
proposta ou lance subsequente, e, assim sucessivamente, na ordem de classificagao.
11.8. Havendo necessidade, o Pregoeiro suspenderd a sessao, informando no “chat” a nova
data e horario para a sua continuidade.
11.9. O Pregoeiro poderd encaminhar, por meio do sistema eletronico, contraproposta ao
licitante que apresentou o lance mais vantajoso, com o fim de negociar a obtencao de
melhor preco, vedada a negociagao em condigdes diversas das previstas neste Edital.
11.9.1. Também nas hipdteses em que o Pregoeiro nao aceitar a proposta e passar a
subsequente, podera negociar com o licitante para que seja obtido preco melhor.
11.9.2. A negociagao sera realizada por meio do sistema, podendo ser acompanhada
pelos demais licitantes.
11.10. Nos itens nao exclusivos para a participagao de microempresas e empresas de
pequeno porte, sempre que a proposta ndo for aceita, e antes de o Pregoeiro passar a
subsequente, havera nova verificagdo, pelo sistema, da eventual ocorréncia do empate
ficto, previsto nos artigos 44 e 45 da LC n® 123, de 2006, seguindo-se a disciplina antes
estabelecida, se for o caso.
11.11. A apresentacdo da proposta implicara a plena aceitacao, por parte do licitante, das
condic¢des estabelecidas neste edital e seus anexos, bem como, todas as especificacoes do
objeto contidas na proposta vinculam a Contratada.
11.12. Quando da proposta de precos nao constar quaisquer dos prazos previstos, quer
sejam os de garantia, validade dos produtos, validade da proposta ou de
entrega/disponibilizacdo, entender-se-a que estdo aceitos os constantes do Edital.
11.13. Decorrido o prazo de validade das propostas, sem convocagao para contratacao,
ficam as licitantes liberadas dos compromissos assumidos, podendo ser consultado acerca
da manutencao dos pregos ofertados.
11.14. Encerrada a analise quanto a aceitacdo da proposta, o pregoeiro verificarda a
habilitagao do licitante, observado o disposto neste Edital.
11.15. Sendo aceitavel a proposta, o pregoeiro efetuara consulta “on-line” ao sistema de
Cadastramento Unificado de Fornecedores — SICAF, para comprovar a regularidade do
licitante.
11.15.1. Nos casos em que a habilitagio exigir documentos que ndo estejam
contemplados no SICAF, o pregoeiro solicitarda do respectivo licitante o
encaminhamento dos documentos de habilitacao.
11.16. Havendo necessidade de analisar minuciosamente os documentos exigidos, o
Pregoeiro suspenderd a sessdao, informando no “chat” a nova data e hordrio para a
continuidade da mesma.
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12. DA HABILITACAO

12.1. Os documentos necessarios a habilitagao deverdo estar com prazo vigente, a excegao
daqueles que por sua natureza, nao contenham validade, e poderao ser apresentados em
original, por qualquer processo de copia autenticada por tabelido de notas ou por servidor
da CPL, ou por publicagao em érgaos da imprensa oficial, ndo sendo aceitos “protocolos”
ou solicitacdo de documento em substituicao aos documentos requeridos neste edital.
12.1.1. Como condicao prévia ao exame da documentacao de habilitacao do licitante
detentor da proposta classificada em primeiro lugar, o Pregoeiro verificara o eventual
descumprimento das condi¢des de participacdo, especialmente quanto a existéncia de
sangao que impega a participacdo no certame ou a futura contratagao, mediante a
consulta aos seguintes cadastros:

a) SICAF;

b) Consulta Consolidada de Pessoa Juridica do Tribunal de Contas da Uniao

(https://certidoes-apf.apps.tcu.gov.br/)
12.1.2. A consulta aos cadastros serd realizada em nome da empresa licitante e também

de seu socio majoritdrio, por forca do artigo 12 da Lei n°® 8.429, de 1992, que prevé,
dentre as sangOes impostas ao responsavel pela pratica de ato de improbidade
administrativa, a proibicao de contratar com o Poder Publico, inclusive por intermédio
de pessoa juridica da qual seja socio majoritario.
12.1.2.1. Caso conste na Consulta de Situacdao do Fornecedor a existéncia de
Ocorréncias Impeditivas Indiretas, o Pregoeiro diligenciard para verificar se houve
fraude por parte das empresas apontadas no Relatorio de Ocorréncias Impeditivas
Indiretas.
12.1.2.2. A tentativa de burla sera verificada por meio dos vinculos societérios, linhas
de fornecimento similares, dentre outros.
12.1.2.3. No caso de impedimento indireto, o licitante sera convocado para
manifestacdo previamente a sua desclassificagao.
12.1.3. Constatada a existéncia de san¢ao, o Pregoeiro reputara o licitante inabilitado,
por falta de condigao de participagao.
12.1.4. No caso de inabilitagao, havera nova verificagao, pelo sistema, da eventual
ocorréncia do empate ficto, previsto nos arts. 44 e 45 da Lei Complementar n® 123, de
2006, seguindo-se a disciplina antes estabelecida para aceitacdo da proposta
subsequente.
12.2. Caso atendidas as condig¢oes de participacao, a habilitacao dos licitantes sera verificada
por meio do SICAF, nos documentos por ele abrangidos em rela¢ao a habilitacao juridica, a
regularidade fiscal e trabalhista, a qualificacio econdmica financeira e habilitacdo técnica,
conforme o disposto na Instrugao Normativa SEGES/MP n® 03, de 2018.
12.2.1. O interessado, para efeitos de habilitacdo prevista na Instru¢do Normativa
SEGES/MP n® 03, de 2018 mediante utilizacao do sistema, devera atender as condigdes
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exigidas no cadastramento no SICAF até o terceiro dia 1til anterior a data prevista para
recebimento das propostas;
12.2.2. E dever do licitante atualizar previamente as comprovacdes constantes do SICAF
para que estejam vigentes na data da abertura da sessao publica, ou encaminhar, em
conjunto com a apresentacao da proposta, a respectiva documentacao atualizada.
12.2.3. O descumprimento do subitem acima implicara a inabilitagao do licitante, exceto se
a consulta aos sitios eletronicos oficiais emissores de certidoes feita pelo Pregoeiro lograr
éxito em encontrar a(s) certidao(oes) valida(s), conforme art. 43, §3°, do Decreto 10.024, de
2019.
12.3. Havendo a necessidade de envio de documentos de habilitagio complementares,
necessarios a confirmacao daqueles exigidos neste Edital e ja apresentados, o licitante sera
convocado a encaminhd-los, em formato digital, via sistema, no prazo de 02 (duas) horas,
sob pena de inabilitacao.
12.4. Nao serao aceitos documentos de habilitacao com indicacao de CNPJ/CPF diferentes,
salvo aqueles legalmente permitidos.
12.5. Se o licitante for a matriz, todos os documentos deverao estar em nome da matriz, e se o
licitante for a filial, todos os documentos deverao estar em nome da filial, exceto aqueles
documentos que, pela prdépria natureza, comprovadamente, forem emitidos somente em
nome da matriz.
12.5.1. Serao aceitos registros de CNPJ] de licitante matriz e filial com diferencas de
numeros de documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a
centralizacao do recolhimento dessas contribuicoes.
12.6. Ressalvado o disposto no item 6.3., os licitantes deverao encaminhar, nos termos deste
Edital, a documentacao relacionada nos itens a seguir, para fins de habilitagao.
12.7. Relativos a Habilitacdo Juridica:
12.7.1. No caso de empresdrio individual: inscri¢ao no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede;
12.7.2. Em se tratando de microempreendedor individual — MEI: Certificado da
Condicao de Microempreendedor Individual - CCMEL cuja aceitagao ficara
condicionada a verificagcao da autenticidade no sitio
www.portaldoempreendedor.gov.br;

12.7.3. No caso de sociedade empresdria ou empresa individual de responsabilidade
limitada - EIRELI: ato constitutivo, estatuto ou contrato social em vigor, devidamente
registrado na Junta Comercial da respectiva sede, acompanhado de documento
comprobatodrio de seus administradores;

12.7.4. Inscri¢ao no Registro Publico de Empresas Mercantis onde opera, com averbacao
no Registro onde tem sede a matriz, no caso de ser o participante sucursal, filial ou
agéncia;

12.7.5. No caso de sociedade simples: inscricao do ato constitutivo no Registro Civil das
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Pessoas Juridicas do local de sua sede, acompanhada de prova da indicagao dos seus
administradores;
12.7.6. No caso de empresa ou sociedade estrangeira em funcionamento no Pais: decreto
de autorizacao;
12.7.7. Autorizacao da ANATEL para explorar os servigos objeto deste Termo de
Referéncia na Regidao em questao, para oferecer servicos de dados através de pontos de
presenca, compostos de redes e circuitos de telecomunicagoes.
12.79. Os documentos relativos a Habilitacao Juridica indicados, deverao estar
acompanhados de todas as alteragdes ou da consolidagao respectiva.
12.8. Relativo a Regularidade Fiscal e Trabalhista:
12.8.1. Prova de inscricao no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de
Pessoas Fisicas, conforme o caso.
12.8.2. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagao
de certidao expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e
pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos
tributérios federais e a Divida Ativa da Uniao (DAU) por elas administrados, inclusive
aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de
02/10/2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral da
Fazenda Nacional.
12.8.3. Prova de regularidade com o Fundo de Garantia do Tempo de Servico (FGTS);
12.8.4. Prova de inexisténcia de débitos inadimplidos perante a justica do trabalho,
mediante a apresentacdo de certidao negativa ou positiva com efeito de negativa, nos
termos do Titulo VII-A da Consolidac¢ao das Leis do Trabalho, aprovada pelo Decreto-
Lein®5.452, de 1° de maio de 1943;
12.8.5. Prova de inscri¢ao no cadastro de contribuintes Estadual e/ou Municipal, relativo
ao domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com
o objeto contratual;
12.8.6. Prova de regularidade com a Fazenda Estadual e Municipal do domicilio ou sede
do licitante, relativa a atividade em cujo exercicio contrata ou concorre;
12.8.6.1. Caso o licitante seja considerado isento dos tributos estaduais/municipais
relacionados ao objeto licitatorio, deverd comprovar tal condigado mediante
declaracao da Fazenda Estadual do seu domicilio ou sede, ou outra equivalente, na
forma da lei;
12.8.7. Caso o licitante detentor do menor prego seja qualificado como microempresa ou
empresa de pequeno porte deverd apresentar toda a documentagao exigida para efeito de
comprovagao de regularidade fiscal, mesmo que esta apresente alguma restrigao, sob pena
de inabilitacao.
12.8.8. A aceitagao de certidoes emitidas via internet ficard sujeita a confirmagao de sua
validade mediante consulta on line ao cadastro emissor respectivo.
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12.9. Relativos a Qualificacao Econémico-Financeira:
12.9.1. Balango patrimonial e demonstra¢des contabeis do ultimo exercicio social, ja
exigiveis e apresentados na forma da lei, podendo ser apresentado de acordo com o
Sistema Publico de Escrituragao Digital (SPED — Decreto Federal n.® 6.022/2007), que
comprovem a boa situagdo financeira da empresa, vedada a sua substitui¢dao por
balancetes ou balancos provisdrios, podendo ser atualizados por indices oficiais quando
encerrado ha mais de 3 (trés) meses da data de apresentagao da proposta.
12.9.1.1. O Balango apresentado devera cumprir as seguintes formalidades: a) Indicacao
do ntimero das paginas e nimeros do livro onde estao inscritos o balan¢o patrimonial e
a DRE (Demonstracao do Resultado do Exercicio) no Livro Diario. Além do
acompanhamento do respectivo Termo de Abertura e Termo de Encerramento do
mesmo; b) Assinatura do contador e do titular ou representante legal da empresa no
balango patrimonial e DRE (pode ser feita digitalmente); c) Prova de registro na Junta
Comercial ou Cartério (devidamente carimbado, com etiqueta, chancela da Junta
Comercial ou cddigo de registro);
12.9.1.2. No caso de fornecimento de bens para pronta entrega, nao sera exigido da
licitante qualificada como microempresa ou empresa de pequeno porte, a apresentagao
de balango patrimonial do ultimo exercicio financeiro. (Art. 3° do Decreto n® 8.538, de
2015);
12.9.1.3. No caso de empresa constituida no exercicio social vigente, admite-se a
apresentacao de balango patrimonial e demonstragdes contdbeis referentes ao
periodo de existéncia da sociedade;
12.9.1.4. Quando solicitado ou autorizado pelo Pregoeiro, sera permitido
apresentacao de balan¢o intermediario, desde que se decorra de lei ou contrato
social/estatuto social da Licitante.
12.9.1.5. A comprovacao da situagao financeira da empresa sera constatada mediante
obtengao de indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez
Corrente (LC), superiores a 1 (um) resultantes da aplicagao das formulas:

LG = Ativo Circulante + Realizavel a Longo Prazo
Passivo Circulante + Passivo Nao Circulante

SG = Ativo Total
Passivo Circulante + Passivo Nao Circulante

LC= Ativo Circulante
Passivo Circulante

12.9.2. As empresas que apresentarem resultado inferior ou igual a 1(um) em qualquer
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dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC),
deverao comprovar, considerados os riscos para a Administracdo, e, a critério da
autoridade competente, o capital minimo ou o patrimoénio liquido minimo 10% do valor
estimado da contratacao ou do item pertinente.
12.9.3. Certidoes Negativas de Faléncia e Recuperacao Judicial (conforme Lei n®
11.101/05), expedida pela Central de Certidoes do Tribunal de Justica ou orgao
equivalente do domicilio ou da sede do licitante, expedida até 90 (noventa) dias antes
da abertura desta licitacdo, quando do documento ndo constar data expressa de
validade;
12.9.3.1 Onde nao houver CENTRAL DE CERTIDOES DO TRIBUNAL DE JUSTICA,
devera ser apresentada Certidao emitida pela SECRETARIA DO TRIBUNAL DE
JUSTICA ou orgao equivalente do domicilio ou da sede do licitante constando a
quantidade de Cartdrios Oficiais de Distribuicao de Pedidos de Faléncia e Recuperacgao
Judicial (conforme Lei n® 11.101/05), devendo ser apresentadas Certidoes expedidas na
quantidade de cartorios indicadas no respectivo documento, no prazo referido no item
12.9.3;
12.9.3.2. Caso os prazos de validade nao constem expressamente das certidoes, serao
considerados para esse fim, o prazo descrito no subitem 10.9.3. deste instrumento
convocatorio.
12.10. Relativos a Qualificacao Técnica
12.10.1. Atestado(s) de Capacidade Técnica fornecido(s) por pessoa(s) juridica(s) de
direito publico ou privado, que comprove(m) que a empresa licitante tenha prestado, a
contento, servigo de natureza e vulto compativeis com o objeto deste instrumento, que
permita(m) estabelecer, por comparagdo, proximidade de caracteristicas funcionais
técnicas, dimensionais, quantitativas e qualitativas, conforme 4.1. do Termo de Referéncia.
12.10.1.1. Para fins de comprovagao, entende-se como compativel, o atestado de
Capacidade Técnico-Operacional, fornecido por pessoa juridica de direito publico ou
privado, que comprove que a licitante prestou ou tem prestado, satisfatoriamente, pelo
periodo minimo de 12 (doze) meses, o servico de acesso a internet, tendo fornecido
circuitos com largura de banda igual ou superior a banda a ser disponibilizada para a
CONTRATANTE, nos seguintes moldes:
12.10.1.1.1. Para Lote A - Atestado de Capacidade Técnico-Operacional, fornecido por
pessoa juridica de direito publico ou privado, que comprove que a licitante prestou
ou tem prestado, satisfatoriamente, pelo periodo minimo de 12 (doze) meses o
Servico de Protecao Contra Ataques Distribuidos de Negacdao de Servigo (Anti-
DDoS).
12.10.1.1.2. Para Lote B - Atestado de Capacidade Técnico-Operacional, fornecido por
pessoa juridica de direito publico ou privado, que comprove que a licitante prestou
ou tem prestado, satisfatoriamente, pelo periodo minimo de 12 (doze) meses o
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Servico de Protecao Contra Ataques Distribuidos de Negacao de Servigo (Anti-DDoS)
ou declaracdo fornecida por pessoa juridica de direito publico ou privado,
fornecedora de Servigo de Protecdo Contra Ataques Distribuidos de Negagao de
Servigo (Anti-DDoS) que comprove que a licitante possui tal servi¢o contratado para
sua infraestrutura e que tal servico pode ser expandido ao objeto deste Termo de
Referéncia.
12.10.1.1. No caso de pessoa juridica de direito ptblico, o(s) atestado(s) ou certidao(des)
devera(ao) ser assinado(s) pelo responsavel do setor competente do érgao;
12.10.1.2. No caso de pessoa juridica de direito privado, o(s) atestado(s) devera(ao)
conter dados suficientes para identificagao civil do declarante, com referéncia ao
cargo/funcao que ocupa na empresa.
12.10.1.3. A auséncia de apresentacao de atestado claro, legivel e idoneo, em nao
conformidade com este Edital, tendo em vista o vulto da aquisi¢ao, serd motivo de
inabilitacao, a critério do Pregoeiro.
12.11. Disposicoes Gerais da Habilitacao:
12.11.1. O licitante enquadrado como microempreendedor individual que pretenda
auferir os beneficios do tratamento diferenciado previstos na Lei Complementar n.? 123,
de 2006, estara dispensado (a) da prova de inscrigdo nos cadastros de contribuintes
estadual e municipal e (b) da apresentagao do balango patrimonial e das demonstragoes
contabeis do ultimo exercicio.
12.11.2. Se a documentacao de habilitagao nao estiver completa e correta ou contrariar
qualquer dispositivo deste Edital e seus Anexos, o pregoeiro considerara o proponente
inabilitado, sendo convocado outro licitante, observada a ordem de classificacao, e
assim sucessivamente, sem prejuizo das sangoes legais cabiveis.
12.11.3. Sob pena de inabilitacdo os documentos apresentados deverao estar em nome
da licitante, com o n® do CNP]J e o endereco respectivo, conforme segue:
12.11.3.1. se a licitante for a matriz, todos os documentos deverao estar em nome da
matriz, e
12.11.3.2. se a licitante for a filial, todos os documentos deverao estar em nome da
filial.
12.11.3.3. no caso dos subitens anteriores, serao dispensados da filial aqueles
documentos que COMPROVADAMENTE, forem emitidos SOMENTE em nome da
matriz, e vice-versa.
12.11.4. Caso os prazos de validade nao constem expressamente das certidoes
apresentadas, sera considerado para esse fim, o prazo descrito no subitem 10.9.3 deste
instrumento convocatorio.
12.11.5. Os originais das documentagoes habilitatorias, ou copias autenticadas por meio de
cartorio competente, deverao ser encaminhados ao(a) pregoeiro(a), nos termos do subitem
12.13. do Edital.
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12.11.5.1. Caso a autenticacao do documento ou o proprio documento esteja em formato

digital, com assinatura por certificado digital, padrao ICP-Brasil, ou ainda torne

possivel sua convalidacao em sitio eletronico de autoridade certificadora oficial e/ou

cartorio digital respectivo, a licitante esta dispensada da obrigacao do item anterior.
12.12. Havendo alguma restricdio na comprovacio da regularidade fiscal para
microempresas e empresas de pequeno porte, lhes sera assegurado o prazo de 05 (cinco)
dias uteis, a contar do momento em que o licitante for declarado vencedor, prorrogaveis
por igual periodo, a requerimento da interessada e a critério da Administracao Publica,
para a regularizagao da documentagao, pagamento ou parcelamento do débito e emissao
de eventuais certiddes negativas ou positivas com efeito de certiddo negativa.

12.12.1. A nao-regularizacdo fiscal e trabalhista no prazo previsto no subitem anterior

acarretard a inabilitagao do licitante, sem prejuizo das san¢Oes previstas neste Edital,

sendo facultada a convocagao dos licitantes remanescentes, na ordem de classificacao.

Se, na ordem de classificacao, seguir-se outra microempresa, empresa de pequeno porte

ou sociedade cooperativa com alguma restricdo na documentagao fiscal e trabalhista,

serd concedido o mesmo prazo para regularizagao.
12.13. Todos os documentos enviados eletronicamente deverao ser enviados em original,
ou por copia autenticada, devidamente assinado(s) pelo(s) representante(s) legal(is) no
dia subsequente ao do resultado da habilitacdo, impreterivelmente, sob pena de
desclassificacao, observado o disposto no item 24.7 e subitens, a Comissao Permanente
de Licitacao da Procuradoria-Geral de Justica do Estado do Amazonas, Av. Coronel
Teixeira, 7.995, Nova Esperanca II, CEP: 69037-473.

12.13.1. Caso a autenticagdo do documento ou o préprio documento esteja em formato

digital, com assinatura por certificado digital, padrao ICP-Brasil, ou ainda torne

possivel sua convalidacao em sitio eletronico de autoridade certificadora oficial e/ou

cartorio digital respectivo, a licitante esta dispensada da obriga¢ao do item anterior.
12.14. Para fins de julgamento da habilitacdo no certame, considerar-se-4 vigente o

documento com prazo de validade, pelo menos, até a data de abertura da licitacao.

12.15. Havendo necessidade de analisar minuciosamente os documentos exigidos, o
Pregoeiro suspendera a sessdao, informando no “chat” a nova data e horario para a
continuidade da mesma.

12.16. Nos itens nao exclusivos a microempresas e empresas de pequeno porte, em
havendo inabilitagdo, havera nova verificacdo, pelo sistema, da eventual ocorréncia do
empate ficto, previsto nos artigos 44 e 45 da LC n® 123, de 2006, seguindo-se a disciplina
antes estabelecida para aceitacdao da proposta subsequente.

12.17. O licitante provisoriamente vencedor em um item, que estiver concorrendo em
outro item, ficard obrigado a comprovar os requisitos de habilitagao cumulativamente, isto
¢, somando as exigéncias do item em que venceu as do item em que estiver concorrendo, e
assim sucessivamente, sob pena de inabilitacao, além da aplicacao das sangdes cabiveis.
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12.17.1. Nao havendo a comprovagao cumulativa dos requisitos de habilitacao, a
inabilitacdo recaird sobre o(s) item(ns) de menor(es) valor(es) cuja retirada(s) seja(m)
suficiente(s) para a habilitagao do licitante nos remanescentes.
12.18. Atendidas as exigéncias habilitatdrias fixadas neste Edital, o licitante sera declarado
vencedor, sendo-lhe adjudicado o objeto do certame, caso nao haja interposicao de
recursos, encaminhando-se, em seguida os autos a autoridade competente para
homologacao.
12.19. Da sessao publica sera lavrada ata circunstanciada, que mencionara todos os licitantes,
a classificacao dos lances, bem como as ocorréncias que interessarem ao julgamento desta
licitacao.
13. DOS RECURSOS ADMINISTRATIVOS

13.1. Declarado o vencedor e decorrida a fase de regularizagao fiscal e trabalhista da
licitante qualificada como microempresa ou empresa de pequeno porte, se for o caso, serd
concedido o prazo de no minimo 30 (trinta) minutos, para que qualquer licitante
manifeste a intengcao de recorrer, de forma motivada, isto ¢, indicando contra qual(is)
decisao(0es) pretende recorrer e por quais motivos, em campo préprio do sistema.
13.1.1. Havendo quem se manifeste, cabera ao Pregoeiro verificar a tempestividade e a
existéncia de motivacdo da intencdo de recorrer, para decidir se admite ou nao o
recurso, fundamentadamente.
13.1.1.1. Nesse momento o Pregoeiro ndo adentrard no mérito recursal, mas apenas
verificara as condi¢oes de admissibilidade do recurso.
13.1.2. A falta de manifestacdo motivada do licitante quanto a inten¢do de recorrer
importara a decadéncia desse direito, cabendo o pregoeiro adjudicar o objeto da
licitagdo a empresa licitante declarada vencedora.
13.2. Uma vez admitido o recurso, o recorrente terd, a partir de entao, o prazo de 3 (trés)
dias corridos para apresentar as razoes, pelo sistema eletronico, ficando os demais
licitantes, desde logo, intimados para, querendo, apresentarem contrarrazoes também pelo
sistema eletronico, em outros 3 (trés) dias corridos, que comegarao a contar do término do
prazo do recorrente, sendo-lhes assegurada vista imediata dos elementos indispensaveis a
defesa de seus interesses.
13.2.1. Quando o prazo de interposicio de Recursos Administrativos ou de
Contrarrazoes terminar em dia nao util, o prazo final sera prorrogado para o primeiro
dia tutil subsequente.
13.3. A falta de manifestacao imediata e motivada da licitante importara a decadéncia do
direito de recurso e adjudicacdo do objeto pelo Pregoeiro a vencedora. Os recursos
imotivados ou insubsistentes nao serao recebidos.
13.3.1. Inten¢do motivada de recorrer é aquela que identifica, objetivamente, os fatos e o
direito que a licitante pretende que sejam revistos pela autoridade superior aquela que
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proferiu a decisao

13.3.2. O nao oferecimento de razdes no prazo deste Edital fara deserto o recurso.
13.4. Os autos do processo permanecerao com vista franqueada aos interessados na
COMISSAO PERMANENTE DE LICITACAO, Av. Coronel Teixeira n.° 7.995, Nova
Esperancga, Cep.: 69037-473, nos dias tteis, no horario das 8h. As 14h. (horério local).
13.5. O recurso contra decisao do Pregoeiro tera efeito suspensivo.
13.6. O acolhimento do recurso importard a invalidacdo apenas dos atos insuscetiveis de
aproveitamento.
13.7. Nao serdo providos recursos de carater protelatdrio, fundada em mera insatisfagao
da licitante, podendo ainda ser aplicado, supletiva e subsidiariamente, no que couberem,
as regras previstas na Lei n.? 13.105/2015 (Cddigo de Processo Civil).
13.8. A alegacao de preco inexequivel por parte de uma das licitantes com relagao a
proposta de pregos de outra licitante devera ser devidamente comprovada.
13.9. A sessao publica do pregao somente sera concluida apds declarado o vencedor do
certame e encerrado o prazo para manifestacdo de intengao de interposicao de recurso,
cabendo aos licitantes permanecerem conectados ao sistema até o final desta etapa.
13.10. Decididos os recursos, a autoridade competente fara a adjudicacdo do objeto da
licitacao ao licitante vencedor.

14. DA REABERTURA DA SESSAO PUBLICA
14.1. A sessao publica podera ser reaberta:

14.1.1. Nas hipoteses de provimento de recurso que leve a anulagao de atos anteriores a
realizagdo da sessdao publica precedente ou em que seja anulada a propria sessao
publica, situagdo em que serao repetidos os atos anulados e os que dele dependam.

14.1.2. Quando houver erro na aceitagao do preco melhor classificado ou quando o
licitante declarado vencedor nao assinar o contrato, nao retirar o instrumento
equivalente ou nao comprovar a regularizacao fiscal e trabalhista, nos termos do art. 43,
§1° da LC n® 123/2006. Nessas hipdteses, serao adotados os procedimentos
imediatamente posteriores ao encerramento da etapa de lances.

14.2. Todos os licitantes remanescentes deverao ser convocados para acompanhar a sessdao
reaberta.

14.2.1. A convocagao se dara por meio do sistema eletronico (“chat”) ou ainda, e-mail,
de acordo com a fase do procedimento licitatorio.

14.2.2. A convocagao feita por e-mail dar-se-4 de acordo com os dados contidos no
SICAF, sendo responsabilidade do licitante manter seus dados cadastrais atualizados.

15. DA ADJUDICACAO E DA HOMOLOGACAO

15.1. Nao havendo recurso, de pronto, o Pregoeiro adjudicard o objeto do certame ao
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vencedor. Existindo recurso, apos decisao, a autoridade competente adjudicara o objeto ao
licitante vencedor.
15.1.1. Ap0s a fase recursal, constatada a regularidade dos atos praticados, a autoridade
competente homologara o procedimento licitatorio.

15.2. Homologado o resultado, o adjudicatario sera convocado a comparecer, no prazo
maximo de 5 (cinco) dias tuteis, para celebrar o contrato ou retirar o instrumento
equivalente, devendo manter as condi¢oes de habilitacao exibidas na licitacao.
15.2.1. Se o vencedor do certame nao apresentar situagao regular no ato da assinatura
do contrato (ou retirada do instrumento equivalente), ou recusar-se a assina-lo, ou
sobrevier fato impeditivo de sua celebragdo, a sessao sera retomada e os demais
licitantes chamados, procedendo-se na forma do item 11.6.2, sem prejuizo das sangoes
cabiveis.
15.2.2. O vencedor do certame deverd apresentar ao Orgao interessado, antes da
assinatura do contrato (ou retirada do instrumento equivalente), nova proposta de
precos escrita, com a devida recomposicao dos custos unitarios decorrentes da
diminuicao dos valores na fase de lances verbais, observado o subitem 8.7 deste Edital.
15.3. A homologacao do resultado desta licitagao nao implicara direito a contratacao.

16. DOS PRAZOS PARA A EXECUCAO DOS SERVICOS E DO RECEBIMENTO

16.1. A CONTRATADA deverd em, no maximo, 30 (trinta) dias corridos, contados a partir
da emissao da Nota de Empenho pela CONTRATANTE, finalizar a implantagao, ativagao
e entrega de todos circuitos, sistemas e equipamentos que compdem o servigo de
comunicagao especificados neste Termo de Referéncia.

16.1.1 A CONTRATADA devera comunicar, formalmente, a FISCALIZACAO, as
ocorréncias que impossibilitem a instalacdo e ativagao do acesso no prazo estipulado,
expondo as razoes que a impossibilitaram de cumprir o referido prazo e solicitando
nova data para a instalagao e ativagdo do mesmo.

16.1.1.1. Antes de findar o prazo fixado no item anterior, a CONTRATADA podera
formalizar pedido de sua prorrogacao, de forma oficial e fundamentada, cujas razoes
expostas serao examinadas pela CONTRATANTE, que decidiré pela prorrogacao do
prazo ou aplicagao das penalidades previstas em contrato, observado o disposto no
artigo 57, §lo da lei n. 8.666/93.

16.1.2 A CONTRATANTE, por meio dos servidores designados pela fiscalizacao e pela
gestao do contrato, serdo responsaveis por analisar e deliberar pela anuéncia, ou nao,
do pleito.

16.2 O prazo da prestacao dos servicos objeto deste Termo de Referéncia devera ser de
12 (doze) meses, a contar da assinatura do contrato, prorrogaveis de comum acordo, até o
limite estabelecido na Lei n® 8.666/93 e suas alteragoes.
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5. As regras relacionadas ao recebimento, encontra-se disciplinada a partir do item 8 e
seguintes do TERMO DE REFERENCIA N° 4.2020.DTIC.0457833.2020.005370, Anexo I
deste Edital.

17. DO TERMO DE CONTRATO OU INSTRUMENTO EQUIVALENTE

17.1. Apds a homologagao da licitagdo, em sendo realizada a contratagao, sera firmado
Contrato ou emitido instrumento equivalente.
17.1.1. O adjudicatario tera o prazo de 05 (cinco) dias uteis, contados a partir da data de
sua convocagao, para assinar o Termo de Contrato ou aceitar instrumento equivalente,
conforme o caso (Nota de Empenho/Carta Contrato/Autorizagao), sob pena de decair
do direito a contratagao, sem prejuizo das sangoes previstas neste Edital.
17.1.1.1. Alternativamente a convocagao para comparecer perante o Orgao ou
entidade para a assinatura do Termo de Contrato ou aceite do instrumento
equivalente, a Administracdo podera encaminhda-lo para assinatura ou aceite da
Adjudicataria, mediante correspondéncia eletronica no e-mail constante da proposta,
para que seja assinado eletronicamente pelo Sistema SEI ou aceito no prazo de 05
(cinco) dias, a contar da data de seu recebimento.
17.1.1.2. O prazo previsto no subitem anterior podera ser prorrogado, por igual
periodo, por solicitagao justificada do adjudicatdrio e aceita pela Administragao.
17.2. O Aceite da Nota de Empenho ou do instrumento equivalente, emitida a empresa
adjudicada, implica no reconhecimento de que:
17.2.1 referida Nota esta substituindo o contrato, aplicando-se a relagao de negocios ali
estabelecida as disposi¢oes da Lei n® 8.666, de 1993;
17.2.2. a contratada se vincula a sua proposta e as previsoes contidas no edital e seus
anexos;
17.2.3. a contratada reconhece que as hipoteses de rescisao sao aquelas previstas nos
artigos 77 e 78 da Lei n® 8.666/93 e reconhece os direitos da Administra¢ao previstos nos
artigos 79 e 80 da mesma Lei.
17.3. Previamente a contratacdo a Administracao realizard consulta ao SICAF para
identificar possivel suspensao tempordria de participacao em licitagdo, no ambito do érgao
ou entidade, proibicdo de contratar com o Poder Publico, bem como ocorréncias
impeditivas indiretas, observado o disposto no art. 29, da Instru¢ao Normativa n® 3, de 26
de abril de 2018, e nos termos do art. 6% III, da Lei n® 10.522, de 19 de julho de 2002,
consulta prévia ao CADIN.
17.4. Na assinatura do contrato ou da ata de registro de pregos, sera exigida a
comprovacao das condi¢oes de habilitagio consignadas no edital, que deverao ser
mantidas pelo licitante durante a vigéncia do contrato ou da ata de registro de precos.
17.5. Na hipotese de o vencedor da licitagdo nao comprovar as condi¢cdes de habilitagdo
consignadas no edital ou se recusar a assinar o contrato ou a ata de registro de precos, a
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Administracdo, sem prejuizo da aplicacdo das sang¢des das demais cominagdes legais
cabiveis a esse licitante, poderd convocar outro licitante, respeitada a ordem de
classificacdo, para, apds a comprovagao dos requisitos para habilitacdo, analisada a
proposta e eventuais documentos complementares e, feita a negociacao, assinar o contrato
ou a ata de registro de precos.

18. DA GARANTIA CONTRATUAL

18.1. Nos termos do art. 56 da Lei n ° 8.666, de 21/6/1993, para seguranca do integral
cumprimento do Contrato, a CONTRATADA devera apresentar garantia na forma e
condicoes estabelecidas na Clausula Décima Quinta da Minuta de Contrato, Anexo II,
parte integrante deste Edital.

19. DAS OBRIGACOES DA CONTRATADA

19.1. Além das obrigagdes compreendias no item 10 do TERMO DE REFERENCIA N°
4.2020.DTIC.0457833.2020.005370 e demais disposi¢cdes esparsas, Anexo I a este Edital,
bem como na Minuta do Contrato Administrativo, Anexo II, serao também deveres da
CONTRATADA:
19.1.1. Manter as condi¢des de habilitagdo, como condi¢do para emissao da nota de
empenho, cuja confirmacao sera feita através de consulta ao SICAF ou através da
internet nos respectivos sites dos 6rgaos emissores das certidoes de regularidade fiscal.
19.2. Se a licitante vencedora nao apresentar situacao de regularidade documental, no ato
da emissdao da nota de empenho, ou recusar-se injustificadamente a receber a nota de
empenho no prazo estabelecido, os demais licitantes serao convocados observada a ordem
de classificacao, e assim sucessivamente, sem prejuizo da aplicagao das sangdes cabiveis.
19.2.1. O prazo de convocagao poderd ser prorrogado uma vez, por igual periodo,
quando solicitado pela vencedora durante o seu transcurso, desde que ocorra motivo
justificado e aceito pela Administracao.
19.3. A empresa devera encaminhar, quando solicitado, via fax ou e-mail, banco, agéncia e
numero da conta-corrente, endereco, telefone e representante legal da empresa, com o n®
do CNPJ e Inscrigao Estadual ou Inscrigao Municipal.

20. DAS OBRIGACOES DA CONTRATANTE

20.1. As obrigagdes desta contratante constituem o Item 11 do TERMO DE REFERENCIA
N¢ 4.2020.DTIC.0457833.2020.005370, Anexo I a este Edital.

21. DO PAGAMENTO

21.1. O pagamento resultante da contratagao do objeto, serd efetuado de acordo com a
Clausula Décima Primeira da Minuta de Contrato, anexo deste Edital, em consonancia,
também, com a proposta de precos aceita pela Administracao.

21.2. O pagamento devido a CONTRATADA sera creditado em conta-corrente por meio
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de ordem bancéria, efetuado mediante apresentacao de nota fiscal/fatura atestada e visada
pelos orgados de fiscalizacdo e acompanhamento do fornecimento do material, no prazo
nao superior a 30 (trinta) dias, contados a partir do atesto da Administracao na fatura
apresentada.
21.2.1. As respectivas notas fiscais/faturas, emitidas em conformidade com o Protocolo
ICMS 42/2009 (NF-e), deverao estar devidamente discriminadas, em nome da
PROCURADORIA-GERAL DE JUSTICA, CNPJ n.? 04.153.748/0001-85, e acompanhada
das respectivas Certidoes Negativas de Débito para com a Seguridade Social, para com
o Fundo de Garantia por Tempo de Servico, junto a Justica Trabalhista e, ainda, das
certidoes de regularidade junto a Fazenda Federal, Estadual e Municipal, conforme
descrito no  link  http://www.mpam.mp.br/servicos-sp-261893274/licitacoes/34-
licitacoes/paginas-internas-licitacoes/2148-orientacaopagamentofornecedor;
21.2.2. Deverao constar das Notas Fiscais as especificacdes dos produtos, o nimero da
Nota de Empenho e do Contrato Administrativo, conforme o caso;
21.2.3. Enquanto pendente de liquidacao, por obrigacao financeira que lhe for imposta,
em virtude de penalidade ou inadimpléncia contratual, nenhum pagamento sera
efetuado a Contratada, sem que isso gere direito a acréscimos de qualquer natureza.
21.3. Qualquer atraso ocorrido na apresentacao da nota fiscal/fatura, ou dos documentos
exigidos como condicao de pagamento por parte da CONTRATADA, importarad
prorrogacao automatica do prazo de vencimento da obrigacao do Contratante.
21.4. Nenhum pagamento isentara o fornecedor das responsabilidades atinentes ao objeto
contratual, nem tampouco implicard a aprovacao definitiva da entrega, total ou
parcialmente.
21.5. A nota fiscal (atestada) e os documentos exigidos no edital e no contrato, para fins de
liquidagao e pagamento das despesas, deverado ser entregues, exclusivamente, no Setor de
Protocolo da CONTRATANTE.
21.6. Como condi¢do para emissdao da nota de empenho, a licitante vencedora deverd
manter as mesmas condi¢cdes de habilitacao, cuja confirmacao serd feita através de
consulta ao SICAF ou através da internet nos respectivos sites dos 6rgaos emissores das
certiddes de regularidade fiscal.
21.7. Se a licitante vencedora ndo apresentar situacao de regularidade documental, no ato
da emissao da nota de empenho, ou se recusar injustificadamente a recebé-la no prazo
estabelecido, os demais licitantes serao convocados, observada a ordem de classificacao, e
assim sucessivamente, sem prejuizo da aplicagao das sangoes cabiveis.
21.7.1. Como condicao inafastavel a que seja emitida Nota de Empenho a
Fornecedora, esta devera, também, estar cadastrada junto ao Sistema de
Administracao Financeira e Contabilidade — Cadastramento de Credores — da
Secretaria da Fazendo do Estado do Amazonas — SEFAZ.
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21.7.11. Com relagaio ao Cadastramento de Credores, a empresa devera
providenciar o envio dos documentos abaixo elencados ao érgao promotor da
licitagao (MPAM), durante o certame no proprio Sistema Comprasnet na fase de
envio da proposta, quando convocado pelo Pregoeiro ou posteriormente apds a
adjudicagao para o enderego eletronico licitacao@mpam.mp.br, no prazo indicado

no subitem anterior, sendo que naqueles primeiros momentos nao serdo motivos
para sua desclassificagao, todavia, poderda a vir responder a procedimento
apuratdrio por eventual retardamento da licitagdo com possivel aplicagdo das
sangOes previstas neste Edital, bem como perda do direito de preferéncia a
contratacdo em favor dos demais licitantes subsequentes quando convocado
posteriormente e deixar de atender no prazo fixado:

a) Carta solicitando o cadastramento (conforme Anexo V);

b) Comprovante de inscricao e de situacao cadastral emitido pela Receita

Federal do Brasil;

c) Copia legivel dos dados bancarios (por ex: extrato, copia reprografica de

cartao bancario etc.).

22. DAS SANCOES ADMINISTRATIVAS

22.1. Comete infracao administrativa, nos termos da Lei n® 10.520/2012, cumulada com
aplicacao de multa de 30% do valor total da proposta, o licitante/adjudicatario que:

22.1.1. ndo assinar o termo de contrato ou aceitar/retirar o instrumento equivalente,

quando convocado dentro do prazo de validade da proposta;

22.1.2. ndo assinar a ata de registro de precgos, quando cabivel;

22.1.3. apresentar documentacao falsa;

22.1.4. deixar de entregar os documentos exigidos no certame;

22.1.5. ensejar o retardamento da execugao do objeto;

22.1.6. nao mantiver a proposta;

22.1.7. cometer fraude fiscal;

22.1.8. comportar-se de modo inidéneo;
22.2. As sangOes do item acima também se aplicam aos integrantes do cadastro de
reserva, em pregao para registro de precos que, convocados, nao honrarem o
compromisso assumido injustificadamente ou com justificativa recusada pela
administracao publica.
22.3. Considera-se comportamento inidoneo, entre outros, a declaracao falsa quanto as
condicdes de participacdo, quanto ao enquadramento como ME/EPP ou o conluio entre
os licitantes, em qualquer momento da licitagdo, mesmo apos o encerramento da fase de
lances.
22.4. As sangOes serao aplicadas pelo PROCURADOR-GERAL DE JUSTICA, em
processo regular que assegure ao acusado o direito prévio da cita¢do, do contraditorio e da
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ampla defesa, com os recursos a ela inerentes.
22.5. A falta de regularizagdo da documentagao no prazo previsto no subitem 10.12.
sujeitard a licitante a aplicagao das san¢Oes previstas neste edital.
22.6. As penalidades serao obrigatoriamente publicadas no Didrio Eletronico do Ministério
Publico do Estado do Amazonas e registradas no Sistema de Cadastramento Unificado de
Fornecedores — SICAF.
22.7. O licitante/adjudicatdrio que cometer qualquer das infra¢des discriminadas nos
subitens anteriores ficara sujeito, sem prejuizo da responsabilidade civil e criminal, as
seguintes sangdes aplicadas pelo(a) PROCURADOR(A)-GERAL DE JUSTICA podera
aplicar ao fornecedor as seguintes sangoes:
22.7.1. Adverténcia por faltas leves, assim entendidas como aquelas que nao
acarretarem prejuizos significativos ao objeto da contratagao;
22.7.2. Multas percentuais, nos termos estabelecidos neste Edital;
22.7.3. Suspensao de licitar e impedimento de contratar com o 6rgao, entidade ou
unidade administrativa pela qual a Administracao Publica opera e atua concretamente,
pelo prazo de até dois anos;
22.7.4. Declaracdo de Inidoneidade para licitar ou contratar com a Administracao

Publica enquanto perdurarem os motivos determinantes da punigao ou até que seja
promovida a reabilitacdo perante a propria autoridade que aplicou a penalidade, que
sera concedida sempre que o CONTRATADO ressarcir a Administragao pelos prejuizos
resultantes e apds decorrido o prazo da sangao aplica com base no item anterior.
22.7.5. Impedimento de licitar e de contratar com 0 ESTADO DO AMAZONAS e
descredenciamento no SICAF, pelo prazo de até cinco anos;
22.8. Se a CONTRATADA, sem justa causa, nao cumprir as obriga¢cdes assumidas ou
infringir preceitos legais, serao aplicadas, além das multas previstas no item 19 do
TERMO DE REFERENCIA N° 4.2020.DTIC.0457833.2020.005370 e na Clausula Vigésima
da Minuta de Contrato, segundo a gravidade da falta, seguintes multas:

22.8.1. Multa de 30% (trinta por cento) sobre o valor total da proposta quando, sem
justificativa aceita pela Administracao, o vencedor nao mantiver a proposta (pelo prazo
de validade) apresentada na sessao publica;
229. As sangOes de adverténcia, suspensdao tempordria de participar em licitagao,
impedimento de contratar com a Administracao e declaragao de inidoneidade para licitar
ou contratar com a Administracdo Publica poderao ser aplicadas a CONTRATADA
juntamente as de multa, as quais, por sua vez, poderao ser descontadas dos pagamentos a
serem efetuados.
22.10. A inexecugao total ou parcial do contrato enseja a sua rescisao pelos motivos legais.
22.11. Se a multa for de valor superior ao valor da garantia prestada, além da perda desta,
responderd a CONTRATADA pela sua diferenca, a qual serd descontada dos pagamentos
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eventualmente devidos pela CONTRATANTE ou ainda, quando for o caso, cobrada
judicialmente.
22.11.1. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos causados pela
conduta do licitante, o Estado ou Entidade podera cobrar o valor remanescente
judicialmente, conforme artigo 419 do Cddigo Civil.
22.12. Se, durante o processo de aplicacao de penalidade, se houver indicios de pratica de
infracdo administrativa tipificada pela Lei n® 12.846, de 1° de agosto de 2013, como ato
lesivo a administracio publica nacional ou estrangeira, copias dos processos
administrativos necessdrios a apuragao da responsabilidade da empresa deverdao ser
remetidas a autoridade competente, com despacho fundamentado, para ciéncia e decisao
sobre a eventual instauracdo de investigacao preliminar ou Processo Administrativo de
Responsabilizagao — PAR.
22.13. A apuragao e o julgamento das demais infra¢does administrativas ndo consideradas
como ato lesivo a Administragao Publica nacional ou estrangeira nos termos da Lei n®
12.846, de 1° de agosto de 2013, seguirao seu rito normal na unidade administrativa.
22.14. O processamento do PAR nao interfere no seguimento regular dos processos
administrativos especificos para apuragdo da ocorréncia de danos e prejuizos a
Administracao Publica Estadual resultantes de ato lesivo cometido por pessoa juridica,
com ou sem a participagao de agente publico.
22.15. A aplicacdo de qualquer das penalidades previstas realizar-se-4 em processo
administrativo que assegurara o contraditdrio e a ampla defesa ao licitante/adjudicatario,
observando-se o procedimento previsto na Lei n° 8.666, de 1993, e subsidiariamente na Lei
Estadual n® 2.794, de 2003.
22.16. A autoridade competente, na aplicagdo das sangoes, levard em consideracao a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado
a Administracao, observado o principio da proporcionalidade.

23. DA REPACTUACAO, REAJUSTE E REVISAO DE PRECOS

23.1. A interessada devera protocolar o seu pedido de repactuacao, reajuste e revisao de
precos antes da assinatura do Contrato Administrativo ou de instrumento equivalente, em
até 5 (cinco) dias do recebimento da Nota de Empenho, sob pena de ndo apreciagao do
pedido por intempestividade.
23.1.1. Devera constar do pedido a planilha de custos e documentos comprovantes da
situacao superveniente, decorrente de caso fortuito ou de for¢a maior.
23.1.2. A CONTRATADA devera demonstrar de maneira clara a composicao do prego
de cada item constante de sua proposta, através de Planilha de Custos contendo, por
exemplo: as parcelas relativas a mao de obra direta, demais insumos, encargos em
geral, lucro e participa¢ao percentual em relagao ao prego final.
23.2. A nao-apresentacio da planilha de custos impossibilitara o MINISTERIO PUBLICO
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DO ESTADO DO AMAZONAS de proceder o reequilibrio, reajuste ou revisao de precos,
caso venha a empresa contratada solicitar qualquer uma dessas altera¢des no contrato.
23.3. A cada pedido de reequilibrio, reajuste ou revisao de prego, devera a contratada
comprovar e justificar as alteragdes havidas na planilha apresentada a época da elaboragao
da proposta, demonstrando a nova composi¢ao do prego.

234. No caso do detentor do registro de precos/contratado ser revendedor ou
representante comercial deverd demonstrar de maneira clara a composicao do preco
constante de sua proposta, com descricao das parcelas relativas ao valor de aquisi¢ao do
produto com notas fiscais de fabrica/industria, encargos em geral, lucro e participagao
percentual de cada item em relagao ao preco final (planilha de custos).

23.5. A critério do MINISTERIO PUBLICO DO ESTADO DO AMAZONAS, poderd ser
exigido da contratada, listas de precos expedidas pelos fabricantes, que conterao,
obrigatoriamente, a data de inicio de sua vigéncia e numeragao sequencial, para instrugao
de pedidos de revisao de precos.

23.6. Na analise do pedido de reequilibrio, reajuste ou revisao, dentre outros critérios, o
MINISTERIO PUBLICO DO ESTADO DO AMAZONAS adotara, para verificagio dos
precos constantes dos demonstrativos que acompanhem o pedido, pesquisa de mercado
dentre empresas de reconhecido porte mercantil, produtoras e /ou comercializadoras, a ser
realizada pela propria unidade ou por instituto de pesquisa, utilizando-se, também, de
indices setoriais ou outros adotados pelo Governo Estadual, devendo a deliberacao de
deferimento ou indeferimento da alteragao solicitada ser instruida com justificativa da
escolha do critério e memoria dos respectivos calculos, para decisao da Administragao.
23.7. O percentual de diferenca entre os precos de mercado vigentes a época do
julgamento da licitacdo, devidamente apurado, e o0s propostos pela
CONTRATADA /Detentora do registro de pregos sera mantido durante toda a vigéncia do
registro. O percentual nao podera ser alterado de forma a configurar reajuste econdmico
durante a vigéncia deste registro.

23.8. A repactuacgao, reajuste ou revisao do preco, caso deferido, somente terd validade a
partir da data da publicacdo da deliberacao na Imprensa Oficial.

23.9. E vedado a contratada interromper o fornecimento ou a prestacio do servico
enquanto aguarda o tramite do processo de reequilibrio, reajuste ou revisao de precos,
estando, neste caso, sujeita as san¢des previstas neste Edital.

23.10. A repactuagao, reajuste ou revisao levara em consideragao preponderantemente as
normas legais federais e estaduais, que sao soberanas a previsao do contetido exposto

neste item.

24. DOS ESCLARECIMENTOS E DA IMPUGNACAO DO ATO CONVOCATORIO

24.1. Até o dia 09/04/2021, 03 (trés) dias uteis antes da data designada para a abertura da
sessdo publica, qualquer pessoa podera impugnar este Edital, mediante peticao, que
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devera obrigatoriamente (art. 10, caput, da Lei n® 12.527/2011) conter a identificagdo do
Impugnante (CPF/CNP]).

242. A impugnacao podera ser realizada por forma eletronica, pelo e-mail
licitacao@mpam.mp.br, no horario local de expediente da Instituicao, até as 14 horas
(horario local) da data limite fixada ou por peti¢ao dirigida ou protocolada no enderego
constante do Rodapé, enderecado a Comissao Permanente de Licitagao.

24.3. Cabera ao Pregoeiro decidir sobre a impugnacao, no prazo de até 02 (dois) dias tuteis
contados da data de recebimento da peticdo, prorrogaveis desde que devidamente
justificado, limitado ao dia anterior a data prevista de abertura, podendo requisitar
subsidios formais aos responsaveis pela elaboragao do Edital e dos Anexos.
24.4. Acolhida a impugnagao ou determinadas as providéncias requeridas, serd designada
nova data para realizacdo da sessao publica, salvo quando estas ndao afetarem a
formulagao das propostas.
24.5. Os pedidos de esclarecimentos referentes a este processo licitatorio deverao ser
enviados ao Pregoeiro, até o dia 09/04/2021, 03 (trés) dias uteis anteriores a data
designada para abertura da sessdao publica, no horario de expediente (até as 14 horas
(horario local) da data limite fixada), preferencialmente por meio eletronico via internet ou
no endereco indicado no rodapé do Edital, mediante peticao, que devera obrigatoriamente
(art. 10, caput, da Lei n® 12.527/2011) conter a identificacdo do Impugnante (CPF/CNP]).
24.6. O pregoeiro respondera aos pedidos de esclarecimentos no prazo de até 02 (dois)
dias uteis contados da data de recebimento do pedido, prorrogaveis desde que
devidamente justificado, limitado ao dia anterior a data prevista de abertura, podendo
requisitar subsidios formais aos responsaveis pela elaboragao do Edital e dos Anexos.
24.7. As impugnacoes e pedidos de esclarecimentos nao suspendem os prazos previstos no
certame.

24.7.1. A concessao de efeito suspensivo a impugnacao € medida excepcional e devera

ser motivada pelo pregoeiro, nos autos do processo de licitagao.
24.8. Os pedidos de impugnagoes e esclarecimentos, bem como as respectivas respostas,
serao divulgados no site http://www.comprasgovernamentais.gov.br, na area Gestor
Publico/consultas/pregoes/agendados
(http://comprasnet.gov.br/acesso.asp?url=/livre/Pregao/lista_pregao filtro.asp?Opc=0) e no
site oficial do MPAM. O fornecedor, além do acesso livre, podera visualizar também no
menu principal, no link: “visualizar impugnacoes /esclarecimentos/avisos”.
249. As respostas aos pedidos de esclarecimentos serao divulgadas pelo sistema e
vinculardo os participantes e a administragao.

25. DAS DISPOSICOES FINAIS

25.1. A COMISSAO PERMANENTE DE LICITACAO prestara todos os esclarecimentos
solicitados pelos interessados nesta licitagao, estando disponivel para atendimento de
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segunda a sexta-feira, das 8 as 14 horas, na Av. Coronel Teixeira, 7.995, Nova Esperanca,
Manaus — AM, pelos telefones (92) 3655-0701, (92) 3655-0743 ou, ainda, pelo e-mail:
licitacao@mpam.mp.br.
25.2. A Autoridade Competente designara o pregoeiro que conduzira esta licitacdo,
necessariamente escolhido dentre os Pregoeiros Oficiais do MINISTERIO PUBLICO DO
ESTADO DO AMAZONAS.
25.3. E facultada ao pregoeiro ou autoridade superior, em qualquer fase da licitagio, a
promogao de diligéncia destinada a esclarecer ou complementar a instrugao do processo,
vedada a inclusdo posterior de documento ou informagao que deveria constar no ato da
sessao publica.
25.3.1. No julgamento das propostas e da habilitacdo, o Pregoeiro podera sanar
erros ou falhas que nao alterem a substancia das propostas, dos documentos e sua
validade juridica, mediante despacho fundamentado, registrado em ata e acessivel
a todos, atribuindo-lhes validade e eficdcia para fins de habilitacdo e classificagao.
25.3.2. Na hipotese de necessidade de suspensao da sessao publica para a realizacao
de diligéncias, com vistas ao saneamento de que trata o subitem anterior, a sessao
publica somente podera ser reiniciada mediante aviso prévio no sistema com, no

minimo, 24 (vinte e quatro) horas de antecedéncia, e a ocorréncia sera registrada
em ata.
25.4. A Autoridade Competente para determinar a contratacao podera revogar a licitagao
por razoes de interesse publico derivado de fato superveniente devidamente comprovado,
pertinente e suficiente para justificar tal conduta, devendo anuléd-la por ilegalidade, de
oficio ou por provocagao de qualquer pessoa, mediante ato escrito e fundamentado.
25.4.1. No caso de revogacao ou anulac¢ao do procedimento licitatério, ficard assegurada
oportunidade de ampla e prévia manifestacao dos interessados, na forma da Lei.
25.4.2. A anulagao pode ser declarada a qualquer tempo.
25.4.3. As licitantes nao terao direito a indenizacao em decorréncia de anulagcdao do
procedimento licitatorio, ressalvado o direito do FORNECEDOR de boa-fé de ser
ressarcida pelos encargos que tiver suportado em eventual cumprimento da obrigagao
decorrente da execugao do objeto deste certame.
25.5. Os licitantes assumem todos os custos de preparagao e apresentacao de suas
propostas e a Administracdo nao sera, em nenhum caso, responsavel por esses custos,
independentemente da condugao ou do resultado do processo licitatorio.
25.6. Apos apresentacdao da proposta, nao cabera desisténcia, salvo por motivo justo
decorrente de fato superveniente e aceito pelo pregoeiro, sob pena de abertura de
procedimento apuratorio em face da conduta do licitante.
25.7. Em caso de licitante vencedor sediado fora da cidade de Manaus, cujo envio de
documentos e demais solicitagOes ensejem utilizagdo de servigos postais, sera obrigatdria a
apresentacdo de copia do comprovante de envio dos itens solicitados, como forma de
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confirmacao do atendimento aos prazos previstos em cada subitem.
25.7.1. O comprovante podera ser enviado para o e-mail: licitacao@mpam.mp.br.
25.7.2. O descumprimento dos prazos para envio dos documentos ou demais
solicitacdes, sem apresentacao de justificativa, ensejara a desclassificacdo da empresa
licitante, sem prejuizo das sancdes cabiveis.

25.7.3. Caso a autenticacdo do documento ou o proprio documento esteja em formato
digital, com assinatura por certificado digital, padrao ICP-Brasil, ou ainda torne
possivel sua convalidagao em sitio eletronico de autoridade certificadora oficial e/ou
cartorio digital respectivo, a licitante esta dispensada da obriga¢ao do item anterior.
25.8. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a
realizagao do certame na data marcada, a sessdo serd automaticamente transferida para o
primeiro dia atil subsequente, no mesmo horario anteriormente estabelecido, desde que
nao haja comunica¢do em contrario, pelo Pregoeiro.
25.9. Fazem parte deste Edital os seguintes Anexos:
1. Anexo I - TERMO DE REFERENCIA Ne 4.2020.DTIC.0457833.2020.005370
1.1. Anexo I ao TR - Credenciamento para Vistoria;
1.2. Anexo II ao TR — Declarag¢ao de Vistoria;
1.3. Anexo IIl ao TR — Declaragao de Dispensa de Vistoria;
2. Anexo II - Minuta de Contrato Administrativo;
3. Anexo III - Modelo de Declara¢cdes Complementares;
4. Anexo IV — Modelo de Proposta de Pregos; e
5. Anexo V — Modelo de Solicitagao de Cadastramento — SEFAZ/AM.
25.10. Na contagem dos prazos estabelecidos neste edital e seus anexos, excluir-se-a o dia
do inicio e incluir-se-4 o do vencimento. SO se iniciam e vencem os prazos em dias de
expediente normal no MINISTERIO PUBLICO DO ESTADO DO AMAZONAS.
25.11. O desatendimento de exigéncias formais nao essenciais nao importard o
afastamento do licitante, desde que seja possivel o aproveitamento do ato, observados os
principios da isonomia e do interesse publico.
25.12. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da
ampliacdo da disputa entre os interessados, desde que ndo comprometam o interesse da
Administracao, o principio da isonomia, a finalidade e a seguranca da contratagao.
25.13. Quando todos os licitantes forem inabilitados ou todas as propostas forem
desclassificadas, o Pregoeiro podera fixar aos licitantes o prazo de 3 (trés) dias tuteis para
apresentar nova documentagao, ou nova proposta, escoimadas das causas que ensejaram a
inabilitacdo ou desclassificagao das empresas.
25.14. Nenhuma pessoa fisica ou juridica ainda que credenciada podera representar mais
de uma empresa concorrente, sob pena de ndo participacao das empresas representadas.
25.15. A homologacao do resultado desta licitagdo nao implicara direito a contratagao.
25.16. Em substituicdo aos respectivos originais, todos os documentos poderdao ser
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apresentados em copia autenticada por Cartdrio competente ou conferida com o original
por servidor da CPL. Neste tltimo caso, a autenticacdo administrativa podera ser feita,
preferencialmente, até o dia anterior a data prevista para o recebimento dos envelopes
da Proposta e da Documentacao;
25.16.1. Caso a autenticagdo do documento ou o proprio documento esteja em formato
digital, com assinatura por certificado digital, padrao ICP-Brasil, ou ainda torne
possivel sua convalidagao em sitio eletronico de autoridade certificadora oficial e/ou
cartorio digital respectivo, a licitante esta dispensada da obrigacao do item anterior.
25.17. Somente serao aceitos propostas e lances encaminhados pelo sistema eletronico.
25.18. E de inteira responsabilidade do licitante 0 acompanhamento do processo referente
a este pregao eletronico, no enderecgo eletronico
http://www.comprasgovernamentais.gov.br.
25.19. Para as demais condi¢des de contrata¢do, observar-se-ao as disposi¢des constantes
dos Anexos deste Edital.
25.20. Em caso de divergéncia entre disposicoes deste Edital e de seus anexos ou demais
pecas que compoem o processo, prevalecera as deste Edital, assim como no caso de
divergéncias entre os lancamentos no Sistema COMPRASNET, prevalecera o Edital.
25.21. Este Edital e seus Anexos poderao ser examinados sem Onus para o interessado,
antes da realizacao da licitacao, no formato eletronico, através de consulta aos sitios
http://www.comprasgovernamentais.gov.br e www.mpam.mp.br, ou através do correio
eletronico da CPL, licitacao@mpam.mp.br.
25.21.1. Poderao ser, também, adquiridos impressos mediante depdsito da quantia
referente ao custo reprografico, calculado no produto de R$ 0,20 (vinte centavos) por
pagina, depositado na conta-corrente n.? 13200-4, Agéncia 6019-4, do Banco Bradesco
S/A (237), em nome do FUNDO DE APOIO DO MINISTERIO PUBLICO DO
ESTADO DO AMAZONAS.
25.22. Os casos omissos serao resolvidos pelo Pregoeiro, com base no Ato PGJ n.2 389/2007,
na Lei n.? 10.520, de 17/07/2002, no Decreto Estadual n.? 21.178, de 27/09/2000, e,
subsidiariamente, na Lei n.° 8.666/93 e alteracoes.
25.23. As questdes decorrentes da execucao deste Instrumento, que nao possam ser
dirimidas administrativamente, serdo processadas e julgadas no foro da cidade de

Manaus, com exclusao expressa de qualquer outro.

Manaus AM, 29 de marco de 2021.

Assinado de forma digital por EDSON FREDERICO LIMA PAES

E DSO N F R E D E R I CO LI MA gﬁﬁ’:zﬁi“j;ﬁ;:ﬁjou=5ecretavia da Receita Federal do Brasil -

RFB, ou=RFB e-CPF A3, ou=(EM BRANCO), ou=Autenticado por

PA ES BA R R ETO85 6 ’| 40 ’| 72 9 ‘| Certisign Certificadora Digital, cn=EDSON FREDERICO LIMA PAES

BARRET0:85614017291
° Pados: 202 .29 22:12:39..04'00"
Edson Frederico Lima Paes Barreto

Presidente da Comissdo Permanente de Licitagdo
Ato PG] n.? 159/2020 — DOMPE, Ed. 1924, de 1°.07.2020
Matricula n.® 001.042-1A

Av. Coronel Teixeira, 7.995. Nova Esperanca. Cep.: 69037-473 Fone/Fax: (92) 3655-0701/0743. licitacao@mpam.mp.br
...leflpb Pagina 40 de 52




)

Ministério Publico do Estado do Amazonas
Procuradoria-Geral de Justica

Comissao Permanente de Licitacao
EDITAL DO PREGAO ELETRONICO N.° 4.010/2021-CPL/MP/PG]

ANEXO 1
TERMO DE REFERENCIA N° 4.2020.DTIC.0457833.2020.005370
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MINISTERIO PUBLICO DO ESTADO DO AMAZONAS
Avenida Coronel Teixeira, 7995 - Bairro Nova Esperanca - CEP 69037-473 - Manaus - AM - www.mpam.mp.br

TERMO DE REFERENCIA N° 4.2020.DTIC.0457833.2020.005370

1. DESCRICAO DO OBJETO

1.1 Contratagdo de servigos de acesso dedicado a Internet com protecao contra ataques distribuidos
de negagdo de servigo (Anti-DDoS), por um periodo de 12 (doze) meses.

2. JUSTIFICATIVA DA PROPOSICAO

2.1 E indispensavel ao Ministério Publico do Estado do Amazonas (MPAM), para consecugdo dos
seus objetivos institucionais, dispor de servigo ininterrupto de acesso a Internet em todas as suas
unidades jurisdicionadas, para acesso aos recursos computacionais institucionais, divulgagdo de seus
servicos ao publico externo, acesso aos servigos de outros Orgaos, entre outros servigos disponiveis
através deste meio.

2.2 Potencializado ao extremo pela pandemia de COVID-19, houve acréscimo significativo de
demandas na area de tecnologia da informag¢do do MPAM, assim como percebido em todo o mundo.
O uso de ferramentas de videoconferéncia e trabalho colaborativo passaram da categoria de
oportunidades de melhoria a serem analisadas para a de itens essenciais para realizar as atividades do
dia a dia e para manutengdo da produtividade e eficiéncia.

2.3 O MPAM continua em processo de transi¢ao, realizando a virtualizagdo de processos judiciais,
extrajudiciais e administrativos, com a continua implanta¢do dos sistemas SAJMP e MPVIRTUAL,
na capital e nas comarcas do interior, respectivamente. O processo virtual, pela sua natureza,
consome recursos tecnolégicos com grande velocidade, proporcionais a quantidade de usuarios e de
dados a serem acessados, exigindo expansao regular para atender as novas necessidades.

2.4 Tanto as demandas por comunicagdo e transformagao digital, quanto a virtualizagao de processos,
citados nos itens acima, tornaram a atual conexao do MPAM com a Internet, que conta com 2 (dois)
links de 150Mbps balanceados, insuficiente, especialmente quando se leva em consideracdo a
demanda reprimida das unidades que ainda receberdao a implantagao de sistemas e o inicio do uso da
plataforma de colaboracdo MS Office 365. Além disto, as a¢des em andamento para o aumento da
capacidade dos links de conectividade das comarcas e a interligagdo de novas promotorias de justica
de municipios do interior do estado a sede do MPAM, aumentam a exigéncia por acesso a Internet.
Sendo assim, o aumento da capacidade do acesso a Internet é premente.

2.5 Seguindo as melhores técnicas disponiveis, com objetivo de melhorar a geréncia do acesso a
Internet, bem como aumentar a disponibilidade dos servigos do MPAM que dependem deste acesso,
tanto os relacionados as necessidades internas de membros e servidores, bem como os relacionados as
necessidades externas da populagdo e de outros 6rgaos, incluindo a crescente demanda pela presenca
e transformagdo digital, tendo o maximo de independéncia de terceiros, foi realizado processo junto
ao Registro.br para que o MPAM se tornasse um Sistema Autonomo (AS, do inglés Autonomous
System) na infraestrutura da Internet. Este processo foi finalizado com sucesso, demandando a

mudanga no tipo de acesso a ser contratado.

2.6 Assim como o uso pervasivo de tecnologia cresce continuamente, a quantidade de ataques
cibernéticos também acompanha esta tendéncia, sendo que, em alguns casos, € necessaria
infraestrutura especifica, com poder de processamento altissimo, para impedir que o ataque seja bem
sucedido, como no caso de ataques distribuidos de negagdo de servico (DDoS, do inglés Distributed
Denial-of-Service). Deste modo, ¢ essencial que os servigos de acesso a Internet pretendidos tenham
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protecdo contra este tipo de ataques incluida, uma vez que a infraestrutura necessaria para tal ¢é
inviavel para um 6rgao publico com o MPAM.

2.7 Por fim, o objeto deste Termo, por ser item essencial ao funcionamento do 6rgao em si, atende ao
Planejamento Estratégico Institucional 2017-2027 em diversos dos seus objetivos e iniciativas
estratégicos. De forma direta, tem papel crucial em viabilizar o cumprimento dos seguintes objetivos
do Planejamento: 2.11 - Ampliar e integrar solugdes em tecnologias da informag¢do e comunicagao - e
3.02 - Aprimorar a infraestrutura, gestdo e governanca de tecnologia da informagdo. Indiretamente,
também colabora com os objetivos 1.01 - Sustentabilidade socioambiental; 2.10 - Fortalecer a
imagem e a comunicagdo institucional; 2.13 - Buscar a exceléncia da gestdo administrativa - € 2.14 -
Fortalecer o controle interno e a transparéncia — entre outros.

3. DETALHAMENTO DO OBJETO

3.1 O objeto deste Termo compreende a contratacdo de servicos de acesso dedicado a Internet com
Protecdo Contra Ataques Distribuidos de Negacao de Servico (Anti-DDoS), pelo periodo de 12
(doze) meses, para instalacdo na sede do Ministério Publico do Estado do Amazonas (MPAM),
compreendendo servigos de instalagdo, configuracdo e ativa¢do dos circuitos, monitoramento dos
circuitos e suporte técnico, subdividido em 2 (dois) lotes, conforme condigdes e especificacdes
detalhadas neste Termo de Referéncia.

3.2 A contratagdo estard dividida em 2 (dois) lotes distintos, organizados conforme tabela a seguir:

LOTE | ITEM DESCRICAO UNIDADE | QTDE
Instalacdo e configuragdo de link dedicado de acesso a
A.l Un 1
Internet com dupla abordagem
A A2 Servigo de acesso dedicado a Internet de 300 Mbps Mensal 12
A3 Servigos de Anti-DDoS para acesso de 300 Mbps. Mensal 12
Instalacdo e configuracdo de link dedicado de acesso a
B.1 Un 1
Internet com dupla abordagem
B B.2 Servigo de acesso dedicado a Internet de 300 Mbps Mensal 12
B.3 Servigos de Anti-DDoS para acesso de 300 Mbps. Mensal 12

3.3 O Lote B nio podera ser arrematado pelo mesmo fornecedor do Lote A.

3.4 Cada lote devera possuir vencedor Unico para todos os itens, uma vez que os bens e servigos
pretendidos em cada lote estdo intrinsecamente relacionados. A adjudicagdo dos itens, dentro do
mesmo lote, para empresas diferentes pode resultar na aquisicdo de solu¢des incompativeis, o que
acarretaria prejuizo a CONTRATANTE.

4. CONDICOES PARA PARTICIPAR DA LICITACAO

4.1 Para fins de habilitacdo da proposta quanto a qualificacdo técnico-operacional, exige-se atestado
ou declaragdo de capacidade técnica em nome da licitante que comprove a efetiva prestagiao de
servico de acesso dedicado a Internet com Protecao Contra Ataques Distribuidos de Negacgdo de
Servigo (Anti-DDoS) semelhante aos pretendidos por esta contratacdo. Para tanto, a licitante devera
atender aos critérios técnicos abaixo:
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4.1.1 Atestado de Capacidade Técnico-Operacional, fornecido por pessoa juridica de direito
publico ou privado, que comprove que a licitante prestou ou tem prestado, satisfatoriamente,
pelo periodo minimo de 12 (doze) meses, o servigo de acesso a internet, tendo fornecido
circuitos com largura de banda igual ou superior & banda a ser disponibilizada para a
CONTRATANTE.

4.1.2 Para Lote A - Atestado de Capacidade Técnico-Operacional, fornecido por pessoa
juridica de direito publico ou privado, que comprove que a licitante prestou ou tem prestado,
satisfatoriamente, pelo periodo minimo de 12 (doze) meses o Servico de Protecdo Contra
Ataques Distribuidos de Negacao de Servico (Anti-DDoS).

4.1.3 Para Lote B - Atestado de Capacidade Técnico-Operacional, fornecido por pessoa
juridica de direito publico ou privado, que comprove que a licitante prestou ou tem prestado,
satisfatoriamente, pelo periodo minimo de 12 (doze) meses o Servico de Protecdo Contra
Ataques Distribuidos de Negacgdo de Servigo (Anti-DDoS) ou declaragao fornecida por pessoa
juridica de direito publico ou privado, fornecedora de Servigo de Protecdo Contra Ataques
Distribuidos de Negacdo de Servico (Anti-DDoS) que comprove que a licitante possui tal
servigo contratado para sua infraestrutura e que tal servico pode ser expandido ao objeto deste
Termo de Referéncia.

4.1.4 Autorizacdo da ANATEL para explorar os servigos objeto deste Termo de Referéncia na
Regido em questdo, para oferecer servigos de dados através de pontos de presenca, compostos
de redes e circuitos de telecomunicagdes.

4.1.5 Declaragdo emitida pela LICITANTE, que o acesso a ser utilizado para a prestagdao do
servigo de “dltima milha” emprega exclusivamente tecnologia de fibra Optica, interligando
desde seu PoP (Point of Presence) na cidade de Manaus até o roteador borda fornecido ao
cliente, devendo sua terminagdo ocorrer diretamente no data center da CONTRATANTE.

4.2 Para etapa de aceitagdo da CONTRATADA, sera exigida:

4.2.1 Declaragdo que o backbone da CONTRATADA possui pelo menos 2 (duas) saidas
nacionais proprias ou contratadas, para seu uso.

4.2.2 Para Lote A:

a) Declaracdo que o backbone da CONTRATADA possui em operagdo, canais
dedicados, exclusivos e redundantes interligando-o diretamente a pelo menos 2 (dois)
outros backbones Internet com sistemas auténomos (AS-Autonomous System) distintos,
sendo 1 (um) deles Internacional e o outro de abrangéncia nacional, para IPv4 e [Pv6. As
bandas de saida entre os referidos AS deverdo somar pelo menos 20 (vinte) vezes o valor
da banda disponibilizada para a CONTRATANTE.

b) Declaragao que o backbone da CONTRATADA possui no minimo uma conexao direta
para troca de transito com os IXP(s) (do inglés, Internet exchange point) na cidade de
Sao Paulo/SP.

4.2.3 Para Lote B:

a) Declaracdo que o backbone da CONTRATADA possui em operagdo, canais
dedicados, exclusivos e redundantes interligando-o diretamente a pelo menos 2 (dois)
outros backbones Internet com sistemas autonomos (AS-Autonomous System) distintos
de abrangéncia nacional, para IPv4 e IPv6. As bandas de saida entre os referidos AS
deverdo somar pelo menos 10 (dez) vezes o valor da banda disponibilizada para a
CONTRATANTE.

b) Declaracao que o backbone da CONTRATADA possui no minimo uma conexao direta
para troca de transito com os IXP(s) (do inglés, Internet exchange point) na cidade de
Manaus/AM.

4.2.4 A CONTRATADA devera informar quais sdo os Sistemas Autdnomos, comprovando por
meio de relatorios de peering de sites como http://asrank.caida.org/, http://bgp.he.net/ ou outros
que fornecam informagdes sobre BGP peering, e mostrem que seu Backbone de Internet possui
os canais diretos aos AS nacionais e internacionais e as rotas alternativas.
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4.3 Nao sera aceito o somatdrio de declaracdes e/ou atestados para fins de comprovagdo de cada
critério técnico de link de internet tendo em vista a necessidade de aferir a capacidade de provimento
de servico de telecomunicagdo por meio de backbone proprio.

4.4 A CONTRATANTE podera realizar diligéncia/visita técnica, a fim de se comprovar a veracidade
do(s) Atestado(s) de Capacidade Técnica apresentado(s) pela licitante, quando podera ser requerida
copia do(s) contrato(s), nota(s) fiscal(is) ou qualquer outro documento que comprove
inequivocamente que o servico apresentado no(s) atestado(s) foi(ram) prestado(s).

5. ESPECIFICACOES DOS SERVICOS
5.1 Servico de acesso dedicado a Internet — Enlaces e Infraestrutura

5.1.1 O servigo de acesso a Internet serd efetuado com o emprego de circuito de comunicagao
de dados fornecido pela CONTRATADA, de uso dedicado e exclusivo, entre a rede do MPAM
e a rede mundial de computadores — Internet, ficando a CONTRATADA obrigada a fornecer
todo e qualquer componente necessario ao pleno estado de funcionamento do servigo.

5.1.2 Para cada lote, a solucdo deverd contemplar meios de acessos redundantes, utilizando
fibra Optica com encaminhamentos fisicos distintos, entre o data center da CONTRATANTE e
a estacao de distribuicdo do backbone da rede da CONTRATADA.

5.1.2.1 Os enlaces de fibra Optica redundante devem ser fornecidos por
encaminhamentos distintos fim a fim, ou seja, desde a estagdo de distribuicdo da
CONTRATADA, cada fibra optica do enlace redundante deve seguir caminhos distintos,
por ruas e rotas distintas, chegando até o data center da CONTRATANTE por caminhos
distintos. Esta garantia devera ser analisada pela equipe técnica da CONTRATANTE
através de fornecimento de projeto de encaminhamentos fornecido pela LICITANTE.

5.1.2.2 CONTRATADA deverd fornecer o acesso exclusivamente por meio de fibra
optica, interligando seu POP (Point of Presence) em Manaus/AM ao roteador de borda
disponibilizado ao MPAM, devendo sua terminacdo ocorrer diretamente no data center
da CONTRATANTE.

5.1.2.3 Deverao ser utilizados links de comunicagao terrestre confeccionados com fibra
optica, sendo permitida a conversao do meio Optico para UTP, apenas para a
compatibilizagdo com as interfaces dos CPEs.

5.1.3 Para cada lote, deverdo ser fornecidos, pelo menos, 2 (dois) enlaces de acesso
redundantes entre si, em fibra otica, devendo cada um dos circuitos de comunica¢do utilizar
tecnologia deterministica com taxa de transferéncia que atenda integralmente a velocidade
contratada, ndo sendo aceitavel a instalagdo de varios links com taxas de transferéncias
inferiores ao solicitado para se obter a velocidade contratada.

5.1.4 A CONTRATADA devera fornecer cada um dos canais com transmissao full duplex e
taxa simétrica, isto €, a mesma capacidade de transmissdo para o trafego de entrada e de saida,
simultaneamente.

5.1.5 Na implantacdo por dupla abordagem a CONTRATADA proverd equipamento
automatico de chaveamento e os enlaces devem operar em modo ativo todo o tempo.

5.1.6 Os enlaces serdo instalados no seguinte endere¢co do MPAM: Edificio-Sede, Avenida
Coronel Teixeira, 7.995, bairro Nova Esperanca, CEP 69037-473, Manaus/AM.

5.1.7 A CONTRATADA se responsabilizara pela implantagdo, na wunidade da
CONTRATANTE, de toda a infraestrutura necessaria a configuragdo dos canais de
comunicagdo. Dentre os itens de infraestrutura a serem fornecidos pela CONTRATADA, caso
seja necessario, estdo: langamento de cabos, tubulagdes e a recomposi¢ao de calgada/gramado,
quando for necessario.

5.1.8 Os circuitos de comunicacdo de dados deverdao ser entregues e mantidos sem nenhum
mecanismo de restri¢do relacionado ao volume de trafego.

5.1.9 A CONTRATADA devera respeitar a confidencialidade, disponibilidade, integridade dos
dados trafegados e nao podera, de forma alguma, bloquear, limitar ou filtrar o trafego de
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entrada ou de saida dos links contratados, ndo sendo admitido nenhum tipo de restri¢ao seja por
servico, tipo de arquivo ou protocolo, a excecao dos filtros nos casos de acionamento do Anti-
DDOS ou caso exista expressa concordancia da CONTRATANTE.

5.1.10 Todo fornecimento e instalagdo dos materiais e equipamentos necessarios a prestacdo
dos servigos pela CONTRATADA, ndo poderd acarretar 6nus adicional a CONTRATANTE,
devendo todo o custo de implantacdo estar agregado ao valor da proposta. Logo, deverao estar
inclusos na solug¢ao todos os recursos de conectividade, tais como: cabos, modems,
conversores, roteadores, € outros correlatos, bem como a infraestrutura para instalagdo dos
equipamentos de transmissao necessaria a prestagao dos servigos.

5.1.11 A rede de energia elétrica, o sistema de aterramento, condicionamento de ar e seguranca
fisica dos equipamentos serdo de responsabilidade da CONTRATANTE.

5.1.12 A CONTRATADA devera fornecer a CONTRATANTE usuario/senha de acesso aos
equipamentos instalados no data center deste, com privilégios de leitura a toda sua
configuragdo, incluindo roteamento BGP e interfaces LAN ¢ WAN.

5.1.13 Os equipamentos fornecidos deverdo ser capazes de atender INTEGRALMENTE aos
requisitos de qualidade e velocidade do link de comunicagdo de dados contratado.

5.2 Servico de acesso dedicado a Internet — Equipamento de acesso

5.2.1 A CONTRATADA devera utilizar equipamento roteador de borda, compativel com
protocolo BGP, a ser instalado no data center da CONTRATANTE, no qual deverdo ser
configurados uma vizinhanga por meio do protocolo BGPv4 (Border Gateway Protocol version
4) com os equipamentos da CONTRATADA, permitindo o transito dos prefixos do sistema
autonomo (AS — Autonomous System) do MPAM.

5.2.2 Os roteadores a serem utilizados pela CONTRATADA, deverdo receber tabela de
roteamento [P completa (full-route table) de todos os enderecos IP registrados mundialmente
pelas autoridades internacionais: LACNIC, AFRINIC, APNIC, ARIN e RIPE.

5.2.3 Os roteadores a serem disponibilizados pela CONTRATADA para o servigo Internet,
deverao atender aos seguintes requisitos minimos:

5.2.3.1 O equipamento roteador fornecido deverd ser dimensionado para operar com
carga maxima de CPU e de memoria de 70%, desde que satisfeita a condig¢do de trafego
igual ou inferior a capacidade da porta WAN do roteador, calculada com coleta de, no
minimo, 5 (cinco) minutos. Caso seja identificado, durante a execugdo do contrato, a
utilizacdo do roteador (CPU ou memoria) acima destes limites, este devera ser
substituido ou atualizado, sem 6nus adicional para a CONTRATANTE.

5.2.3.2 Deveré suportar gerenciamento via SSHv2.

5.2.3.3 Devera suportar o protocolo SNMP vl1, v2 e v3 ¢ RMON, além de suportar as
tecnologias SFlow e NetFlow, uma vez que sera configurado para ser acessado pelos
sistemas de geréncia do MPAM, bem como para enviar traps a esses sistemas.

5.2.3.4 Devera ser fornecido com todos os componentes, mddulos e acessoérios
necessarios ao funcionamento do enlace internet.

5.2.3.5 Devera possuir fonte de alimentacdo com chaveamento automatico de tensdo de
entrada 110/220 VAC a 60 Hz.

5.2.3.6 Devera ser fornecido com todos 0s acessoOrios necessarios a sua instalagio em
rack padrao 19 polegadas.

5.2.4 A CONTRATADA devera fornecer a CONTRATANTE as senhas de acesso, via porta de
console e via SSHv2, para cada um dos roteadores instalados, com privilégios somente para

9% ¢

operagdes de leitura (read only) e para os comandos “ping”, “routing” e “trace”.
5.3 Servico de acesso dedicado a Internet — Protocolos e enderecamentos

5.3.1 A CONTRATADA deve prover comunica¢do de dados IP versdo 4 (IPv4) e IP versdo 6
(IPv6) nativa, utilizando técnica de pilha-dupla (IPv4 e IPv6 simultaneamente) e com suporte a
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aplicagoes IP em conformidade com todos os padrdes e recomendagdes relevantes da IETF
(Internet Engineering Task Force).

5.3.2 O servigo oferecido pela CONTRATADA devera suportar o transporte dos protocolos
superiores a camada 3 de forma transparente e sem qualquer restri¢ao.

5.3.3 Ser2o utilizados os enderegos IP validos e o ASN (Autonomous System Number)
registrado em nome da Procuradoria Geral de Justica do Estado do Amazonas (ASN271047).

5.3.4 A CONTRATADA serd responsavel pelo enderegcamento IPv4/IPV6 necessario a
interligacdo dos seus roteadores, sendo vedado o uso de qualquer faixa de enderecgos privativos
do CONTRATANTE para este fim.

5.3.5 O servico oferecido pela CONTRATADA devera possuir suporte ao protocolo de
roteamento BGP-4 e suas funcionalidades de acordo com a RFC 4271, para permitir o
roteamento de enderecos pertencentes ao contratante.

5.3.6 O servigo oferecido pela CONTRATADA devera divulgar a tabela de Full Routing ou
tabela parcial com redes dos clientes conectados ou apenas rota default sendo a escolha
definida a critério do MPAM, para IPv4 e IPv6.

5.3.7 O servigo oferecido pela CONTRATADA devera possuir suporte a autenticacdo das
sessoes de BGP através de MDS5 (Message-Digest Algorithm), para [Pv4 e IPvo6.

5.3.8 O roteamento destinado as redes divulgadas pelo MPAM para a CONTRATADA devera
ser realizado pelo circuito contratado nao utilizando outro AS como transito.

5.3.8.1 O roteamento destinado as redes divulgadas pelo MPAM para a CONTRATADA
podera ser realizado utilizando outro AS como transito no caso de indisponibilidade no
circuito contratado. Uma vez restabelecida a disponibilidade do circuito contratado a
CONTRATADA devera retornar a realizagdo do roteamento através do circuito
contratado ndo utilizando outro AS como transito.

5.3.9 Para Lote A - O servigo oferecido pela CONTRATADA devera possuir suporte a
implementa¢do de AS (4dutonomous System) do MPAM, anunciando as rotas para os backbones
nacionais e internacionais, € possuir politicas de roteamento que permitam o transito nacional e
internacional para o AS do MPAM.

5.3.10 O AS da CONTRATADA deve suportar communities originais ¢ estendidas do BGP, de
forma a ser possivel para o AS da CONTRATANTE transmitir informagdes avangadas de
trafego e rotas, e que estas informacdes sejam respeitadas pelos AS que receberem tais
informacgodes, devendo a CONTRATANTE ter o direito de customizar communities com os AS
aos quais estard ligado, de forma que tenha controle do modo em que as informacdes de
roteamento serdo tratadas nos AS’s vizinhos.

5.3.11 O AS que a CONTRATANTE possuir ndo podera ser usado, em nenhuma hipdtese,
como transito para trafego nao diretamente direcionado para a rede da CONTRATANTE.

5.3.12 Deverao ser fornecidos consultas, conforme necessidade da CONTRATANTE, ou
acesso via Telnet, SSH ou WEB (http ou https) a um sistema conhecido por “looking-glass” ou
outro equivalente, de modo que seja possivel consultas de rotas, “as-paths”, neighbors BGP,
flaps e dampenings, e conectividade (ping e traceroute), possuindo informagdes internas da
rede da CONTRATADA e recursos de filtros por expressdes regulares.

5.3.12.1 Caso a CONTRATADA ndo possua tal sistema, devera fornecer plano de
implantagdo a ser executado em até 6 (seis) meses para ativacao do recurso.

5.4 Infraestrutura minima da CONTRATADA
5.4.1 Para Lote A:

a) A CONTRATADA devera possuir em operagdo, canais dedicados, exclusivos e
redundantes interligando-o diretamente a pelo menos 2 (dois) outros backbones Internet
com sistemas autonomos (AS-Autonomous System) distintos, sendo 1 (um) deles
Internacional e 1 (um) de abrangéncia nacional, para IPv4 e [Pv6.
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b) A CONTRATADA deverd possuir, no minimo, 1 (uma) saida internacional que seja
via fibra otica.

c) A CONTRATADA devera possuir, no minimo, conexao direta para troca de transito
com o Ponto de Troca de Trafego (PTT/IXP - Internet exchange point) na cidade de Sao
Paulo/SP.

d) A CONTRATADA deverd possuir uma capacidade trafego total, excluindo-se
conexdes com os PTTs, de saida para a Internet de no minimo 20 (vinte) vezes o valor da
banda disponibilizada para a CONTRATANTE.

5.4.2 Para Lote B:

a) A CONTRATADA devera possuir em operagdo, canais dedicados, exclusivos e
redundantes interligando-o diretamente a pelo menos 2 (dois) outros backbones Internet
com sistemas autdbnomos (AS-Autonomous System) distintos, sendo ambos de
abrangéncia nacional, para [Pv4 e IPv6.

b) A CONTRATADA devera possuir, no minimo, 1 (uma) saida nacional que seja via
fibra dtica.

c) A CONTRATADA devera possuir, no minimo, conexao direta para troca de transito
com o Ponto de Troca de Trafego (PTT/IXP - Internet exchange point) na cidade de
Manaus/AM.

d) A CONTRATADA devera possuir uma capacidade trafego total, excluindo-se
conexdes com os PTTs, de saida para a Internet de no minimo 10 (dez) vezes o valor da
banda disponibilizada para a CONTRATANTE

5.4.9 Os canais de comunicac¢ao de dados e as portas de acesso ao PoPs (Points of Presence) da
CONTRATADA deverao ser exclusivos e dedicados, ndo podendo haver compartilhamento
com outros usuarios.

5.4.10 A CONTRATADA deve possuir o selo de Normas de Acordo Mutuo para Seguranca de
Roteamento (MANRS), que consiste em trés agdes praticas e uma recomendagao.

5.4.10.1 Impedir a propaga¢do de informagdes de roteamento incorretas: garante que
seus anuncios sejam seus blocos IP e de seus clientes pela definicdo de politicas de
anuncios BGP e criagdo de filtros no seu roteador para garantir que suas politicas e de
seus clientes estdo sendo seguidas.

5.4.10.2 Impedir trafego com enderecos IP de origem falsificados: garante que os
enderecos IP de origem que saem de sua rede nao sejam falsificados aplicando técnicas
de "antispoofing".

5.4.10.3 Facilitar a comunica¢ao operacional global e a coordenagdo entre os operadores
de rede: garante que seus contatos estejam atualizados e sejam acessiveis por terceiros
com a atualizagao do registro whois do Registro.br e outras bases de dados como IRR e
PeeringDB.

5.4.10.4 Facilitar a validacdo de informagdes de roteamento em escala global: o operador
de rede documenta publicamente sua politica de roteamento, os ASNs e os prefixos que
devem ser anunciados a terceiros em bases externas, como o IRR ou o RPKI.

5.4.10.5 Caso a CONTRATADA nao possua o selo MANRS, devera fornecer plano de
implantacdo a ser executado em até 6 (seis) meses para ativacao do recurso.

5.5 Servico adicional de DNS secundario

5.5.1 A CONTRATADA devera fornecer SERVICO DE DNS SECUNDARIO ao existente no
MPAM, de forma a manter disponivel a resolu¢do de enderecos IP para os servidores da
CONTRATANTE, mesmo em caso de queda do servigo.

5.5.2 O servigo de DNS secundario devera utilizar a tecnologia DNS-SEC, caso solicitado, para
buscas em dominios que utilizam tal tecnologia.

5.5.3 O servigo de DNS secundario sera ativado somente se solicitado pelo Gestor do Contrato.
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5.5.4 Caso solicitado pelo Gestor de Contrato, o servigo de dns secundario devera estar
operacional em até 7 (sete) dias corridos, contados a partir da solicitacdo, na qual serdo
informados os enderecgos IP dos servidores internos do CONTRATANTE.

5.5.5 O servigo de DNS secundario deveré suportar sincronia automatica de zonas, no minimo
a cada 30 minutos, ou conforme solicitacdo posterior da CONTRATANTE.

5.6 Servico de Protecio Contra Ataques Distribuidos de Negacao de Servico (Anti-DDoS)

5.6.1 A solucdo deve implementar mecanismos capazes de DETECTAR ataques que facam o
uso ndo autorizado de recursos de rede, automaticamente, tanto para IPv4 quanto IPv6, para no
minimo:
5.6.1.1 Ataques de inundagdo ou volumétricos, incluindo SYN Flood, UDP Flood, TCP
Flood e ICMP Flood.

5.6.1.2 Ataques a pilha TCP, incluindo TCP idle Resets, mau uso das flags TCP e
ataques de RST e FIN.

5.6.1.3 Ataques que utilizam fragmentacao de pacotes (IP, TCP e UDP).
5.6.1.4 Ataques de botnets.

5.6.2 A solugao deve implementar mecanismos capazes de MITIGAR quaisquer ataques que
facam o uso ndo autorizado de recursos de rede, automaticamente, tanto para IPv4 quanto IPv6,
para no minimo:

5.6.2.1 Ataques de inundagdo ou volumétricos, incluindo SYN Flood, UDP Flood, TCP
Flood e ICMP Flood.

5.6.2.2 Ataques a pilha TCP, incluindoTCP idle Resets, mau uso das flags TCP e ataques
de RST e FIN.

5.6.2.3 Ataques que utilizam fragmentag¢do de pacotes (IP, TCP e UDP).
5.6.2.4 Ataques de botnets e worms.
5.6.2.5 Ataques que utilizam falsificagdo de enderegos IP de origem (IP spoofing).

5.6.2.6 Ataques a camada de aplicacdo, incluindo os protocolos HTTP e DNS, para no
minimo HTTP URL Get/Post Flood, SIP Invite Flood, Slowloris e Pyloris, DNS Flood ¢
DNS, NTP e SNMP Reflection/Amplification.

5.6.3 Para Lote A - A solu¢do deve implementar mecanismo de mitigacdo baseado no desvio
de trafego sob suspeita para um Centro de Mitigacdo na infraestrutura da CONTRATADA.

5.6.4 Para Lote B - A solugdo deve implementar mecanismo de mitigacdo baseado no desvio
de trafego sob suspeita para um Centro de Mitigacao na infraestrutura da CONTRATADA ou
para um Centro de Mitigacdo externo subcontratado por ela para este fim especifico.

5.6.5 No Centro de Mitigagdo o trafego sera inspecionado e tratado de forma que o trafego
malicioso seja bloqueado e o trafego legitimo seja devolvido para a rede para ser roteado até
seu destino final.

5.6.6 A mitigacao de ataques devera ser baseada em arquitetura na qual ha o desvio de trafego
suspeito comandado pelo equipamento de monitoramento, por meio de alteragcdes do plano de
roteamento na infraestrutura da CONTRATADA, de forma transparente para o MPAM.

5.6.7 A CONTRATADA sera responsavel pela adequagdo técnica do mecanismo de mitigacao
oferecido no lote da qual for vencedora, de modo a conciliar o funcionamento do mesmo ao
mecanismo de mitigagdo oferecido no outro lote.

5.6.8 Em cada caso que exija adequagao do servigo oferecido por uma das CONTRATADAS, a
CONTRATANTE decidird por sua livre escolha, qual CONTRATADA (Lote A ou Lote B)
devera executar as configuragcdes e adequagdo de seu respectivo mecanismo de mitigacdo de
modo a conciliar o funcionamento dos servigos oferecidos.

5.6.9 Devera ser possivel desviar para o Centro de Mitigacao somente o trafego para o(s) IP(s)
sob suspeita de ataque.
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5.6.10 O sistema implantado na rede da CONTRATADA deverd atuar sobre o trafego somente
em momentos de ataque, estando completamente “off-line” em situagdes normais.

5.6.11 A solugdo deve suportar a deteccdo e mitigacdo automatica de ataques, utilizando
multiplas técnicas para mitigagdo e contramedidas, sendo estas no minimo:

5.6.11.1 White lists;

5.6.11.2 Black lists;

5.6.11.3 Limitacao de taxa;

5.6.11.4 Técnicas desafio-resposta

5.6.11.5 Descarte de pacotes mal formados;

5.6.11.6 Bloqueio por localizagao geografica (pais) de enderecos IP;
5.6.11.7 Técnicas de mitigacdo de ataques aos protocolos HTTP e DNS;

5.6.11.8 Lista dinamica de enderegos IP bloqueados. Os enderecos IP que ndo enviarem
mais requisi¢des maliciosas deverdo ser removidos da lista de IPs bloqueados, apés um
periodo de tempo considerado seguro pela CONTRATADA.

5.6.12 Para Lote A - Qualquer sistema colocado in-line no site da MPAM, caso a
CONTRATADA ofereca, devera ter obrigatoriamente comunicacdo com algum Centro de
Mitigagao implantado na rede da CONTRATADA, de forma a coordenar a limpeza
automaticamente.

5.6.13 Para Lote B - Qualquer sistema colocado in-line no site da MPAM, caso a
CONTRATADA ofereca, devera ter obrigatoriamente comunicacdo com algum Centro de
Mitigagao implantado na rede da CONTRATADA ou com um Centro de Mitigagdo externo
subcontratado por ela para este fim especifico, de forma a coordenar a limpeza
automaticamente.

5.6.14 A solucdo deve implementar mecanismos capazes de detectar e mitigar ataques
baseados em modo aprendizagem, através de anomalias estatisticas e desequilibrio de volume
de trafego, que permite utilizacdo de perfil de trafego (baseline) tanto de longo quanto de curto
prazo, para ataques volumétricos.

5.6.15 A solugdo devera fornecer protecdo para Flash Crowd, ou seja, quando ocorre o
crescimento do volume de trafego legitimo acima do esperado (perfil de trafego/baseline), a
solucdo devera ser capaz de diferenciar o trafego legitimo do malicioso, bloqueando apenas o
trafego proveniente de ataques.

5.6.16 A solucao devera ser capaz de detectar e mitigar os ataques destinados a qualquer
enderegamento I[P, tanto para [Pv4 e IPv6, sob administragio do MPAM.

5.6.17 A solugdo deverd permitir personalizagdo/modificagdo dos seus parametros de
funcionamento mediante abertura de chamado técnico.

5.6.18 Nos procedimentos de mitigagao de ataques fica proibido o encaminhamento do trafego
para analise e limpeza fora do territorio brasileiro, exceto se o trafego de origem for
proveniente do exterior, caso em que serd permitido o encaminhamento do mesmo para um
centro de mitigacao fora do territorio nacional disponibilizado pela CONTRATADA.

5.6.19 Para Lote A - A CONTRATADA devera possuir ao menos 1 (um) Centro de Mitigacao
em territdrio nacional com capacidade de deteccdo e/ou mitigagdo de ataques e que seja capaz
de tratar, sem gargalos, o trafego de ataques demandado e com capacidade minima de
mitigagdao de 100 Gbps.

5.6.20 Para Lote B - A CONTRATADA devera possuir ou subcontratar ao menos 1 (um)
Centro de Mitigacdo em territorio nacional com capacidade de deteccdo e/ou mitigagdo de
ataques e que seja capaz de tratar, sem gargalos, o trafego de ataques demandado e com
capacidade minima de mitigacao de 100 Gbps.

5.6.21 A solugdo deve possuir a capacidade de criar e analisar a reputacdo de enderegos IP,
possuindo base propria de informagdes, gerada durante a filtragem dos ataques, e interligada
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com os principais centros mundiais de avaliagdo de reputagdo de enderegos IP.

5.6.22 Nao sera aceito bloqueio de ataques DoS e DDoS por ACLs em roteadores de borda da
CONTRATADA, exceto mediante solicitagdo da CONTRATANTE.

5.6.23 As solugdes de deteccdo e mitigacdo devem possuir servico de atualizagdo de
assinaturas de ataques e devem ser mantidas atualizadas durante toda a vigéncia do contrato
sem qualquer 6nus adicional a CONTRATANTE.

5.6.24 Caso o volume de trafego do ataque ultrapasse as capacidades de mitigagdo
especificadas ou sature as conexdes do AS, devem ser tomadas contramedidas tais como
aquelas que permitam o bloqueio seletivo por blocos de IP de origem no AS pelo qual o ataque
esteja ocorrendo, utilizando técnicas como Remote Triggered Black Hole.

5.6.25 Todas as agdes necessarias para monitoramento, detec¢do e mitigacdo, automaticas ou
manuais de ataques, sdo de responsabilidade da CONTRATADA, e deverao ser realizadas por
equipe especializada, com opcao de atendimento através de telefone especifico, portal de
servico ou correio eletronico, em idioma portugués brasileiro, durante as 24 (vinte e quatro)
horas do dia, nos 7 (sete) dias da semana, no periodo de vigéncia contratual.

5.6.26 As funcionalidades de monitoramento, deteccdo e mitigacdo de ataques devem ser
mantidas em operagdo ininterrupta durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias
da semana, no periodo de vigéncia contratual.

5.6.27 As ocorréncias de tais ataques devem ser reportadas mensalmente ao MPAM, indicando
a data e hora do inicio do ataque, data e hora do inicio de atuacdo para eliminagdo ou mitigagao
do mesmo e data e hora do término do ataque e, se possivel, o IP (ou IPs) dos geradores do
ataque também devem constar do mesmo relatorio.

5.7 Suporte Técnico e Gerenciamento dos Servicos

5.7.1 A CONTRATADA devera disponibilizar ao MPAM um numero telefénico tnico, um
endereco de email e um portal na internet, para abertura de chamados de suporte técnico e
acompanhamento dos niveis de servigos prestados. Entende-se por portal, ferramenta de
geréncia acessivel pela internet, com acesso restrito através de usudrio/senha eletronica e
utilizando-se de protocolo HTTPS.

5.7.2 No atendimento por meio de telefone a CONTRATADA fica obrigada a permitir o
recebimento de ligagdes de terminais fixos e moveis.

5.7.3 O portal de acompanhamento dos servigos deverd possuir acesso aos histdoricos dos
registros das ocorréncias, registros de solicitagcdes e reclamagdes enviadas pelo MPAM em
relacdo aos servigos prestados.

5.7.4 Cada chamado devera conter, no minimo, as seguintes informagdes:
5.7.4.1 Numero do registro/ocorréncia - a ser fornecido pela CONTRATADA;
5.7.4.2 Identificacao do atendente;
5.7.4.3 Identificagdo do solicitante;
5.7.4.4 Data e hora de abertura do chamado/inicio da interrup¢ao;
5.7.4.5 Descricao da ocorréncia;
5.7.4.6 Designacdo do circuito - quando for o caso;
5.7.4.7 Agdes corretivas tomadas;
5.7.4.8 Situagdo — aberto, solucionado, fechado, em atendimento, etc.

5.7.5 O servigo de registro de chamados devera ser disponibilizado em regime 24x7 (24 horas
por dia x 7 dias da semana), de segunda a domingo, incluindo os feriados.

5.7.6 O horéario de abertura do chamado demarcara o inicio da contagem do prazo de solucdo
das ocorréncias, independente do retorno da CONTRATADA.

5.7.7 Nao devera haver qualquer limitagao para o nimero de solicitagdes de reparo.
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5.7.8 Nao devera haver qualquer limitagao para o nimero de técnicos do MPAM autorizados a
abrir chamados técnicos.

5.7.9 O portal de acompanhamento dos servicos deverd possibilitar que sejam visualizados e
impressos relatorios das informagdes de desempenho a respeito dos servicos prestados, ou seja,
a CONTRATADA devera fornecer acesso a relatorios e dashboards como forma de
acompanhamento do contrato, para uso como ferramenta da fiscalizagdo, para verificar se os
servicos estdao sendo prestados de acordo com o disposto neste Termo.

5.7.10 O portal de gerenciamento podera ser constituido de um ou mais softwares de
gerenciamento e devera prover, além das informagdes de chamados especificadas
anteriormente, as seguintes informagdes de monitoramento, no minimo:

5.7.10.1 Disponibilidade diaria dos circuitos, em percentual;

5.7.10.2 Consumo de banda dos enlaces (entrada e saida) com os valores médios ¢ de
pico dos ultimos 30 (trinta) dias, separados por semana e dia;

5.7.10.3 Consumo de banda por classe de servico com os valores médios e de pico dos
ultimos 30 (trinta) dias, separados por semana e dia;

5.7.10.4 Laténcias dos enlaces com valores instantaneos, médios e de pico dos ultimos
90 (noventa) dias;

5.7.10.5 Percentuais de ocupacdo de CPU e memoria dos roteadores, instantdneos e
médias dos ultimos 90 (noventa) dias.

5.7.11 A CONTRATADA devera disponibilizar portal de monitoramento e gerenciamento para
acompanhamento do trafego, visualizagdo de alertas, dos ataques em curso, do processo de
mitigacdo e emissao de relatorios.

5.7.12 O portal de gerenciamento devera manter registro dos eventos e alertas de seguranca do
servico anti-DDoS, categorizados por severidade e contendo, no minimo, as seguintes
informacgdes:

5.7.12.1 Identificacao da ocorréncia;
5.7.12.2 Data e hora da identificacdo do ataque;
5.7.12.3 Data e hora de notifica¢ao do ataque feita pela CONTRATADA ao MPAM;

5.7.124 Se a ocorréncia foi mitigada de forma automatica ou mediante
autorizacao/solicitacio do MPAM;

5.7.12.5 Data e hora da solicitagdo da mitigagdo do ataque pelo MPAM (caso nao tenha
ocorrido de forma automatica);

5.7.12.6 Data e hora do inicio da mitigagdo do ataque pela CONTRATADA,;
5.7.12.7 Informagdes sobre o tipo do(s) ataque(s);

5.7.12.8 Volume de trafego bloqueado e ndo bloqueado;

5.7.12.9 1P(s) de destino(s);

5.7.12.10 Os maiores alvos de ataques;

5.7.12.11 Os maiores ofensores (IP de origem);

5.7.12.12 Os maiores ofensores por geolocalizacao (pais);

5.7.12.13 Percentual das origens do(s) ataque(s) por geolocaliza¢do (pais).

5.7.13 A ferramenta descrita no paragrafo anterior deverd permitir visualizar todas as
configuragdes e regras aplicadas referentes a:

5.7.13.1 Limiares estabelecidos para mitigacao automatica;
5.7.13.2 Bloqueios e limitagdes de taxa.

5.7.14 A CONTRATADA devera disponibilizar funcionalidade de geréncia de redes, acessivel
por meio de navegador (browser) com, no minimo as seguintes funcionalidades: consultas,
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visualizacdo e impressdo de relatdrios mensais e histéricos de informagdes de configuragdo e
desempenho do servigo de acesso a Internet.

5.7.15 Todos os equipamentos destinados ao funcionamento do servigo, alocados em ambiente
da CONTRATADA, deverdo ser acessiveis a partir de plataformas de gerenciamento SNMP,
localizadas na rede interna do MPAM.

5.7.16 Os agentes SNMP instalados nos equipamentos deverdao suportar mensagens nas versoes
vl, v2 e v3, para realizagdo de consultas de objetos da MIB II (RFC 1213) e da host-resources-
MIB (RFC 1514).

5.7.17 Apos a assinatura do contrato, 0 MPAM informarda 8 CONTRATADA os enderecos IP
dos seus sistemas de gerenciamento da rede (NMS) que deverdo estar autorizados a realizar
consultas SNMP (ger) nos equipamentos da rede, receber traps SNMP e o nome da comunidade
(community string) que devera ser configurado.

5.7.18 Todos os equipamentos destinados ao funcionamento da rede, alocados em ambiente da
CONTRATADA, deverao ser capazes de encaminhar mensagens syslog para plataformas de
armazenamento de logs, localizadas na rede interna do MPAM.

5.7.19 Apos a assinatura do contrato, 0 MPAM informarda 8 CONTRATADA os enderecos IP
dos seus sistemas de armazenamento que deverdo receber as mensagens syslog.

5.7.20 Devera ser disponibilizada geracdo e emissdo de relatorios gerenciais que permitam o
acompanhamento da qualidade dos servigos, dos niveis de servigo contratados e validagao das
faturas.

5.7.21 O servigo de gerenciamento deve atuar de forma proativa, antecipando-se aos problemas
na rede e garantindo a qualidade do servigo estabelecida neste Termo de Referéncia, realizando
abertura, acompanhamento e fechamento de chamados técnicos relacionados com
indisponibilidade e desempenho no servigo de rede, operando em regime 24 horas por dia, 7
dias por semana, durante toda a vigéncia do contrato.

5.7.22 A indisponibilidade dos dados de geréncia (coleta nao realizada, dados ndo acessiveis)
podera ser contabilizada como indisponibilidade do(s) servico(s) associado(s), passivel de
desconto, no periodo em que os dados ndo forem coletados ou ficarem inacessiveis, caso isto
implique em perda de dados de gerenciamento.

5.8 Acordo de Nivel de Servico (SLA)

5.8.1 Os servicos deverdo ser prestados de forma ininterrupta, 24 (vinte e quatro) horas por dia,
07 (sete) dias por semana, observados os parametros de qualidade minimos previstos nesse
Termo de Referéncia.

5.8.2 O servigo de acesso a Internet deverd atender aos seguintes indicadores de qualidade:

5.8.2.1 Disponibilidade de 99,4% (noventa e nove virgula quatro por cento) e, no
maximo, 4 (quatro) horas de indisponibilidade mensal.

5.8.2.2 Taxa de perda de pacote maxima de 1% (um por cento).
5.8.2.3 Laténcia méxima para Lote A de até 90 (noventa) ms para regido sudeste (SP).
5.8.2.4 Laténcias maximas para Lote B:
5.8.2.4.1 Até 90 (noventa) ms para regiao sudeste (SP).
5.8.2.4.2 Até 20 (vinte) ms para dentro da cidade de Manaus/AM.
5.8.2.5 Taxa de erro maxima em bits de 1x10-6.
5.8.2.6 Velocidade de transmissdo de 300 (trezentos) Mbps em camada 4.

5.8.2.7 Prazo méaximo de reparo/restabelecimento do acesso a Internet de 4 (quatro)
horas.

5.8.3 Considerando que objeto licitado caracteriza-se como ““servi¢o de acesso a Internet” e nao
como link de dados, a CONTRATADA devera garantir a efetividade do servico de acesso a
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Internet e ndo apenas o funcionamento da conexdo entre a rede da CONTRATANTE e seu
backbone.

5.8.4 A efetividade do servigo de acesso a Internet devera ser comprovada através de troca de
dados entre a rede da CONTRATANTE e um elemento externo ao backbone da
CONTRATADA - Internet.

5.8.5 Os indicadores de disponibilidade, perda de pacote, laténcia e velocidade de transmissao
relacionados ao servigo de acesso a Internet serdao aferidos pela CONTRATANTE em relagdo a
elementos externos a rede da CONTRATADA, mas diretamente alcangaveis através desta. —
Ex: PTT Manaus, PTT Sao Paulo e qualquer host fora da rede da contratada e previamente
acordado entre a CONTRATANTE e a CONTRATADA.

5.8.6 As falhas, perdas, limitacdes e atrasos na infraestrutura interna da rede da
CONTRATADA serdao considerados como falhas, perdas, limitacdes e atrasos no servico de
acesso a Internet fornecido pela CONTRATADA.

5.8.7 A disponibilidade do servi¢o sera computada mensalmente e considerard o tempo para
solugdo efetiva de todos os chamados relacionados a indisponibilidade do servigo.

5.8.8 A velocidade de transmissdo definida neste Termo de Referéncia devera ser considerada
como TAXA DE TRANSMISSAO EFETIVA UTIL em camada 4.

5.8.9 A CONTRATADA devera ajustar as configuracdes de largura de banda dos enlaces de
modo a garantir que a TAXA DE TRANSMISSAO EFETIVA UTIL em camada 4 seja
alcangavel mesmo considerando todos os overheads de protocolo e tecnologias utilizados para
transmissdo nas camadas inferiores.

5.8.10 A taxa de perda de pacote sera computada através de pacotes ICMP do tipo echo-request
e echo-reply ou timestamp-request e timestamp-reply. Sera utilizada uma taxa de amostragem
superior a 100 (cem) pacotes de até 64 (sessenta e quatro) bytes a cada 10 (dez) minutos. A
perda sera considerada superior ao indicador de qualidade relacionado apenas quando duas
amostragens consecutivas excederem a taxa de perda de pacotes méaxima estipulada. Taxas
maiores que o limiar estipulado serdo entendidas como indisponibilidade do servigo.

5.8.11 A laténcia sera computada através de pacotes ICMP do tipo echo-request e echo-reply
ou timestamp-request e timestamp-reply. Sera utilizada uma taxa de amostragem superior a 100
(cem) pacotes de até 64 (sessenta e quatro) bytes a cada 10 (dez) minutos. A laténcia sera
considerada superior ao indicador de qualidade relacionado apenas quando duas amostragens
consecutivas acusarem laténcia média superior ao indicador de qualidade. Laténcias médias
superiores ao limiar estipulado serdo entendidas como indisponibilidade do servigo.

5.8.12 As aferi¢des dos indicadores de laténcia, perda de pacotes e velocidade de transmissdo
poderdo ser realizadas utilizando a ferramenta SIMET, do NIC.BR, ou equivalentes, ¢ serdo
executadas sempre que a CONTRATANTE julgar necessario.

5.8.13 O servico de Protecdo Contra Ataques Distribuidos de Negagdo de Servigo (Anti-DDoS)
devera atender os seguintes indicadores de qualidade.

5.8.13.1 Tempestividade do Servico Anti-DDoS de 15 (quinze) minutos.
5.8.13.2 Tempo maximo de mitigacdo do Servigo Anti-DDoS ilimitado.
5.8.13.3 Volume de dados mitigado ilimitado.

5.8.13.4 Laténcia maxima durante mitigagdo 150 ms.

5.8.14 A CONTRATADA devera realizar a detec¢do de ataques, de forma automatica e
proativa para, no minimo, os ataques listados nesse Termo de Referéncia, e devera notificar o
MPAM por correio eletronico, sms ou telefone em até 15 (quinze) minutos a partir do inicio do
ataque, informando o tipo e o(s) alvo(s) do ataque.

5.8.15 Apds notificacao da suspeita de ataque por parte da CONTRATADA, o MPAM podera
solicitar a mitiga¢do do ataque. A CONTRATADA tera até 15 (quinze) minutos para iniciar a
mitigagdo apos solicitagio do MPAM.
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5.8.16 O MPAM podera optar pela mitigagdo automatica previamente configurada dos ataques
detectados e, neste caso, a deteccdo e a mitigagdo deverdo ocorrer em até 15 (quinze) minutos a
partir do inicio do ataque.

5.8.17 O MPAM poderd alterar a qualquer momento o modo de mitigagdo para um
determinado tipo e alvo do ataque: mitigacdo mediante autorizagdio do MPAM ou mitigacao
automatica.

5.8.18 Caso o MPAM identifique a existéncia de trafego malicioso, a CONTRATADA devera
realizar a mitigacdo de ataques em até 15 (quinze) minutos apos a solicitacdo formal do MPAM
através dos canais estabelecidos neste Termo de Referéncia.

5.8.19 O MPAM podera solicitar a mitigacdo do trafego destinado a um IP especifico, conjunto
de IP's ou range de IP's.

5.8.20 O MPAM podera solicitar regras de mitigagdes especificas de acordo com as técnicas
listadas nesse Termo de Referéncia.

5.8.21 Nao havera limitagao na quantidade de mitigagdes de ataques e no volume de trafego
bloqueado durante o periodo de vigéncia contratual, seja através de deteccdo proativa ou
reativa.

5.8.22 Caso o MPAM identifique a necessidade de alteracdo dos limiares de pacotes por
segundo (pps) para detec¢do e mitigacdo automatica, a CONTRATADA tera o prazo de até 1
(uma) hora para realizar as alteracdes a partir da solicitacdo formal do MPAM através dos
canais estabelecidos neste Termo de Referéncia.

5.8.23 Caso seja constatado que os indicadores de qualidade nao tenham sido cumpridos para o
servido de Prote¢do Contra Ataques Distribuidos de Negacao de Servigo (Anti-DDoS), o tempo
de duracdo do ataque sera contabilizado como indisponibilidade do servico.

5.8.24 Caso seja constatado que o trafego legitimo tenha sido bloqueado indevidamente por
mal funcionamento da solu¢do da CONTRATADA, o tempo de duragdo do bloqueio indevido
sera contabilizado como indisponibilidade do servico.

5.8.25 Quaisquer ndo conformidades com os parametros de qualidade minimos previstos nesse
Termo de Referéncia, detectadas apos a aceitacdo do servico, seguirdo 0s mesmos
procedimentos e prazos de atendimento dos demais problemas técnicos - abertura de chamado
com prazo para solugcdo de 4:00 (quatro) horas, ndo implicando a abertura do chamado em
suspensao da contagem do tempo de indisponibilidade mensal do servigo.

5.8.26 Todas as atividades que exijam a paralisagdo ou causem comprometimento da qualidade
do servico de comunicacdo de dados com a Internet ndo poderdo ser executadas no periodo
iniciando 7:00 (sete) horas e finalizando 22:00 (vinte e duas) horas, horario de Manaus, de
segunda-feira a sexta-feira.

5.8.27 Nao serao consideradas como indisponibilidade de servico as interrupgdes programadas
para manutengdes preventivas, desde que efetuadas no periodo iniciando 22:00 (vinte duas) e
finalizando 07:00 (sete) horas, hordrio de Manaus, ¢ comunicadas 8 CONTRATANTE com
antecedéncia minima de 5 (cinco) dias uteis.

5.8.28 A CONTRATADA devera responsabilizar-se pela integridade dos dados coletados e
armazenados em seus recursos relativos a geréncia.

5.8.29 A CONTRATADA devera realizar teste de verificagdo de taxa de erros de bit nos
circuitos, sem Onus adicional para o CONTRATANTE, sempre que for identificada elevada
incidéncia de erros e reset de interfaces, ou a pedido da CONTRATANTE.

5.8.30 A CONTRATANTE mantera registro das ocorréncias de degradagao e indisponibilidade,
para fins de apuragdo paralela dos tempos de indisponibilidade do servico de comunicacio de
dados para todos os casos de indisponibilidade estabelecidos neste Termo de Referéncia.

5.8.31 Ocorréncias que se repitam num periodo de menos de trés horas serdo consideradas
como problemas intermitentes, os chamados abertos dentro deste periodo devem ser
relacionados aos chamados anteriores € o tempo considerado para efeitos de sangdo serd o
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tempo decorrido entre o primeiro chamado aberto e a solucdo da ultima notificacdo de
problema.

5.8.32 Pedidos de esclarecimento, duvidas sobre configuracdes e utilizagdo dos servigos,
ajustes de configuracdo que ndo afetem diretamente os indicadores de qualidade relacionados
neste Termo de Referéncia terdo prazo de atendimento de 3 (trés) dias uteis.

5.8.33 A violacao de qualquer um dos niveis de servico definidos, ndo serd considerada pelo
MPAM quando for decorrente de uma das seguintes situagoes:

5.8.33.1 Falha em algum equipamento de propriedade do MPAM;
5.8.33.2 Falha decorrente de procedimentos operacionais do MPAM;

5.8.33.3 Falha de qualquer equipamento da CONTRATADA que ndo possa ser corrigida
por inacessibilidade causada pelo MPAM;

5.8.33.4 Eventual interrup¢do programada, quando necessdria ao aprimoramento € a
implantac¢do de adequacdes do servico, desde que previamente negociada entre as partes
com antecedéncia minima de 5 (cinco) dias uteis.

6. VISTORIA TECNICA

6.1 As empresas licitantes PODERAO realizar, sob o acompanhamento de servidor especialmente
designado, vistoria as unidades da CONTRATANTE, em data e hordrio previamente acordados
segundo a conveniéncia deste Orgdo, com o objetivo de conhecer as instalagdes onde serdo
executados os servicos e sanar as duvidas porventura existentes, a fim de subsidiar a elaborac¢ao das
propostas a serem submetidas ao certame.

6.2 Nos casos em que houver vistoria, os locais envolvidos pelos trabalhos deverdo ser
cuidadosamente inspecionados pelos licitantes; observando, entre outros aspectos, o grau de
dificuldade para a consecugdo dos servicos e procederdo a rigorosa conferéncia das medidas e de
outros aspectos julgados de interesse.

6.3 A vistoria deverd ser realizada, preferencialmente, por profissional(is) qualificado(s) e
detentor(es) de conhecimento técnico relacionado ao objeto, devidamente credenciados.

6.4 Para que as pretensas licitantes possam participar da vistoria, serd necessdria que a mesma
credencie um representante, através da apresentagcdo, no ato da visita, de documento devidamente
assinado, indicando o nome de seu colaborador, nimero da cédula de identidade e CPF e delegacdo
de poderes para representa-la na visita. A falta deste documento impossibilitard que o representante e
a empresa participem da vistoria.

6.5 Para a realizagdo da vistoria, as empresas interessadas deverdo apresentar duas copias da
Declaragao de Vistoria, ja preenchida com os dados da empresa e assinada pelo representante, sendo
que uma copia serd assinado por servidor designado da DIRETORIA DE TECNOLOGIA DA
INFORMACAO E COMUNICACAO da CONTRATANTE, e devolvida para empresa, e a outra sera
juntada ao processo de contrata¢do, onde a empresa declara ter realizado a vistoria técnica.

6.6 A referida Declaracao devera ser apresentada posteriormente, na fase licitatoria, nos termos
definidos no edital do certame.

6.7 Caso opte por nao realizar a vistoria, a licitante apresentara na fase licitatoria, declaragdao de
opcao pela dispensa de vistoria.

6.8 Nao serdo admitidas quaisquer alegacdes de desconhecimento ou erro orgamentario por parte da
futura contratada, quando do cumprimento as obrigagoes.

6.9 A licitante podera vistoriar o local onde serdo executados os servigos até o ultimo dia 1til anterior
a data fixada para a abertura da sessdo publica.

6.10 As visitas deverdo ser previamente agendadas, com pelo menos 5 (cinco) dias uteis de
antecedéncia, pelo telefone (92) 3655-0660 — DIRETORIA DE TECNOLOGIA DA INFORMACAO
E COMUNICACAO, no periodo de segunda a sexta-feira, das 8 as 14hs, excluidos feriados e pontos
facultativos.
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6.11 A vistoria sera realizada no endereco do Edificio-Sede do MPAM, Avenida Coronel Teixeira,
7.995, bairro Nova Esperanca, CEP 69037-473, Manaus/AM

6.12 Todos os custos associados com a visita € a inspe¢do serao de inteira responsabilidade da
licitante.

7. PRAZOS PARA A PRESTACAO DO SERVICOS

7.1 A CONTRATADA deverd em, no maximo, 30 (trinta) dias corridos, contados a partir da emissao
da Nota de Empenho pela CONTRATANTE, finalizar a implantacdo, ativagdo e entrega de todos
circuitos, sistemas e equipamentos que compdem o servigo de comunicagdo especificados neste
Termo de Referéncia.

7.2 Antes de findar o prazo fixado no item anterior, a CONTRATADA podera formalizar pedido de
sua prorrogacdo, de forma oficial e fundamentada, cujas razdes expostas serdo examinadas pela
CONTRATANTE, que decidiré pela prorrogacao do prazo ou aplicacdo das penalidades previstas em
contrato, observado o disposto no artigo 57, §10o da lei n. 8.666/93.

7.3 O prazo da prestagdo dos servicos objeto deste Termo de Referéncia deverd contar da assinatura
do contrato, prorrogaveis de comum acordo, até o limite estabelecido na Lei n. 8.666/93 e suas
alteragdes.

8. RECEBIMENTO
8.1 O recebimento dos servicos sera realizado pela FISCALIZACAO da CONTRATANTE.
8.2 Para efeito de ACEITE, a contratada devera comunicar a efetiva disponibilizacao dos servicos.

8.3 O ACEITE se dara somente apds Periodo de Funcionamento Experimental de até 15 (quinze)
dias, que se iniciara apds comunicagdo por escrito por parte da CONTRATADA atestando a efetiva
disponibiliza¢ao dos servigos.

8.4 Durante Periodo de Funcionamento Experimental a FISCALIZACAO devera concluir os testes
necessarios para constatar o funcionamento regular dos servigos disponibilizados.

8.5 Os testes serdo realizados conforme procedimento e indicadores especificados no item Acordo de
Nivel de Servico (SLA), deste Termo de Referéncia.

8.6 O servico de acesso a Internet somente sera considerado apto para ACEITE quando:

8.6.1 No minimo, os indicadores de velocidade de transmissdo (TAXA DE TRANSMISSAO
EFETIVA UTIL), laténcia méaxima (regional e nacional), taxa de perda de pacotes forem
plenamente satisfeitos.

8.6.2 For possivel a navegagdo em portal/servigo publicado pela CONTRATANTE na Internet
sobre o servico disponibilizado, a partir de conex@o externa.

8.6.3 For possivel a visualizagdo do servico na geréncia de redes disponibilizado pela
CONTRATADA.

8.6.4 For possivel o registro de chamado de suporte no canal de suporte técnico da
CONTRATADA.

8.7 A comprovacao da prestacdo dos servigos de protecao Anti-DDoS sera feita por meio de:
8.7.1 Declaracdo da CONTRATADA de que ativou a funcionalidade exigida.
8.7.2 Acesso ao portal de monitoramento do servico.

8.8 Somente depois de realizados e aprovados os testes definidos, a CONTRATANTE, por meio da
FISCALIZACAO, emitira o Termo de Aceite, atestando a conformidade dos mesmos com as
especificagdes neste Termo de Referéncia, liberando o inicio de faturamento.

8.9 O prazo para instalagdo do servico serd suspenso no inicio do Periodo de Funcionamento
Experimental, e, caso necessario, sera retomado no dia seguinte a emissdo de comunicado por escrito
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da CONTRATANTE indicando NAO ACEITE do servigo em virtude de nio conformidade com
algum dos requisitos presentes nesse termo de referéncia.

9. PAGAMENTO

9.1 Mensalmente, a CONTRATADA devera apresentar, para fins de liquidagdo e pagamento, Nota
Fiscal ou Fatura relativa aos servigos prestados, devidamente acompanhada das comprovacdes de
regularidade junto a Seguridade Social (CND), ao Fundo de Garantia por Tempo de Servi¢o (CRF),
CNDT e as Fazendas Federal, Estadual e Municipal.

9.2 No corpo das notas fiscais, devera ser especificado o servigco prestado, naquele periodo ou més,
com a informagdo da largura de banda disponibilizada, podendo ser detalhados os componentes que o
constituem (anti-DDoS, monitoramento e aluguel de equipamentos), bem como o periodo faturado no
formato dia/més/ano.

9.3 A data de inicio de cobranga dos servigos devera observar a data de emissao do Termo de Aceite,
sendo que a primeira fatura correspondera a prestagao de servigos desde a data de emissao do Termo
de Aceite até o ltimo dia do respectivo més, de forma pro rata.

9.4 As demais faturas deverao abranger o periodo do primeiro ao ultimo dia do més.

9.5 Os valores a serem faturados concernentes aos servigos objeto desta contratagao estarao sujeitos a
descontos nas situagdes de descumprimento das metas estabelecidas para os indicadores elencados na
especificacdo do servico, item Acordo de Nivel de Servigo (SLA).

9.6 Os descontos aplicados nas faturas mensais ndo isentam a CONTRATADA de quaisquer sangdes
legais ou das sang¢des dispostas no item SANCOES ADMINISTRATIVAS.

9.7 Acompanhando o faturamento mensal, a CONTRATADA devera oferecer relatorio referente aos
periodos e as causas da(s) indisponibilidade(s) ocorridas na prestagdo dos servigos.

9.8 As notas fiscais deverdo consignar, concomitantemente ao periodo considerado, os descontos
proporcionais relativos ao desempenho da CONTRATADA no que diz respeito ao atendimento dos
niveis de servigos especificados no acordo de nivel de servico, e serdo acompanhadas das respectivas
memorias de calculo dos descontos langados.

9.9 A CONTRATANTE fica reservado o direito de ndo efetuar o pagamento se, durante a execugao
dos servigos, estes ndo estiverem em perfeitas condi¢des, de acordo com as exigéncias contidas neste
Termo de Referéncia.

9.10 Os custos relativos a ativacdo do servigo serdo pagos uma Unica vez, no primeiro més seguinte
emissao do Termo de Aceite, e subsequente liberacao para inicio de faturamento.

10. OBRIGACOES DA CONTRATADA

10.1 Efetuar a entrega do objeto contratado, dentro do prazo e de acordo com as especificagdes
constantes deste Termo, observando as prescricdes e as recomendagdes do fabricante/fornecedor, a
legislacdo estadual ou municipal, se houver, bem como outras normas correlatas, ainda que nao
estejam explicitamente citadas neste documento e seus anexos.

10.2 Comunicar imediatamente 8 CONTRATANTE, por escrito, toda e qualquer anormalidade que
dificulte ou impossibilite a execucdo do objeto desta contratagdo, e prestar os esclarecimentos
julgados necessarios.

10.3 Aceitar todas as decisdes, métodos de inspecao, verificagdo e controle, obrigando-se a fornecer
todos os dados, elementos e explicacdes que a CONTRATANTE julgar necessario.

10.4 Manter contato e realizar o planejamento dos servicos com a CONTRATANTE de forma a
executar quaisquer tarefas ou ajustes inerentes ao objeto contratado.

10.5 Substituir, reparar, corrigir, remover, refazer ou reconstituir, as suas expensas, no todo ou em
parte, o objeto deste Termo de Referéncia que ndo atenda as especificagdes exigidas, em que se
verifiquem imperfei¢des, vicios, defeitos ou incorre¢des ou rejeitados pela fiscalizagdo.
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10.6 Apresentar justificativa por escrito, devidamente comprovada, nos casos de ocorréncia de fato
superveniente, excepcional ou imprevisivel, estranho a vontade das partes, e de impedimento de
execugdo por fato ou ato de terceiro reconhecido pela CONTRATANTE em documento
contemporaneo a sua ocorréncia, quando ndo puder cumprir os prazos estipulados para a execugdo,
total ou parcial, do objeto deste Termo de Referéncia .

10.7 Responsabilizar-se por falhas na execugdao dos servigos que venham a se tornar aparentes em
data posterior a sua entrega, ainda que tenha havido aceitagdo do mesmo.

10.8 Acatar as observagdes feitas pelo Fiscal da CONTRATANTE quanto a execu¢do dos servigos.

10.9 Responsabilizar-se por obter todas as franquias, licengas, aprovagdes e demais exigéncias de
orgaos competentes, inclusive responsabilizando-se por todos os 6nus decorrentes.

10.10 A inobservancia das especificagdes constantes deste Termo de Referéncia implicard a ndo
aceitacdo parcial ou total dos servigos, devendo a CONTRATADA refazer as partes recusadas sem
direito a indenizagao.

10.11 Seguir as orientagdes da Lei n.° 9.472/97, do Termo de Concessao ou autorizagdo emitido pela
ANATEL, e demais disposi¢des regulamentares pertinentes aos servicos a serem prestados.

10.12 Todos os equipamentos e enlaces fornecidos pela CONTRATADA, nas suas condigdes de
fabricagdo, operagdo, manutencdo, configuragdo, funcionamento, alimentacdo e instalacao, deverao
obedecer rigorosamente as normas e recomendacdes em vigor, elaboradas por orgdos oficiais
competentes ou entidades autdbnomas reconhecidas na area, tais como: ABNT (Associagdo Brasileira
de Normas Técnicas) e ANATEL (Agéncia Nacional de Telecomunicagdes).

10.13 Credenciar junto a CONTRATANTE um representante, denominado preposto, aceito pela
CONTRATANTE, durante o periodo de vigéncia do contrato, para representd-la administrativamente
sempre que for necessario.

10.14 Guardar inteiro sigilo dos servigos contratados e dos dados processados, bem como de toda e
qualquer documentacdo gerada, reconhecendo serem esses de propriedade e uso exclusivo da
CONTRATANTE, sendo vedada sua cessao, locacdao ou venda a terceiros.

10.15 Prestar os servigos dentro dos parametros e rotinas estabelecidos, em observancia as
recomendacdes aceitas pela boa técnica, normas e legislagao.

10.16 Implantar a supervisao permanente dos servigos, de modo adequado e de forma a obter uma
operagao correta e eficaz.

10.17 A CONTRATADA se responsabilizara por todos os servicos ndo explicitos nestas
especificagcdes, mas necessarios a execucdo dos servicos programados e ao perfeito funcionamento
das instalagdes.

10.18 Respeitar o sistema de seguranga do CONTRATANTE e fornecer todas as informagdes
solicitadas por ele.

10.19 Acatar as exigéncias dos poderes publicos e pagar, as suas expensas, as multas que lhe sejam
impostas pelas autoridades.

10.20 Acatar que CONTRATANTE nao aceitara, sob nenhum pretexto, a transferéncia de
responsabilidade da CONTRATADA para outras entidades, sejam fabricantes, representantes ou
quaisquer outros.

10.21 Sao expressamente vedadas 8 CONTRATADA:

10.21.1 A veiculacdo de publicidade acerca do CONTRATANTE, salvo prévia e expressa
autorizagao deste;

10.21.2 A subcontratagdo total para a execug@o do objeto deste contrato.

11. OBRIGACOES DA CONTRATANTE

11.1 Fornecer a CONTRATADA as informacdes necessarias a fiel execucao do objeto deste Termo de
Referéncia.
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11.2 Prestar as informagdes e os esclarecimentos que venham a ser solicitados pela CONTRATADA
durante o prazo de vigéncia deste Contrato.

11.3 Acompanhar e fiscalizar, como lhe aprouver e no seu exclusivo interesse, na forma prevista na
Lei n® 8.666/93, o exato cumprimento das obrigagdes previstas neste Termo.

11.4 Designar, e informar 8 CONTRATADA, fiscal do contrato e seu substituto, mantendo tais dados
atualizados.

11.5 Permitir o acesso, acompanhar e fiscalizar a execu¢do do contrato, verificando a conformidade
da prestagdo dos servicos e regular a entrega dos materiais, de forma a assegurar o perfeito
cumprimento do contrato.

11.6 Anotar em registro proprio e notificar a CONTRATADA, por escrito, a ocorréncia de eventuais
imperfei¢cdes no curso de execugdo dos servigos, fixando prazo para a sua corre¢do e exigindo as
medidas reparadoras devidas.

11.7 Rejeitar, no todo ou em parte, servigo ou fornecimento executado em desacordo com este Termo
de Referéncia.

11.8 Fazer uso adequado dos equipamentos fornecidos pela CONTRATADA, seguindo as instru¢des
constantes de seus manuais de uso.

11.9 Efetuar o pagamento devido pelos servigos prestados, no prazo estabelecido, desde que
cumpridas todas as formalidades e exigéncias previstas.

12. SANCOES ADMINISTRATIVAS

12.1 Se a CONTRATADA, sem justa causa e/ou sem justificativa apresentada e aceita pela
CONTRATANTE, ndo cumprir as obrigacdes descritas neste Termo ou infringir preceitos legais,
serdo aplicadas, segundo a gravidade da falta, as seguintes penalidades:

12.1.1 Adverténcia por escrito - Serd aplicada no caso de atraso no cumprimento dos prazos
para apresentacdo de urna solugdo definitiva para um problema com solug¢do provisoria, ainda
que mantidos os niveis de servigo acordados com tal solucdo provisoria, bem corno, nos casos
de atraso no encaminhamento do diagnodstico da ocorréncia e comprovacao da corre¢do apds a
solucao definitiva do problema e nos casos de repetidos descumprimentos dos acordos de nivel
de servico que gerem impacto ao funcionamento do MPAM.

12.1.2 Multa de 2% (dois por cento) sobre o valor da parcela mensal contratada, a ser
descontado diretamente na fatura do respectivo més, para cada hora da ocorrencia classificada
como indisponibilidade do servico além do limite estabelecido no item Acordo de Nivel de
Servico (SLA).

12.1.3 Multa de 2% (dois por cento) sobre o valor da parcela mensal contratada, a ser
descontado diretamente na fatura do respectivo més, para cada ocorréncias classificadas como
descumprimento de prazo de atendimento estabelecido no item Acordo de Nivel de Servico
(SLA).

12.1.4 Multa de 2% (dois por cento) sobre o valor global contratado, a cada reincidéncia na
penalidade de adverténcia. Na hipotese de reincidéncia por 5 (cinco) vezes na penalidade de
adverténcia, sera considerado descumprimento total da obrigagdo, punivel com as sangdes
previstas em lei.

12.1.5 Multa de 2% (dois por cento) sobre o valor global contratado, por dia de atraso, no caso
de descumprimento do tempo maximo, conforme item PRAZOS PARA A PRESTACAO DO
SERVICOS, para implantagdo, ativacao e entrega de todos circuitos, sistemas e equipamentos
que compdem o servigo contratado, limitado a 10 (dez) dias. O atraso superior a 10 (dez) dias
sera considerado como descumprimento total da obrigagdo, punivel com as sangdes previstas
em lei.

12.1.6 Multa de 10% (dez por cento) sobre o valor global contratado, no caso de, sem
justificativa aceita pela CONTRATANTE, o vencedor ndo retirar a Nota de Empenho, a
Autorizacao de Fornecimento de Materiais/Servigo ou ndo assinar o contrato deixando, assim,
de cumprir os prazos fixados, sem prejuizo das demais sangdes previstas.
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12.1.7 Multa de at¢ 20% (vinte por cento) sobre o valor global contratado, nos casos de
INEXECUCAO PARCIAL do objeto contratado.

12.1.8 Multa de ate 30% (trinta por cento) sobre o valor global contratado, nos casos de
INEXECUCAO TOTAL do objeto contratado.

12.1.9 Multa de até 30% (trinta por cento) sobre o valor global contratado, na hipotese de
rescisdo do contrato por culpa da CONTRATADA.

13. ELABORACAO

13.1 O presente Termo de Referéncia foi elaborado pela DIRETORIA DE TECNOLOGIA DE
INFORMACAO E COMUNICACAO, em conformidade com as atribui¢des legais e regimentais,
estando em consonancia com as disposigdes legais e normativas aplicaveis, com a necessidade,
interesse e conveniéncia da Administragdo, sendo parte integrante do procedimento interno
respectivo.

14. DECLARACAO DO SOLICITANTE

14.1 Declaro que este Termo de Referéncia esta de acordo com a Lei n. 8.666/93 e Lei n.
10.520/2002 ¢ alteragdes.

THEO FERREIRA PARA CARLOS ALEXANDRE DOS SANTOS NOGUEIRA
Agente de apoio - Manuten¢do/Informdtica Chefe do Setor de Infraestrutura e Telecomunicagoes
15. APROVACAO

Solicitamos aprovagao.

EUDO DE LIMA ASSIS JUNIOR

Diretor de Tecnologia da Informac¢do e Comunicacao

—
<=l I Documento assinado eletronicamente por Theo Ferreira Para, Agente de Apoio - Manutencio -
&k ) -

e Suporte Informatica, em 21/12/2020, as 11:09, conforme art. 1°, III, "b", da Lei 11.419/2006.
WELF 1

. -~ "I Documento assinado eletronicamente por Carlos Alexandre dos Santos Nogueira, Chefe do Setor
_ﬁg!; lj..‘-'—_l] de Infraestrutura e Telecomunicac¢ao - SIET, em 21/12/2020, as 15:15, conforme art. 1°, III, "b", da

eletrbnica Lei 11.419/2006.

: ei' Documento assinado eletronicamente por Eudo de Lima Assis Junior, Diretor(a) de Tecnologia de
Sl l’__1,-‘_l| Informacao e Comunicacio - DTIC, em 21/12/2020, as 15:50, conforme art. 1°, III, "b", da Lei

pssinatura

eletrbinica 11.419/2006.
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a

Ministério Publico do Estado do Amazonas
Procuradoria-Geral de Justica

Comissao Permanente de Licitacao
EDITAL DO PREGAO ELETRONICO N.° 4.010/2021-CPL/MP/PG]

ANEXO I AO TERMO DE REFERENCIA N° 4.2020.DTIC.0457833.2020.005370

CREDENCIAMENTO PARA VISTORIA TECNICA AS INSTALACOES DO
MINISTERIO PUBLICO DO ESTADO DO AMAZONAS / PROCURADORIA-GERAL
DE JUSTICA

Pelo presente instrumento credenciamos o(a) Sr.(a)
, portador do documento de Identidade n.°
, para realizar a vistoria prevista no Item 6 e seus subitens do Edital
e Item 6 e seguintes do Termo de Referéncia n.? 4.2020.DTIC, referente ao procedimento
licitatorio , 0 qual esta habilitado a proceder a vistoria
técnica e assinar a Declaracao de Vistoria respectivo.

Manaus, AM, de de 2021.

Representante legal
Razao Social e CNPJ da Empresa

Observacgoes:

i) Emitir o credenciamento em papel timbrado da empresa, identificando o signatdrio
e utilizando o carimbo padronizado da empresa;

j) Nao serao admitidas quaisquer alegacdoes de desconhecimento ou erro
orcamentdrio por parte da futura contratada, quando da execugdao dos servigos
propostos.

k) A vistoria serd realizada em data e hordrio previamente acordados segundo a
conveniéncia do Orgao.

Av. Coronel Teixeira, 7.995. Nova Esperanca. Cep.: 69037-473 Fone/Fax: (92) 3655-0701/0743. licitacao@mpam.mp.br
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Ministério Publico do Estado do Amazonas
Procuradoria-Geral de Justica

Comissao Permanente de Licitacao
EDITAL DO PREGAO ELETRONICO N.° 4.010/2021-CPL/MP/PG]

ANEXO II AO TERMO DE REFERENCIA N¢ 4.2020.DTIC.0457833.2020.005370

MODELO DE DECLARACAO DE VISTORIA TECNICA AS INSTALACOES DO
MINISTERIO PUBLICO DO ESTADO DO AMAZONAS / PROCURADORIA-GERAL
DE JUSTICA

Declaramos, para cumprimento do item ........... do Edital referente ao certame
Pregao Eletronico n.° 4.010/2021-CPL/MP/PGJ, que, por meio do representante
credenciado, 0(a) ST.(Q).ccerererrerrieiieieieneneneeeeene , portador(a) do documento de
identidade n.? .......cc.ccceeuene. , acompanhado por servidor especialmente designado pelo
Ministério Publico do Estado do Amazonas / Procuradoria-Geral de Justica, tomamos
conhecimento in loco dos locais, especificagdes, quantidades e condigdes de execugao do
objeto da licitagao supracitada, para fins de elaboracao de proposta.

Manaus, AM, de de 2021.

Representante credenciado pela empresa licitante
Razao Social e CNPJ da Empresa

Visto da PGJ
Responsavel pelo Setor Solicitante
Servidor Designado

Observacoes:
1. A declaragao de vistoria sera emitida em papel timbrado da empresa licitante e
visado pela PGJ/AM. A verificagao referida no item 6.2. do Termo de Referéncia n.°
4.2020.DTIC sera de inteira responsabilidade das licitantes.
2. Nao serao admitidas quaisquer alegacdes de desconhecimento ou erro
orcamentdrio por parte da futura contratada, quando da execucdao dos servigos

propostos.
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Ministério Publico do Estado do Amazonas

Procuradoria-Geral de Justica
Comissao Permanente de Licitacao

EDITAL DO PREGAO ELETRONICO N.° 4.010/2021-CPL/MP/PG]

ANEXO III AO TERMO DE REFERENCIA N¢ 4.2020.DTIC.0457833.2020.005370

DECLARACAO DE OPCAO PELA DISPENSA DE VISTORIA

LOCAL:

Declaramos, sob as penalidades da lei, e em atendimento aos subitens 6.7. e 6.8. do
Termo de Referéncia n.® 4.2020.DTIC, que temos pleno conhecimento das condigbes e
peculiaridades inerentes a natureza do objeto a ser contratado, que assumimos total
responsabilidade por esse fato e que nao faremos uso deste para quaisquer
questionamentos futuros que ensejem avengas técnicas ou financeiras com a Procuradoria-
Geral de Justica do Estado do Amazonas.

Manaus, de de 2021.

Representante legal da empresa licitante

Dados da empresa:
Nome:

CNPYJ:

Endereco:
Fone/Fax:

E-mail:

Observagio: Caso a empresa opte por nio realizar a vistoria, deverd apresentar esta
declarag¢do juntamente a Proposta de Precos REAJUSTADA.
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A

Ministério Publico do Estado do Amazonas
Procuradoria-Geral de Justica

Comissao Permanente de Licitacao
EDITAL DO PREGAO ELETRONICO N.° 4.010/2021-CPL/MP/PG]

ANEXO II
MINUTA DE CONTRATO ADMINISTRATIVO
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MINISTERIO PUBLICO DO ESTADO DO AMAZONAS
Avenida Coronel Teixeira, 7995 - Bairro Nova Esperanga - CEP 69037-473 - Manaus - AM - www.mpam.mp.br

MINUTA DE CONTRATO N° XX/2021-MPAM/PGJ (PARA O LOTE A)

Termo de Contrato
Administrativo que
entre si celebram
o MINISTERIO
PUBLICO DO

ESTADO DO
AMAZONAS ¢ a
empresa

visando a prestagao
de servigos de
acesso a internet.

O MINISTERIO PUBLICO DO ESTADO DO AMAZONAS, por intermédio de
sua PROCURADORIA-GERAL DE JUSTICA, 6rgao de sua Administracdo Superior, com sede na
cidade de Manaus, Estado do Amazonas, na Avenida Coronel Teixeira, 7.995, Nova Esperanga, 69.037-
473, inscrita no CNPJ (MF) sob o n.° 04.153.748/0001-85, doravante denominada CONTRATANTE,

neste ato representada por R € a
empresa , com sede na , inscrita no CNPJ (MF) sob
o n’ , daqui por diante denominada CONTRATADA, neste ato representada por

, portador do documento de identidade n.° e inscrito no CPF (MF) sob o
n.° , tendo em vista o que consta no Processo n.° 2020.005370, doravante referido
por PROCESSO e, em consequéncia do , resolvem firmar o presente TERMO DE

CONTRATO PARA PRESTACAO DE SERVICO DE ACESSO DEDICADO A INTERNET, nos
termos da Lei n.° 8.666/1993 e mediante as seguintes clausulas e condicdes:

CLAUSULA PRIMEIRA — DO OBJETO:

O objeto do presente ajuste consiste na contratagcdo de servigos de acesso dedicado a Internet com protecao
contra ataques distribuidos de negacao de servico (Anti-DDoS), por um periodo de 12 (doze) meses,
conforme as condigdes e especificagdes descritas no TERMO DE REFERENCIA N°
4.2020.DTIC.0457833.2020.005370, que fazem parte deste instrumento, independentemente de
transcrigao.

CLAUSULA SEGUNDA — DO DETALHAMENTO DO OBJETO:

A prestacao de servicos de acesso a internet compreende o seguinte:

1. Servicos de acesso dedicado a Internet com Protecao Contra Ataques Distribuidos de Negacao de
Servico (Anti-DDoS), pelo periodo de 12 (doze) meses, para instalacio na sede
da CONTRATANTE, compreendendo servigos de instalacdo, configuragdo e ativacdo dos circuitos,
monitoramento dos circuitos e suporte técnico, conforme condicdes e especificacdes detalhadas
neste contrato.
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2. O servigo deve ser disponibilizado com instalacdo e configuracdo minimas para suportar plenamente
os requisitos descritos nas especificacdes do objeto, conforme detalhado no quadro a seguir:
ITEM | DESCRICAO UNIDADE | QTDE
Instalacdo e configuragdo de link dedicado de acesso a Internet com
1 Un 1
dupla abordagem
2 Servigo de acesso dedicado a Internet Mensal 12
3 Servigos de Anti-DDoS para acesso de 300 Mbps Mensal 12

CLAUSULA TERCEIRA — DA PRESTACAO DOS SERVICOS:

O servigo prestado devera atender as seguintes condig¢des e especificagdes técnicas:

l.
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Servico de acesso dedicado a Internet — Enlaces e Infraestrutura

1.1 O servigo de acesso a Internet sera efetuado com o emprego de circuito de comunicagdo de dados
fornecido pela CONTRATADA, de uso dedicado e exclusivo, entre a rede da CONTRATANTE ¢ a
rede mundial de computadores — Internet, ficando a CONTRATADA obrigada a fornecer todo e
qualquer componente necessario ao pleno estado de funcionamento do servigo.

1.2 Para cada lote, a solucao devera contemplar meios de acessos redundantes, utilizando fibra optica
com encaminhamentos fisicos distintos, entre o data center da CONTRATANTE ¢ a estacao de
distribuicao do backbone da rede da CONTRATADA.

1.2.1 Os enlaces de fibra Optica redundante devem ser fornecidos por encaminhamentos
distintos fim a fim, ou seja, desde a estacdo de distribuicilo da CONTRATADA, cada fibra
optica do enlace redundante deve seguir caminhos distintos, por ruas e rotas distintas, chegando
at¢ o data center da CONTRATANTE por caminhos distintos. Esta garantia deverd ser
analisada pela equipe técnica da CONTRATANTE através de fornecimento de projeto de
encaminhamentos fornecido pela LICITANTE.

1.2.2 CONTRATADA devera fornecer o acesso exclusivamente por meio de fibra Optica,
interligando seu POP (Point of Presence) em Manaus/AM ao roteador de borda disponibilizado
ao MPAM, devendo sua terminagdo ocorrer diretamente no data center da CONTRATANTE.

1.2.3 Deverao ser utilizados links de comunicacdo terrestre confeccionados com fibra optica,
sendo permitida a conversdo do meio optico para UTP, apenas para a compatibilizagdo com as
interfaces dos CPEs.

1.3 Deverdo ser fornecidos, pelo menos, 2 (dois) enlaces de acesso redundantes entre si, em fibra
6tica, devendo cada um dos circuitos de comunicacao utilizar tecnologia deterministica com taxa de
transferéncia que atenda integralmente a velocidade contratada, ndo sendo aceitavel a instalaciao de
varios links com taxas de transferéncias inferiores ao solicitado para se obter a velocidade contratada.

1.4 A CONTRATADA deverd fornecer cada um dos canais com transmissdo full duplex e taxa
simétrica, isto ¢, a mesma capacidade de transmissdo para o trafego de entrada e de saida,
simultaneamente.

1.5 Na implantagdo por dupla abordagem, a CONTRATADA provera equipamento automatico de
chaveamento e os enlaces devem operar em modo ativo todo o tempo.

1.6 Os enlaces serao instalados no seguinte endereco do MPAM: Edificio-Sede, Avenida Coronel
Teixeira, 7.995, bairro Nova Esperanca, CEP 69037-473, Manaus/AM.
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1.7 A CONTRATADA se responsabilizara pela implantagdo, na unidade da CONTRATANTE, de
toda a infraestrutura necessaria a configuracdo dos canais de comunicag¢do. Dentre os itens de
infraestrutura a serem fornecidos pela CONTRATADA, caso seja necessario, estdo: lancamento de
cabos, tubulagdes e a recomposi¢ao de calcada/gramado, quando for necessario.

1.8 Os circuitos de comunicagdo de dados deverao ser entregues € mantidos sem nenhum mecanismo
de restricao relacionado ao volume de trafego.

1.9 A CONTRATADA devera respeitar a confidencialidade, disponibilidade, integridade dos dados
trafegados e ndo poderd, de forma alguma, bloquear, limitar ou filtrar o trafego de entrada ou de saida
dos links contratados, nao sendo admitido nenhum tipo de restri¢cao seja por servigo, tipo de arquivo

ou protocolo, a excecao dos filtros nos casos de acionamento do Anti-DDOS ou caso exista expressa
concordancia da CONTRATANTE.

1.10 Todo fornecimento e instalagdo dos materiais € equipamentos necessarios a prestagdo dos
servigos pela CONTRATADA nao podera acarretar onus adicional a CONTRATANTE, devendo todo
o custo de implantacao estar agregado ao valor da proposta. Logo, deverao estar inclusos na solugcao
todos os recursos de conectividade, tais como: cabos, modems, conversores, roteadores, € outros
correlatos, bem como a infraestrutura para instalagdo dos equipamentos de transmissdo necessaria a
prestagdo dos servigos.

1.11 A rede de energia elétrica, o sistema de aterramento, condicionamento de ar e seguranca fisica
dos equipamentos serdo de responsabilidade da CONTRATANTE.

1.12 A CONTRATADA devera fornecer a CONTRATANTE usuario/senha de acesso aos
equipamentos instalados no data center deste, com privilégios de leitura a toda sua configuragao,
incluindo roteamento BGP e interfaces LAN ¢ WAN.

1.13 Os equipamentos fornecidos deverdo ser capazes de atender INTEGRALMENTE aos requisitos
de qualidade e velocidade do link de comunicacao de dados contratado.

2. Servico de acesso dedicado a Internet — Equipamento de acesso

2.1 A CONTRATADA devera utilizar equipamento roteador de borda, compativel com protocolo
BGP, a ser instalado no data center da CONTRATANTE, no qual deverao ser configurados uma
vizinhanga por meio do protocolo BGPv4 (Border Gateway Protocol version 4) com os equipamentos
da CONTRATADA, permitindo o transito dos prefixos do sistema autonomo (AS — Autonomous
System) da CONTRATANTE.

2.2 Os roteadores a serem utilizados pela CONTRATADA deverao receber tabela de roteamento 1P
completa (full-route table) de todos os enderegos IP registrados mundialmente pelas autoridades
internacionais: LACNIC, AFRINIC, APNIC, ARIN e RIPE.

2.3 Os roteadores a serem disponibilizados pela CONTRATADA para o servigo Internet deverdao
atender aos seguintes requisitos minimos:

2.3.1 O equipamento roteador fornecido deverd ser dimensionado para operar com carga
maxima de CPU e de memoria de 70%, desde que satisfeita a condigcdo de trafego igual ou
inferior a capacidade da porta WAN do roteador, calculada com coleta de, no minimo, 5 (cinco)
minutos. Caso seja identificado, durante a execugdo do contrato, a utilizagdo do roteador (CPU
ou memoria) acima destes limites, este devera ser substituido ou atualizado, sem 6nus adicional
para a CONTRATANTE.

2.3.2 Devera suportar gerenciamento via SSHv2.

2.3.3 Devera suportar o protocolo SNMP v1, v2 e v3 e RMON, além de suportar as tecnologias
SFlow e NetFlow, uma vez que sera configurado para ser acessado pelos sistemas de geréncia
da CONTRATANTE, bem como para enviar traps a esses sistemas.

2.3.4 Devera ser fornecido com todos os componentes, mddulos e acessorios necessarios ao
funcionamento do enlace internet.

2.3.5 Devera possuir fonte de alimentacdo com chaveamento automatico de tensdao de entrada
110/220 VAC a 60 Hz.

https://sei.mpam.mp.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=705075&infra_sist... 3/25



29/03/2021 SEI/MPAM - 0595760 - Minuta de Contrato

2.3.6 Devera ser fornecido com todos os acessorios necessarios a sua instalagdo em rack padrao
19 polegadas.

2.4 A CONTRATADA devera fornecer a CONTRATANTE as senhas de acesso, via porta de
console e via SSHv2, para cada um dos roteadores instalados, com privilégios somente para

2 ¢

operagdes de leitura (read only) e para os comandos “ping”, “routing” e “trace”.

3. Servic¢o de acesso dedicado a Internet — Protocolos e enderecamentos

3.1 A CONTRATADA deve prover comunicagdo de dados IP versdao 4 (IPv4) e IP versdao 6 (IPv6)
nativa, utilizando técnica de pilha-dupla (IPv4 e IPv6 simultaneamente) e com suporte a aplicagoes IP
em conformidade com todos os padrdes e recomendacdes relevantes da IETF (Internet Engineering
Task Force).

3.2 O servigo oferecido pela CONTRATADA devera suportar o transporte dos protocolos superiores
a camada 3 de forma transparente e sem qualquer restri¢ao.

3.3 Serdo utilizados os enderecos IP validos € o ASN (Autonomous System Number) registrado em
nome da Procuradoria Geral de Justi¢a do Estado do Amazonas (ASN271047).

3.4 A CONTRATADA sera responsavel pelo enderecamento IPv4/IPV6 necessario a interligagdo dos
seus roteadores, sendo vedado o wuso de qualquer faixa de enderegos privativos
do CONTRATANTE para este fim.

3.5 O servigo oferecido pela CONTRATADA devera possuir suporte ao protocolo de roteamento
BGP-4 e suas funcionalidades de acordo com a RFC 4271, para permitir o roteamento de enderegos
pertencentes ao contratante.

3.6 O servigo oferecido pela CONTRATADA devera divulgar a tabela de Full Routing ou tabela
parcial com redes dos clientes conectados ou apenas rota default sendo a escolha definida a critério
da CONTRATANTE, para [Pv4 e IPv6.

3.7 O servigo oferecido pela CONTRATADA devera possuir suporte a autenticagdo das sessoes de
BGP através de MDS (Message-Digest Algorithm), para IPv4 e IPv6.

3.8 O roteamento destinado as redes divulgadas pelo CONTRATANTE para
a CONTRATADA devera ser realizado pelo circuito contratado nao utilizando outro AS como
transito.

39 O roteamento destinado as redes divulgadas pelo CONTRATANTE para
a CONTRATADA podera ser realizado utilizando outro AS como transito no caso de
indisponibilidade no circuito contratado. Uma vez restabelecida a disponibilidade do circuito
contratado a CONTRATADA devera retornar a realizagdo do roteamento através do circuito
contratado ndo utilizando outro AS como transito.

3.10 O servico oferecido pela CONTRATADA deverd possuir suporte a implementagdo de AS
(Autonomous System) do MPAM, anunciando as rotas para os backbones nacionais e internacionais, €
possuir politicas de roteamento que permitam o transito nacional e internacional para o AS da
CONTRATANTE.

3.11 O AS da CONTRATADA deve suportar communities originais e estendidas do BGP, de forma a
ser possivel para 0 AS da CONTRATANTE transmitir informagdes avancadas de trafego e rotas, e
que estas informagdes sejam respeitadas pelos AS que receberem tais informagdes, devendo
a CONTRATANTE ter o direito de customizar communities com os AS aos quais estara ligado, de
forma que tenha controle do modo em que as informagdes de roteamento serdo tratadas nos AS’s
vizinhos.

3.12 O AS que a CONTRATANTE possuir ndo podera ser usado, em nenhuma hipdtese, como
transito para trafego nao diretamente direcionado para a rede da CONTRATANTE.

3.13 Deverao ser fornecidas consultas, conforme necessidade da CONTRATANTE, ou acesso via
Telnet, SSH ou WEB (http ou https) a um sistema conhecido por “looking-glass” ou outro
equivalente, de modo que seja possivel consultas de rotas, “as-paths”, neighbors BGP, flaps e
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dampenings, e conectividade (ping e traceroute), possuindo informacdes internas da rede da
CONTRATADA e recursos de filtros por expressoes regulares.

3.13.1 Caso a CONTRATADA nao possua tal sistema, devera fornecer plano de implantacao a
ser executado em até 6 (seis) meses para ativagdo do recurso.

4. Infraestrutura minima da CONTRATADA

4.1 A CONTRATADA devera possuir, em operacao, canais dedicados, exclusivos e redundantes
interligando-os diretamente a pelo menos 2 (dois) outros backbones Internet com sistemas autonomos
(AS-Autonomous System) distintos, sendo 1 (um) deles Internacional e 1 (um) de abrangéncia
nacional, para IPv4 e IPv6.

4.2 A CONTRATADA devera possuir, no minimo, 1 (uma) saida nacional que seja via fibra dtica.

4.3 A CONTRATADA devera possuir, no minimo, conexao direta para troca de transito com o Ponto
de Troca de Trafego (PTT/IXP - Internet exchange point) na cidade de Sao Paulo/SP.

4.4 A CONTRATADA devera possuir uma capacidade trafego total, excluindo-se conexdes com os
PTTs, de saida para a Internet de, no minimo, 20 (vinte) vezes o valor da banda disponibilizada para
a CONTRATANTE.

4.5 Os canais de comunicagdo de dados e as portas de acesso ao PoPs (Points of Presence) da
CONTRATADA deverao ser exclusivos e dedicados, ndo podendo haver compartilhamento com
outros usuarios.

4.6 A CONTRATADA deve possuir o selo de Normas de Acordo Mutuo para Seguranga de
Roteamento (MANRS), que consiste em trés agdes praticas e uma recomendagao.

4.6.1 Impedir a propagacao de informagdes de roteamento incorretas: garante que seus aniincios
sejam seus blocos IP e de seus clientes pela defini¢ao de politicas de antincios BGP e criacao de
filtros no seu roteador para garantir que suas politicas e de seus clientes estdo sendo seguidas.

4.6.2 Impedir trafego com enderegos IP de origem falsificados: garante que os enderecgos IP de
origem que saem de sua rede ndo sejam falsificados aplicando técnicas de "antispoofing".

4.6.3 Facilitar a comunicacao operacional global e a coordenagao entre os operadores de rede:
garante que seus contatos estejam atualizados e sejam acessiveis por terceiros com a atualizagao
do registro whois do Registro.br e outras bases de dados como IRR e PeeringDB.

4.6.4 Facilitar a validacao de informagdes de roteamento em escala global: o operador de rede
documenta publicamente sua politica de roteamento, os ASNs e os prefixos que devem ser
anunciados a terceiros em bases externas, como o IRR ou o RPKI.

4.6.5 Caso a CONTRATADA ndo possua o selo MANRS, devera fornecer plano de
implantacdo a ser executado em até 6 (seis) meses para ativacao do recurso.

5. Servic¢o adicional de DNS secundario

51 A CONTRATADA devera fornecer SERVICO DE DNS SECUNDARIO ao existente na
CONTRATANTE, de forma a manter disponivel a resolu¢do de enderecos IP para os servidores da
CONTRATANTE, mesmo em caso de queda do servigo.

5.2 O servigo de DNS secundario devera utilizar a tecnologia DNS-SEC, caso solicitado, para buscas
em dominios que utilizam tal tecnologia.

5.3 O servico de DNS secundario seré ativado somente se solicitado pelo Gestor do Contrato.
5.4 Caso solicitado pelo Gestor de Contrato, o servi¢o de dns secundario devera estar operacional em

até 7 (sete) dias corridos, contados a partir da solicitagdo, na qual serdo informados os enderecos IP
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dos servidores internos do CONTRATANTE.

5.5 O servigo de DNS secundario deveré suportar sincronia automatica de zonas, no minimo a cada
30 minutos, ou conforme solicitagdo posterior da CONTRATANTE.

6. Servico de Protecdo Contra Ataques Distribuidos de Negacio de Servico (Anti-DDoS)

6.1 A solugao deve implementar mecanismos capazes de DETECTAR ataques que fagam o uso nao
autorizado de recursos de rede, automaticamente, tanto para IPv4 quanto IPv6, para no minimo:

6.1.1 Ataques de inundagdo ou volumétricos, incluindo SYN Flood, UDP Flood, TCP Flood e
ICMP Flood.

6.1.2 Ataques a pilha TCP, incluindo TCP idle Resets, mau uso das flags TCP e ataques de
RST e FIN.

6.1.3 Ataques que utilizam fragmentacgao de pacotes (IP, TCP ¢ UDP).
6.1.4 Ataques de botnets

6.2 A solugao deve implementar mecanismos capazes de MITIGAR quaisquer ataques que fagam o
uso ndo autorizado de recursos de rede, automaticamente, tanto para IPv4 quanto IPv6, para no
minimo:

6.2.1 Ataques de inundagdo ou volumétricos, incluindo SYN Flood, UDP Flood, TCP Flood e
ICMP Flood.

6.2.2 Ataques a pilha TCP, incluindoTCP idle Resets, mau uso das flags TCP e ataques de RST
e FIN.

6.2.3 Ataques que utilizam fragmentacdo de pacotes (IP, TCP ¢ UDP).
6.2.4 Ataques de botnets e worms.
6.2.5 Ataques que utilizam falsificacdo de enderecos IP de origem (IP spoofing).

6.2.6 Ataques a camada de aplicacdo, incluindo os protocolos HTTP e DNS, para no minimo
HTTP URL Get/Post Flood, SIP Invite Flood, Slowloris e Pyloris, DNS Flood e DNS, NTP e
SNMP Reflection/Amplification.

6.3 A solucao deve implementar mecanismo de mitigagdo baseado no desvio de trafego sob suspeita
para um Centro de Mitiga¢do na infraestrutura da CONTRATADA.

6.4 No Centro de Mitigagdo o trafego serd inspecionado e tratado de forma que o trafego malicioso
seja bloqueado e o trafego legitimo seja devolvido para a rede para ser roteado até seu destino final.

6.5 A mitigagdo de ataques devera ser baseada em arquitetura na qual héd o desvio de trafego suspeito
comandado pelo equipamento de monitoramento, por meio de alteragdes do plano de roteamento na
infraestrutura da CONTRATADA, de forma transparente para a CONTRATANTE.

6.6 A CONTRATADA serd responsavel pela adequacdo técnica do mecanismo de mitigacio
oferecido no lote da qual for vencedora, de modo a conciliar o funcionamento do mesmo ao
mecanismo de mitigagdo oferecido no outro lote.

6.7 Devera ser possivel desviar para o Centro de Mitigagcdo somente o trafego para o(s) IP(s) sob
suspeita de ataque.

6.8 O sistema implantado na rede da CONTRATADA devera atuar sobre o trafego somente em
momentos de ataque, estando completamente “off-line” em situagdes normais.

6.9 A solu¢do deve suportar a deteccdo e mitigacdo automadtica de ataques, utilizando multiplas
técnicas para mitigacao e contramedidas, sendo estas no minimo:

6.9.1 White lists;
6.9.2 Black lists;
6.9.3 Limita¢ao de taxa;

6.9.4 Técnicas desafio-resposta
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6.9.5 Descarte de pacotes mal formados;

6.9.6 Bloqueio por localizacao geografica (pais) de enderecgos IP;
6.9.7 Técnicas de mitigacao de ataques aos protocolos HTTP e DNS;

6.9.8 Lista dinamica de enderegos IP bloqueados. Os enderecos IP que ndo enviarem mais
requisi¢des maliciosas deverdo ser removidos da lista de IPs bloqueados, apés um periodo de
tempo considerado seguro pela CONTRATADA.

6.10  Qualquer sistema colocado in-line no site da CONTRATANTE, caso
a CONTRATADA ofereca, deverd ter obrigatoriamente comunicagdo com algum Centro de
Mitigacdo implantado na rede da CONTRATADA, de forma a coordenar a limpeza
automaticamente.

6.11 A solucdo deve implementar mecanismos capazes de detectar e mitigar ataques baseados em
modo aprendizagem, através de anomalias estatisticas e desequilibrio de volume de trafego, que
permite utilizacao de perfil de trafego (baseline) tanto de longo quanto de curto prazo, para ataques
volumétricos.

6.12 A solugdo devera fornecer prote¢ao para Flash Crowd, ou seja, quando ocorre o crescimento do
volume de trafego legitimo acima do esperado (perfil de trafego/baseline), a solugdo devera ser capaz
de diferenciar o trafego legitimo do malicioso, bloqueando apenas o trafego proveniente de ataques.

6.13 A solugdo deverd ser capaz de detectar e mitigar os ataques destinados a qualquer
enderecamento IP, tanto para IPv4 e IPv6, sob administragdo da CONTRATANTE.

6.14 A solugdo deverd permitir personalizacdo/modificacdo dos seus pardmetros de funcionamento
mediante abertura de chamado técnico.

6.15 Nos procedimentos de mitiga¢do de ataques fica proibido o encaminhamento do trafego para
analise e limpeza fora do territdrio brasileiro, exceto se o trafego de origem for proveniente do
exterior, caso em que serd permitido o encaminhamento do mesmo para um centro de mitigacao fora
do territorio nacional disponibilizado pela CONTRATADA.

6.16 A CONTRATADA devera possuir ao menos 1 (um) Centro de Mitigacdo em territdrio nacional
com capacidade de detec¢do e/ou mitigacdao de ataques e que seja capaz de tratar, sem gargalos, o
trafego de ataques demandado e com capacidade minima de mitigagao de 100 Gbps.

6.17 A solucao deve possuir a capacidade de criar e analisar a reputacao de enderegos IP, possuindo
base propria de informagdes, gerada durante a filtragem dos ataques, e interligada com os principais
centros mundiais de avaliacao de reputagdo de enderecos IP.

6.18 Nao serd aceito bloqueio de ataques DoS e DDoS por ACLs em roteadores de borda da
CONTRATADA, exceto mediante solicitagdo da CONTRATANTE.

6.19 As solucdes de detecgdo e mitigacdo devem possuir servico de atualizacdo de assinaturas de
ataques e devem ser mantidas atualizadas durante toda a vigéncia do contrato sem qualquer 6nus
adicional a CONTRATANTE.

6.20 Caso o volume de trafego do ataque ultrapasse as capacidades de mitigagdo especificadas ou
sature as conexdes do AS, devem ser tomadas contramedidas tais como aquelas que permitam o
bloqueio seletivo por blocos de IP de origem no AS pelo qual o ataque esteja ocorrendo, utilizando
técnicas como Remote Triggered Black Hole.

6.21 Todas as agdes necessarias para monitoramento, detec¢do e mitigagdo, automaticas ou manuais
de ataques, sdo de responsabilidade da CONTRATADA, ¢ deverdo ser realizadas por equipe
especializada, com opgao de atendimento através de telefone especifico, portal de servigo ou correio
eletronico, em idioma portugués brasileiro, durante as 24 (vinte e quatro) horas do dia, nos 7 (sete)
dias da semana, no periodo de vigéncia contratual.

6.22 As funcionalidades de monitoramento, deteccao e mitigagdo de ataques devem ser mantidas em
operacdo ininterrupta durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no
periodo de vigéncia contratual.

6.23 As ocorréncias de tais ataques devem ser reportadas mensalmente a CONTRATANTE,
indicando a data e hora do inicio do ataque, data e hora do inicio de atuagdo para eliminagdo ou
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mitigagdo do mesmo e data e hora do término do ataque e, se possivel, o IP (ou IPs) dos geradores do
ataque também devem constar do mesmo relatério.

7. Acordo de Nivel de Servi¢co (SLA)

7.1 Os servigos deverdo ser prestados de forma ininterrupta, 24 (vinte e quatro) horas por dia, 07
(sete) dias por semana, observados os parametros de qualidade minimos previstos neste Contrato.

7.2 O servigo de acesso a Internet devera atender aos seguintes indicadores de qualidade:

7.2.1 Disponibilidade de 99,4% (noventa e nove virgula quatro por cento) e, no maximo, 4
(quatro) horas de indisponibilidade mensal.

7.2.2 Taxa de perda de pacote maxima de 1% (um por cento).

7.2.3 Laténcia maxima de até 90 (noventa) ms para regido sudeste (SP).

7.2.4 Taxa de erro maxima em bits de 1x10-6.

7.2.5 Velocidade de transmissao de 300 (trezentos) Mbps em camada 4.

7.2.6 Prazo maximo de reparo/restabelecimento do acesso a Internet de 4 (quatro) horas.

7.3 Considerando que objeto licitado caracteriza-se como “servico de acesso a Internet” e ndo como
link de dados, a CONTRATADA devera garantir a efetividade do servigo de acesso a Internet e nao
apenas o funcionamento da conexao entre a rede da CONTRATANTE e seu backbone.

7.4 A efetividade do servigo de acesso a Internet devera ser comprovada através de troca de dados
entre a rede da CONTRATANTE e um elemento externo ao backbone da CONTRATADA -
Internet.

7.5 Os indicadores de disponibilidade, perda de pacote, laténcia e velocidade de transmissdo
relacionados ao servigo de acesso a Internet serdo aferidos pela CONTRATANTE em relacdo a
elementos externos a rede da CONTRATADA, mas diretamente alcancaveis através desta. — Ex: PTT
Manaus, PTT Sao Paulo e qualquer host fora da rede da contratada e previamente acordado entre
a CONTRATANTE ¢ a CONTRATADA.

7.6 As falhas, perdas, limitagdes e atrasos na infraestrutura interna da rede da CONTRATADA serao
considerados como falhas, perdas, limitagdes e atrasos no servico de acesso a Internet fornecido
pela CONTRATADA.

7.7 A disponibilidade do servigo sera computada mensalmente e considerara o tempo para solucao
efetiva de todos os chamados relacionados a indisponibilidade do servico.

7.8 A velocidade de transmigsﬁo definida neste Contrato deverd ser considerada como TAXA DE
TRANSMISSAO EFETIVA UTIL em camada 4.

7.9 A CONTRATADA devera ajustar as configuragdes de largura de banda dos enlaces de modo a
garantir que a TAXA DE TRANSMISSAO EFETIVA UTIL em camada 4 seja alcangavel mesmo
considerando todos os overheads de protocolo e tecnologias utilizados para transmissdo nas camadas
inferiores.

7.10 A taxa de perda de pacote sera computada através de pacotes ICMP do tipo echo-request e echo-
reply ou timestamp-request e timestamp-reply. Sera utilizada uma taxa de amostragem superior a 100
(cem) pacotes de até 64 (sessenta e quatro) bytes a cada 10 (dez) minutos. A perda sera considerada
superior ao indicador de qualidade relacionado apenas quando duas amostragens consecutivas
excederem a taxa de perda de pacotes maxima estipulada. Taxas maiores que o limiar estipulado
serdo entendidas como indisponibilidade do servigo.

7.11 A laténcia serd computada através de pacotes ICMP do tipo echo-request e echo-reply ou
timestamp-request e timestamp-reply. Serd utilizada uma taxa de amostragem superior a 100 (cem)
pacotes de até 64 (sessenta e quatro) bytes a cada 10 (dez) minutos. A laténcia serd considerada
superior ao indicador de qualidade relacionado apenas quando duas amostragens consecutivas
acusarem laténcia média superior ao indicador de qualidade. Laténcias médias superiores ao limiar
estipulado serdo entendidas como indisponibilidade do servigo.
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7.12 As aferi¢des dos indicadores de laténcia, perda de pacotes e velocidade de transmissao poderao
ser realizadas utilizando a ferramenta SIMET, do NIC.BR, ou equivalentes, e serdo executadas
sempre que a CONTRATANTE julgar necessario.

7.13 O servigo de Protecdo Contra Ataques Distribuidos de Negagdo de Servico (Anti-DDoS) devera
atender os seguintes indicadores de qualidade:

7.13.1 Tempestividade do Servigo Anti-DDoS de 15 (quinze) minutos.
7.13.2 Tempo maximo de mitigacao do Servigo Anti-DDoS ilimitado.
7.13.3 Volume de dados mitigado ilimitado.

7.13.4 Laténcia maxima durante mitigagdo 150 ms.

7.14 A CONTRATADA devera realizar a deteccdo de ataques, de forma automatica e proativa para,
no minimo, os ataques listados neste Contrato, e deverd notificar a CONTRATANTE por correio
eletronico, sms ou telefone em até 15 (quinze) minutos a partir do inicio do ataque, informando o tipo
e o(s) alvo(s) do ataque.

7.15 Apo6s notificagdo da suspeita de ataque por parte da CONTRATADA,
a CONTRATANTE podera solicitar a mitigacdo do ataque. A CONTRATADA tera até 15 (quinze)
minutos para iniciar a mitigacao ap0s solicitagdo da CONTRATANTE.

7.16 A CONTRATANTE poderd optar pela mitigacdo automatica previamente configurada dos
ataques detectados e, neste caso, a detec¢do e a mitigacdo deverdo ocorrer em até 15 (quinze) minutos
a partir do inicio do ataque.

7.17 A CONTRATANTE poderad alterar a qualquer momento o modo de mitigacdo para um
determinado tipo e alvo do ataque: mitigagdo mediante autorizagdo da CONTRATANTE ou
mitigacdo automatica.

7.18 Caso a CONTRATANTE identifique a existéncia de trafego malicioso,
a CONTRATADA devera realizar a mitigagdo de ataques em até 15 (quinze) minutos apos a
solicitagdo formal da CONTRATANTE através dos canais estabelecidos neste Contrato.

7.19 A CONTRATANTE poderé solicitar a mitigacdo do trafego destinado a um IP especifico,
conjunto de IP's ou range de IP's.

7.20 A CONTRATANTE podera solicitar regras de mitigacdes especificas de acordo com as técnicas
listadas nesse Contrato.

7.21 Nao havera limitagdo na quantidade de mitigagcdes de ataques e no volume de trafego bloqueado
durante o periodo de vigéncia contratual, seja através de detecg¢ao proativa ou reativa.

7.22 Caso a CONTRATANTE identifique a necessidade de alteragao dos limiares de pacotes por
segundo (pps) para detecgdo e mitigagdo automatica, a CONTRATADA terd o prazo de até 1 (uma)
hora para realizar as alteracdes a partir da solicitacdo formal da CONTRATANTE através dos canais
estabelecidos neste Contrato.

7.23 Caso seja constatado que os indicadores de qualidade nao tenham sido cumpridos para o servido
de Protecdo Contra Ataques Distribuidos de Negacdo de Servico (Anti-DDoS), o tempo de duracio
do ataque sera contabilizado como indisponibilidade do servico.

7.24 Caso seja constatado que o trafego legitimo tenha sido bloqueado indevidamente por mal
funcionamento da solugdo da CONTRATADA, o tempo de duragdo do bloqueio indevido sera
contabilizado como indisponibilidade do servigo.

7.25 Quaisquer ndo conformidades com os parametros de qualidade minimos previstos nesse
Contrato, detectadas apds a aceitacdo do servigo, seguirdo os mesmos procedimentos e prazos de
atendimento dos demais problemas técnicos - abertura de chamado com prazo para solugdo de 4:00
(quatro) horas, ndo implicando a abertura do chamado em suspensdo da contagem do tempo de
indisponibilidade mensal do servigo.

7.26 Todas as atividades que exijam a paralisacdo ou causem comprometimento da qualidade do
servico de comunicacdo de dados com a Internet ndo poderdo ser executadas no periodo iniciando
7:00 (sete) horas e finalizando 22:00 (vinte e duas) horas, horario de Manaus, de segunda-feira a
sexta-feira.
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7.27 Nao serdo consideradas como indisponibilidade de servico as interrupgdes programadas para
manutengdes preventivas, desde que efetuadas no periodo iniciando 22:00 (vinte duas) e finalizando
07:00 (sete) horas, horario de Manaus, ¢ comunicadas a CONTRATANTE com antecedéncia

minima de 5 (cinco) dias uteis.

7.28 A CONTRATADA devera responsabilizar-se pela integridade dos dados coletados e

armazenados em seus recursos relativos a geréncia.

7.29 A CONTRATADA devera realizar teste de verificacao de taxa de erros de bit nos circuitos, sem
onus adicional para 0 CONTRATANTE, sempre que for identificada elevada incidéncia de erros e

reset de interfaces, ou a pedido da CONTRATANTE.

7.30 A CONTRATANTE mantera registro das ocorréncias de degradacao e indisponibilidade, para
fins de apuragdo paralela dos tempos de indisponibilidade do servigo de comunicagdo de dados para

todos os casos de indisponibilidade estabelecidos neste Contrato.

7.31 Ocorréncias que se repitam num periodo de menos de trés horas serdo consideradas como
problemas intermitentes, os chamados abertos dentro deste periodo devem ser relacionados aos
chamados anteriores e o tempo considerado para efeitos de san¢do sera o tempo decorrido entre o

primeiro chamado aberto e a solug¢ao da ltima notificagcdo de problema.

7.32 Pedidos de esclarecimento, dividas sobre configuracdes e utilizagao dos servigos, ajustes de
configuragdo que ndo afetem diretamente os indicadores de qualidade relacionados neste Contrato

terdo prazo de atendimento de 3 (trés) dias tteis.

7.33 A violagdo de qualquer um dos niveis de servigo definidos, n3o serd considerada

pela CONTRATANTE quando for decorrente de uma das seguintes situagoes:
7.33.1 Falha em algum equipamento de propriedade da CONTRATANTE;
7.33.2 Falha decorrente de procedimentos operacionais da CONTRATANTE;

7.33.3 Falha de qualquer equipamento da CONTRATADA que ndo possa ser corrigida por

inacessibilidade causada pela CONTRATANTE;

7.33.4 Eventual interrup¢do programada, quando necessaria ao aprimoramento e a implantagao
de adequagdes do servico, desde que previamente negociada entre as partes com antecedéncia

minima de 5 (cinco) dias uteis.

CLAUSULA QUARTA — DOS DOCUMENTOS INTEGRANTES DO CONTRATO:

Para melhor caracterizar o presente contrato, integram também este instrumento como se nele estivessem

transcritos, obedecidos aos termos da legislagao sobre contratos publicos, os seguintes documentos:

1. TERMO DE REFERENCIA N° 4.2020.DTIC.0457833.2020.005370 ¢ seus anexos, além das

obrigagdes assumidas nos documentos, constantes do Processo n.® 2020.005370;

2. Proposta firmada pela CONTRATADA em , dirigida a CONTRATANTE, contendo o

valor global e unitario dos servigos a serem prestados.

CLAUSULA QUINTA — DA DISPONIBILIZACAO E RECEBIMENTO DOS SERVICOS:

A CONTRATADA devera em, no maximo, 30 (trinta) dias corridos, contados a partir da emissao da
Nota de Empenho pela CONTRATANTE, finalizar a implantacdo, ativacdo e entrega de todos os

circuitos, sistemas e equipamentos que compdem o servigo de comunicac¢do especificados neste Contrato.

Paragrafo primeiro. Antes de findar o prazo fixado no item anterior, a CONTRATADA podera
formalizar pedido de sua prorrogacdo, de forma oficial e fundamentada, cujas razdes expostas serdao
examinadas pela CONTRATANTE, que decidira pela prorrogacdo do prazo ou aplicagdo das penalidades

previstas neste contrato, observado o disposto no artigo 57, §10 da lei n. 8.666/93.

Paragrafo segundo. O prazo da prestacdo dos servicos objeto deste Contrato devera contar da sua

assinatura, prorrogaveis de comum acordo, até o limite estabelecido na Lei n. 8.666/93 e suas alteracdes.
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Paragrafo terceiro. O recebimento dos servicos serd realizado pela FISCALIZACAO
da CONTRATANTE.

Paragrafo quarto. O ACEITE se dara somente apds Periodo de Funcionamento Experimental de até 15
(quinze) dias, que se iniciard apds comunicag¢do por escrito por parte da CONTRATADA atestando a
efetiva disponibilizagdo dos servigos.

Paragrafo quinto. Durante Periodo de Funcionamento Experimental, a FISCALIZACAO devera concluir
os testes necessarios para constatar o funcionamento regular dos servicos disponibilizados.

Paragrafo sexto. Os testes serdo realizados conforme procedimento e indicadores especificados no item 7
da Clausula Terceira (Acordo de Nivel de Servigo - SLA), deste Contrato.

Paragrafo sétimo. O servigco de acesso a Internet somente serd considerado apto para ACEITE quando:

1. No minimo, os indicadores de velocidade de transmissdo (TAXA DE TRANSMISSAO EFETIVA
UTIL), laténcia maxima (regional e nacional), taxa de perda de pacotes forem plenamente satisfeitos.

2. For possivel a navegacdo em portal/servico publicado pela CONTRATANTE na Internet sobre o
servico disponibilizado, a partir de conexao externa.

3. For possivel a visualizagdo do servigo na geréncia de redes disponibilizado pela CONTRATADA.
4. For possivel o registro de chamado de suporte no canal de suporte técnico da CONTRATADA.

Paragrafo oitavo. A comprovagdo da prestacao dos servigos de protecao Anti-DDoS sera feita por meio
de:

1. Declaragdo da CONTRATADA de que ativou a funcionalidade exigida.
2. Acesso ao portal de monitoramento do servigo.

Paragrafo nono. Somente depois de realizados e aprovados os testes definidos, a CONTRATANTE, por
meio da FISCALIZACAOQO, emitira o Termo de Aceite, atestando a conformidade dos mesmos com as
especificagdes neste Contrato, liberando o inicio de faturamento.

Paragrafo décimo. O prazo para instalacdo do servigo serd suspenso no inicio do Periodo de
Funcionamento Experimental, e, caso necessario, sera retomado no dia seguinte a emissao de comunicado
por escrito da CONTRATANTE indicando NAO ACEITE do servigo em virtude de nio conformidade
com algum dos requisitos presentes nesse Contrato.

CLAUSULA SEXTA — DO SUPORTE TECNICO E GERENCIAMENTO DOS SERVICOS:

A CONTRATADA devera disponibilizar a CONTRATANTE um numero telefonico unico, um
endereco de e-mail e um portal na internet, para abertura de chamados de suporte técnico e
acompanhamento dos niveis de servicos prestados. Entende-se por portal, ferramenta de geréncia acessivel
pela internet, com acesso restrito através de usuario/senha eletronica e utilizando-se de protocolo HTTPS.

Paragrafo primeiro. No atendimento por meio de telefone a CONTRATADA fica obrigada a permitir o
recebimento de ligagcdes de terminais fixos e moveis.

Paragrafo segundo. O portal de acompanhamento dos servigos devera possuir acesso aos historicos dos
registros das ocorréncias, registros de solicitagdes e reclamagdes enviadas pelo CONTRATANTE em
relagdo aos servigos prestados.

Paragrafo terceiro. Cada chamado deveré conter, no minimo, as seguintes informagoes:

Numero do registro/ocorréncia - a ser fornecido pela CONTRATADA;
Identificag¢do do atendente;

Identificagao do solicitante;

b=

Data e hora de abertura do chamado/inicio da interrupcao;

5. Descrigao da ocorréncia;
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6. Designacao do circuito - quando for o caso;

7. Acdes corretivas tomadas;

8. Situacao — aberto, solucionado, fechado, em atendimento, etc.
Paragrafo quarto. O servigo de registro de chamados devera ser disponibilizado em regime 24x7 (24
horas por dia x 7 dias da semana), de segunda a domingo, incluindo os feriados.

Paragrafo quinto. O horério de abertura do chamado demarcara o inicio da contagem do prazo de solugao
das ocorréncias, independente do retorno da CONTRATADA.

Paragrafo sexto. Nao deverd haver qualquer limitagao para o nlimero de solicitagdes de reparo e nem para
o nimero de técnicos do CONTRATANTE autorizados a abrir chamados técnicos.

Paragrafo sétimo. O portal de acompanhamento dos servigos devera possibilitar que sejam visualizados e
impressos relatorios das informacdes de desempenho a respeito dos servigos prestados, ou seja,
a CONTRATADA devera fornecer acesso a relatorios e dashboards como forma de acompanhamento do
contrato, para uso como ferramenta da fiscalizacdo, para verificar se os servigos estdo sendo prestados de
acordo com o disposto neste Termo.

Paragrafo oitave. O portal de gerenciamento poderd ser constituido de um ou mais softwares de
gerenciamento e devera prover, além das informacdes de chamados especificadas anteriormente, as
seguintes informagdes de monitoramento, no minimo:

1. Disponibilidade diaria dos circuitos, em percentual;

2. Consumo de banda dos enlaces (entrada e saida) com os valores médios e de pico dos ultimos 30
(trinta) dias, separados por semana e dia;

3. Consumo de banda por classe de servigo com os valores médios e de pico dos ultimos 30 (trinta)
dias, separados por semana e dia;

4. Laténcias dos enlaces com valores instantaneos, médios e de pico dos tltimos 90 (noventa) dias;
5. Percentuais de ocupagdao de CPU e memoria dos roteadores, instantaneos € médias dos ultimos 90

(noventa) dias.

Paragrafo nono. A CONTRATADA devera disponibilizar portal de monitoramento e gerenciamento para
acompanhamento do trafego, visualizagdo de alertas, dos ataques em curso, do processo de mitigagdo e
emissdo de relatorios.

Paragrafo décimo. O portal de gerenciamento deverd manter registro dos eventos e alertas de seguranca
do servigo anti-DDoS, categorizados por severidade e contendo, no minimo, as seguintes informagoes:
Identificag¢do da ocorréncia;

Data e hora da identificagao do ataque;

Data e hora de notificagdo do ataque feita pela CONTRATADA 4 CONTRATANTE;

Se a ocorréncia foi mitigada de forma automdtica ou mediante autorizagdo/solicitagdo
da CONTRATANTE;

Data e hora da solicitagdo da mitigacao do ataque pela CONTRATANTE (caso ndo tenha ocorrido
de forma automatica);

Data e hora do inicio da mitigacao do ataque pela CONTRATADA;

o=

9]

Informagdes sobre o tipo do(s) ataque(s);

® =N

Volume de trafego bloqueado e ndo bloqueado;
9. IP(s) de destino(s);

10. Os maiores alvos de ataques;

11. Os maiores ofensores (IP de origem);

12. Os maiores ofensores por geolocalizacao (pais);
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13. Percentual das origens do(s) ataque(s) por geolocalizagdo (pais).

Paragrafo décimo primeiro. A ferramenta descrita no paragrafo anterior devera permitir visualizar todas

as configuragdes e regras aplicadas referentes a:

1. Limiares estabelecidos para mitigagao automatica;

2. Bloqueios e limitagdes de taxa.

Paragrafo décimo segundo. A CONTRATADA devera disponibilizar funcionalidade de geréncia de
redes, acessivel por meio de navegador (browser) com, no minimo as seguintes funcionalidades: consultas,
visualizacdo e impressdo de relatdrios mensais e histéricos de informagdes de configuracao e desempenho

do servigo de acesso a Internet.

Paragrafo décimo terceiro. Todos os equipamentos destinados ao funcionamento do servico, alocados em
ambiente da CONTRATADA, deverdo ser acessiveis a partir de plataformas de gerenciamento SNMP,

localizadas na rede interna do CONTRATANTE.

Paragrafo décimo quarto. Os agentes SNMP instalados nos equipamentos deverdo suportar mensagens
nas versdes vl, v2 e v3, para realizagdo de consultas de objetos da MIB II (RFC 1213) e da host-

resources- MIB (RFC 1514).

Paragrafo décimo quinto. Apos a assinatura deste contrato, o CONTRATANTE informara
a CONTRATADA os enderecos IP dos seus sistemas de gerenciamento da rede (NMS) que deverdo estar
autorizados a realizar consultas SNMP (gef) nos equipamentos da rede, receber traps SNMP e o nome da

comunidade (community string) que devera ser configurado.

Paragrafo décimo sexto. Todos os equipamentos destinados ao funcionamento da rede, alocados em
ambiente da CONTRATADA, deverao ser capazes de encaminhar mensagens syslog para plataformas de

armazenamento de logs, localizadas na rede interna do CONTRATANTE.

Paragrafo décimo sétimo. Apos a assinatura do contrato, o CONTRATANTE informard
a CONTRATADA os enderecos IP dos seus sistemas de armazenamento que deverdo receber as

mensagens syslog.

Paragrafo décimo oitavo. Devera ser disponibilizada geracdo e emissdo de relatorios gerenciais que
permitam o acompanhamento da qualidade dos servicos, dos niveis de servigo contratados e validagdo das

faturas.

Paragrafo décimo nono. O servigo de gerenciamento deve atuar de forma proativa, antecipando-se aos
problemas na rede e garantindo a qualidade do servigo estabelecida neste Contrato, realizando abertura,
acompanhamento e fechamento de chamados técnicos relacionados com indisponibilidade e desempenho
no servigo de rede, operando em regime 24 horas por dia, 7 dias por semana, durante toda a vigéncia do

contrato.

Paragrafo vigésimo. A indisponibilidade dos dados de geréncia (coleta ndo realizada, dados ndo
acessiveis) poderd ser contabilizada como indisponibilidade do(s) servico(s) associado(s), passivel de
desconto, no periodo em que os dados ndo forem coletados ou ficarem inacessiveis, caso isto implique em

perda de dados de gerenciamento.

CLAUSULA SETIMA —- DO ACOMPANHAMENTO E DA FISCALIZACAO:

A CONTRATANTE nomeara um servidor ou comissdo, por meio de ato especifico, doravante
denominado (a) FISCALIZACAO, para gerir e fiscalizar a execucdo deste contrato, com autoridade para
exercer, como representante da CONTRATANTE, toda e qualquer agdo destinada ao acompanhamento da

execucao contratual, observando as determinagdes do art. 67 da Lei n.° 8.666/1993, deste Termo e ainda:

1. Acompanhar e fiscalizar a execu¢@o do contrato e prestagdo dos servigos, bem como indicar as

ocorréncias verificadas, determinando o que for necessario a regularizacao das faltas observadas.
2. Verificar se os servi¢os foram prestados de acordo com as exigéncias deste Termo e seus anexos.

3. Informar, com a antecedéncia necessaria, o término do contrato.
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4. Anotar em registro proprio e notificar a CONTRATADA, por escrito, a ocorréncia de eventuais
imperfeigdes no curso de execugdo do objeto do contrato, fixando prazo para a sua corre¢dao e
exigindo as medidas reparadoras devidas.

5. Atestar a respectiva nota fiscal/fatura, emitida corretamente pela CONTRATADA, para a efetivacao
do pagamento correspondente.

6. Verificar quando da liquidagdo dos servicos, por meio da emissdo da nota fiscal, a documentagao de
regularidade fiscal da CONTRATADA.

7. Verificar a manutencdo das condi¢oes de habilitacio da CONTRATADA, exigindo a sua
regularizacdo, durante a vigéncia do contrato.

8. Emitir os termos de recebimento do objeto contratado, conforme disposto no contrato.

9. Acompanhar todos os testes e ensaios necessarios ao perfeito funcionamento dos servigos e/ou
recomendados pelas normas técnicas pertinentes.

10. Prestar as informacgoes e os esclarecimentos necessarios ao desenvolvimento das tarefas.
11. Rejeitar, no todo ou em parte, servigo executado em desacordo com o contrato.

12. Informar a Administragdo Superior, com a antecedéncia necessaria, o término do contrato;
13. Manifestar-se quanto a liberacdo da garantia;

14. Encaminhar a Administragdo Superior toda e qualquer modificagdo que se faca necessaria e envolva
acréscimo ou supressao de despesa e dilatagao de prazos, para fins das providéncias administrativas
indispensaveis.

15. Comunicar & Administracdo, de forma imediata, a ocorréncia de fatos passiveis de aplicacdo de
penalidades administrativas.

16. Solicitar aos seus superiores, em tempo habil, as decisdes e providéncias que ultrapassarem sua
competéncia, para a adogdo das medidas convenientes.

17. Providenciar as medidas necessarias as solu¢des de quaisquer contratempos que porventura venham
a ocorrer.

Paragrafo primeiro. A acio da FISCALIZACAO nio exonera a CONTRATADA de suas
responsabilidades contratuais.

Paragrafo segundo. Quaisquer exigéncias da FISCALIZACAO inerentes ao objeto deste contrato
deverdo ser prontamente atendidas pela CONTRATADA, sem qualquer 6nus para a CONTRATANTE.

Paragrafo terceiro. A CONTRATADA deverd manter preposto, aceito pela CONTRATANTE, para
representd-la administrativamente na execugdo do contrato, devendo no prazo maximo de 10 (dez) dias
da assinatura do instrumento, informar nome, telefone, enderecos e outros meios de comunicagao entre
a CONTRATANTE e o preposto responsavel pela execuc¢ao do contrato.

Paragrafo quarto. As comunicagdes e notificagdes feitas pela CONTRATANTE a CONTRATADA, a
serem realizadas sob o ambito do presente contrato, serdo feitas por meio de oficios, e-mails ou por
telefone.

CLAUSULA OITAVA — DAS OBRIGACOES DA CONTRATADA

Para o fiel e adequado cumprimento dos encargos que lhe sdo confiados, caberd a CONTRATADA:

1. Efetuar a entrega do objeto contratado, dentro do prazo e de acordo com as especificagdes
constantes deste Termo, observando as prescrigoes e as recomendacdes do fabricante/fornecedor, a
legislacdo estadual ou municipal, se houver, bem como outras normas correlatas, ainda que nao
estejam explicitamente citadas neste documento e seus anexos.

2. Seguir as orientagdes da Lei n.° 9.472/97, do Termo de Concessdo ou autorizacdo emitido pela
Agéncia Nacional de Telecomunicagdes - ANATEL, e demais disposigdes regulamentares
pertinentes aos servicos a serem prestados.
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3. Fornecer equipamentos e enlaces, conforme condi¢des de fabricacdo, e realizar a manutengao,
configuragdo, funcionamento, alimenta¢do e instalagdo, de acordo com as normas e recomendacgdes
em vigor, elaboradas por 6rgados oficiais competentes ou entidades autdonomas reconhecidas na area,
tais como Associacao Brasileira de Normas Técnicas — ABNT e ANATEL.

4. Acatar as observagdes feitas pelo Fiscal da CONTRATANTE quanto a execucao dos servigos.

Responsabilizar-se por obter todas as franquias, licengas, aprovagdes e demais exigéncias de 6rgaos
competentes, inclusive responsabilizando-se por todos os 6nus decorrentes.

6. Implantar a supervisdo permanente dos servicos, de modo adequado e de forma a obter uma
operagao correta e eficaz.

7. Respeitar o sistema de seguranga do CONTRATANTE e fornecer todas as informagdes solicitadas
por ele.

8. Oferecer servigo de suporte técnico para resolugdo de problemas técnicos de acesso a internet.

9. Credenciar junto a CONTRATANTE um representante, denominado preposto, aceito
pela  CONTRATANTE, durante o periodo de vigéncia do contrato, para representa-la
administrativamente sempre que for necessario.

10. Guardar inteiro sigilo dos servigos contratados e dos dados processados, bem como de toda e
qualquer documentacdo gerada, reconhecendo serem esses de propriedade e uso exclusivo
da CONTRATANTE, sendo vedada sua cessao, locagao ou venda a terceiros.

11. Executar tudo o que ndo for explicitamente mencionado, mas que seja necessario a perfeita
execucdo dos servigos, bem como a solucionar quaisquer intercorréncias que porventura venham a
ocorrer no atendimento e no desenvolvimento da prestacdo dos servigos.

12. Aceitar todas as decisdes, métodos de inspecdo, verificacdo e controle, obrigando-se a fornecer
todos os dados, elementos e explicagdes que a CONTRATANTE julgar necessario.

13. Manter contato e realizar o planejamento dos servicos com a CONTRATANTE de forma a executar
quaisquer tarefas ou ajustes inerentes ao objeto contratado.

14. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, as partes do objeto deste
contrato que nao atendam as especificacdes exigidas, em que se verificarem vicios, defeitos ou
incorregdes resultantes dos materiais empregados ou da execugdo dos servigos, ainda as que venham
a tornar-se aparentes em data posterior a sua entrega, ainda que tenha havido aceitacdo do objeto
contratado.

15. Responsabilizar-se por falhas na execu¢do dos servicos que venham a se tornar aparentes em data
posterior a sua entrega, ainda que tenha havido aceitacdo do mesmo.

16. Repassar a CONTRATANTE, durante o periodo de vigéncia deste contrato, todos os descontos e
vantagens ofertadas ao mercado, sempre que forem mais vantajosos do que o0s servigos
contratados.

17. Responder pelo cumprimento dos postulados legais vigentes de ambito federal, estadual ou
municipal, e ainda, assegurar os direitos e cumprimento de todas as obrigagdes estabelecidas por
regulamentacdo da ANATEL, inclusive quanto aos precos praticados no contrato.

18. Responder por perdas e danos em que vier a sofrer a CONTRATANTE ou terceiros, motivada pela
sua a¢do ou omissdo, na forma dolosa ou culposa, independente de outras cominagdes pactuadas
neste contrato, ou pela legislacdo a que estiver sujeita, garantidos o contraditério e a ampla defesa,
nos termos e aplicacdes da lei.

19. Prestar a CONTRATANTE esclarecimentos sobre eventuais atos ou fatos noticiados que envolvam
a prestacdo de servigos independente de solicitacao.

20. Prestar os servigos dentro dos pardmetros e rotinas estabelecidos, em observancia as recomendagdes
aceitas pela boa técnica, normas e legislagao.

21. Apresentar toda a documentacao solicitada neste instrumento, sob pena de ndo serem efetuados os
pagamentos, e de serem aplicadas multas.
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22. Acatar as exigéncias dos poderes publicos e pagar, as suas expensas, as multas que lhe sejam
impostas pelas autoridades.

23. Manter durante toda a execug¢do do contrato todas as condi¢cdes de habilitacdo e qualificacao
exigidas na licitagdo, apresentando os documentos que comprovem estar cumprindo a legislagao em
vigor quanto as obrigacdes assumidas, especialmente, encargos sociais, previdenciarios, tributarios,
fiscais e comerciais.

24. Comunicar imediatamente a CONTRATANTE, por escrito, toda e qualquer anormalidade que
dificulte ou impossibilite a execucdo do objeto deste contrato, assim como toda e qualquer
irregularidade observada em suas avaliagdes, tdo logo sejam detectadas, prestando os
esclarecimentos julgados necessarios.

25. Apresentar justificativa por escrito, devidamente comprovada, nos casos de ocorréncia de fato
superveniente, excepcional ou imprevisivel, estranho a vontade das partes, e de impedimento de
execu¢ao por fato ou ato de terceiro reconhecido pela CONTRATANTE em documento
contemporaneo a sua ocorréncia, quando nao puder cumprir os prazos estipulados para a execucao,
total ou parcial, do objeto deste contrato.

26. Entregar as notas fiscais devidamente discriminadas, em nome da Procuradoria-Geral de Justica,
CNPJ n.° 04.153.748.0001-85, ¢ acompanhadas das respectivas certidoes de regularidade para com
o Fundo de Garantia por Tempo de Servigo, para com as Fazendas Federal (incluindo regularidade
com a seguridade social), Estadual e Municipal e para com a justiga trabalhista, sendo que a
regularidade devera ser mantida durante todo o periodo do contrato.

27. Fazer constar nas notas fiscais a descri¢do dos servicos, o nimero da nota de empenho e o nimero
do instrumento contratual correspondente.

28. Anexar ao pedido de faturamento mensal, o relatério referente aos periodos e as causas da(s)
indisponibilidade(s) ocorridas na prestagao dos servigos.

29. Comunicar imediatamente a CONTRATANTE as alteragdes que sofrer em seu estatuto ou contrato
social, razdo ou denominagao social, CNPJ/MF, dados bancarios, endereco, telefones e outros dados
que forem importantes, a fim de que sejam tomadas as providéncias cabiveis.

Paragrafo primeiro. Sao expressamente vedadas a CONTRATADA:
1 A veiculagdo de publicidade acerca do CONTRATANTE, salvo prévia e expressa autorizacao deste;

2 A subcontratagdo total para a execu¢ao do objeto deste contrato.

Paragrafo segundo. A inadimpléncia da CONTRATADA, com referéncia aos encargos decorrentes das
legislagdes mencionadas nesta clausula, nao transfere a CONTRATANTE a responsabilidade de seu
pagamento, nem podera onerar o objeto deste contrato, razdo pela qual a CONTRATADA renuncia
expressamente a qualquer vinculo de solidariedade, ativa ou passiva, com a CONTRATANTE.

Paragrafo terceiro. A inobservancia das presentes especificacdes técnicas, bem como das clausulas
contratuais, implicard a ndo aceitagdo parcial ou total dos servicos, devendo a CONTRATADA refazer as
partes recusadas sem direito a indenizagao.

Paragrafo quarto. Os danos e prejuizos deverdo ser ressarcidos 8 CONTRATANTE, no prazo maximo
de 48 (quarenta e oito horas), contados da notificagio a CONTRATADA do ato administrativo que lhes
fixar o valor, sob pena de multa.

CLAUSULA NONA — DAS OBRIGACOES DA CONTRATANTE:
A CONTRATANTE, durante a vigéncia deste contrato, obrigar-se-a:

1. Designar, conforme dispde o art. 67 e §§ 1° e 2° da Lei n.° 8.666/1993 e alteragdes posteriores,
representante(s) da CONTRATANTE a ser(em) responsavel(is) pelo acompanhamento e
fiscalizacdo dos servicos e do contrato, sob os aspectos quantitativos e qualitativos.

2. Acompanhar e fiscalizar, como lhe aprouver e no seu exclusivo interesse, na forma prevista na Lei
n.° 8.666/1993, o exato cumprimento das obrigagdes previstas neste contrato, verificando a
conformidade da prestagdo de servigos.
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3. Fazer uso adequado dos equipamentos fornecidos pela CONTRATADA, seguindo as instrugdes
constantes de seus manuais de uso.

4. Fornecer a CONTRATADA as informagdes necessarias a fiel execugdo do objeto deste Contrato.
Prestar as informagdes e os esclarecimentos que venham a ser solicitados pela CONTRATADA.

6. Permitir o livre acesso dos empregados da CONTRATADA as suas instalagdes, sempre que se fizer
necessario, exclusivamente para prestagao dos servigos.

7. Anotar em registro proprio e notificar a CONTRATADA, por escrito, a ocorréncia de eventuais
imperfei¢des no curso de execucdo dos servigos, fixando prazo para a sua correcdo e exigindo as
medidas reparadoras devidas.

8. Rejeitar, no todo ou em parte, servico ou fornecimento executado em desacordo com este Contrato.

9. Efetuar o pagamento dos servigos, dentro dos critérios estabelecidos neste contrato e anexos, quanto
aos servicos devidamente realizados, apds o atesto da fatura/nota fiscal pela FISCALIZACAO,
desde que nao haja pendéncia de ordem contratual ou legal.

10. Exigir o cumprimento da garantia, seguranca e qualidade dos servigos prestados.
11. Manter com a CONTRATADA relacionamento mutuo de respeito.

12. Descontar de quaisquer créditos da CONTRATADA, a importancia necessaria a cobertura das
despesas dos danos ou prejuizos causados por sua causa.

CLAUSULA DECIMA — DO VALOR:

O valor estimativo do presente contrato ¢ de R$ ( ), a ser executado
da seguinte forma:

https://sei.mpam.mp.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=705075&infra_si...

ITEM | DESCRICAO UNIDADE | QTDE | VALOR
Instalacdo e configuracdo de link dedicado de acesso a

1 Un 1
Internet

2 Servico de acesso dedicado a Internet Mensal 12

3 Servigos de Anti-DDoS para acesso de 300 Mbps Mensal 12

TOTAL

Paragrafo primeiro. A proposta apresentada pela CONTRATADA, datada de , faz parte deste

instrumento como anexo.

Paragrafo segundo. No preco contratado ja estdo incluidos todos os custos e despesas, tais como: custos
diretos e indiretos, tributos incidentes, despesas administrativas, materiais, servigos, encargos sociais,
trabalhistas, seguros, frete, embalagens, lucro, e outros necessarios ao cumprimento integral do objeto
deste instrumento.

CLAUSULA DECIMA PRIMEIRA — DA LIQUIDACAO E DO PAGAMENTO:

A CONTRATADA devera apresentar, mensalmente, documento fiscal, na sede da CONTRATANTE, até
o dia 10 (dez) do més subsequente ao da prestacdo dos servicos, de forma a garantir o recolhimento das
importancias retidas relativas aos impostos decorrentes do objeto do contrato.

Paragrafo primeiro. No caso de os documentos fiscais serem emitidos e entregues
a CONTRATANTE em data posterior a indicada na condi¢ao acima, sera imputado a CONTRATADA o
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pagamento dos eventuais encargos moratérios decorrentes.

Paragrafo segundo. No corpo das notas fiscais, devera ser especificado o servigo prestado, naquele
periodo ou més, com a informacao da largura de banda disponibilizada, podendo ser detalhados os

componentes que o constituem (anti-DDoS, monitoramento e aluguel de equipamentos), bem como
periodo faturado no formato dia/més/ano.

(0]

Paragrafo terceiro. A nota fiscal devidamente atestada pela FISCALIZACAO e os documentos exigidos
neste contrato e anexos, deverdo ser entregues mensalmente e exclusivamente, no Setor de Protocolo
da CONTRATANTE, e sera paga mediante depdsito na conta corrente da CONTRATADA, por meio de

ordem bancaria.

Paragrafo quarto. A data de inicio de cobranca dos servigos deverd observar a data de emissdo do Termo

de Aceite, sendo que a primeira fatura corresponderd a prestacdo de servigos desde a data de emissdo do

Termo de Aceite até o ultimo dia do respectivo més, de forma pro rata.

Paragrafo quinto. As demais faturas deverdo abranger o periodo do primeiro ao ultimo dia do més.

Paragrafo sexto. Nenhum pagamento sera efetuado a CONTRATADA quando forem constatadas as
irregularidades abaixo especificadas, sendo que tais situacdes ndo caracterizam inadimpléncia
da CONTRATANTE e, por conseguinte, ndo geram direito a compensagdo financeira: a) os servigos nao
abrangidos pelo objeto contratual; e b) auséncia de comprovagdo da regularidade fiscal e trabalhista

da CONTRATADA.

Paragrafo sétimo. Os valores a serem faturados concernentes aos servigos objeto desta contratacio
estardo sujeitos a descontos nas situagdes de descumprimento das metas estabelecidas para os indicadores

elencados na especificagcdo do servico, item Acordo de Nivel de Servi¢o (SLA).

Paragrafo oitave. Os descontos aplicados nas faturas mensais ndo isentam a CONTRATADA de

quaisquer sangdes legais ou das sang¢des dispostas no item SANCOES ADMINISTRATIVAS.

Paragrafo nono. Acompanhando o faturamento mensal, a CONTRATADA deverd oferecer relatorio

referente aos periodos e as causas da(s) indisponibilidade(s) ocorridas na prestacao dos servigos.

Paragrafo décimo. As notas fiscais deverdo consignar, concomitantemente ao periodo considerado, os
descontos proporcionais relativos ao desempenho da CONTRATADA no que diz respeito ao atendimento
dos niveis de servicos especificados no acordo de nivel de servigo, e serdo acompanhadas das respectivas

memorias de calculo dos descontos lancados.

Paragrafo décimo primeiro. A CONTRATANTE fica reservado o direito de nao efetuar o pagamento se,
durante a execugdo dos servicos, estes nao estiverem em perfeitas condi¢des, de acordo com as exigéncias

contidas neste Termo de Referéncia.

Paragrafo décimo segundo. Os custos relativos a ativagdo do servigo serdo pagos uma unica vez, no

primeiro més seguinte emissdo do Termo de Aceite, e subsequente liberacdo para inicio de faturamento.

Paragrafo décimo terceiro. Havendo erro no documento fiscal, ou circunstancia que impecga a sua
liquidagdo, este sera devolvido a CONTRATADA e o pagamento ficard pendente até que seja sanado o
problema. Nesta hipotese, o prazo para pagamento se iniciard apos a regularizagdo ou reapresentagdo do

documento fiscal, ndo acarretando qualquer 6nus para a CONTRATANTE.

Paragrafo décimo quarto. Qualquer atraso ocorrido na apresentagdo do documento fiscal, ou dos
documentos exigidos como condigdo para pagamento, por parte da CONTRATADA, importara
prorrogacdo automatica do prazo de vencimento da obrigacio da CONTRATANTE, nao sendo devido

a CONTRATADA o pagamento de multa e juros moratorios.

Paragrafo décimo quinto. Nenhum pagamento sera efetuado a CONTRATADA enquanto pendente de

liquidacdo qualquer obrigacao financeira que lhe for imposta, em virtude de penalidade ou inadimpléncia.

Parigrafo décimo sexto. O pagamento serd efetuado de acordo com o CNPJ sob o qual serd emitida

a

nota fiscal, o qual deverd ser o mesmo do cadastro habilitado na licitagdo. Assim, caso a licitante deseje
operar_com filial, apresentando nota fiscal/fatura com seu CNPJ, deverd apresentar, no certame, a

documentacdo de habilitacdo da filial.

Paragrafo décimo sétimo. Se, quando da efetivagdo do pagamento, os documentos comprobatorios de
situacdo regular, apresentados em atendimento as exigéncias de habilitagdo, estiverem com a validade

expirada, o pagamento ficara retido até a apresentacao de novos documentos dentro do prazo de validade.
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Paragrafo décimo oitavo. Para fins de comprovagdo da regularidade fiscal e trabalhista, podera ser
apresentada a certiddo obtida mediante consulta "on-line" a0 Sistema de Cadastramento Unificado de
Fornecedores — SICAF, a ser convalidada pela FISCALIZACAO.

Paragrafo décimo nono. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA nao
tenha concorrido de alguma forma para tanto, fica convencionado que os encargos moratdrios devidos
pela CONTRATANTE, entre a data de vencimento e a do dia do efetivo pagamento da nota fiscal/fatura,
a serem incluidos na fatura do més seguinte ao da ocorréncia, serdo calculados por meio da aplicacdo da
seguinte formula:

EM =1x N x VP, onde:

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;
VP = Valor da parcela em atraso.

I = Indice de compensagio financeira = 0,00016438, assim apurado:
[=1+365=(6~+100)~+365=0,00016438

Onde i = taxa percentual anual no valor de 6%.

Paragrafo vigésimo. Aplica-se a mesma regra disposta no paragrafo anterior, na hipotese de eventual
pagamento antecipado, observado o disposto no art. 40, XIV, “d”, da Lei n.° 8.666/1993.

CLAUSULA DECIMA SEGUNDA — DA DOTACAO ORCAMENTARIA

As despesas oriundas deste contrato correrdo a conta da seguinte dotacdo orcamentdria: Unidade

Gestora: ; Unidade Orcamentaria: ; Programa de Trabalho:
; Fonte: ; Natureza da Despesa: , tendo sido emitida,

pela CONTRATANTE, em , a Nota de Empenho n.° , no valor

de R$ ( )-

Paragrafo unico. No exercicio seguinte, o valor de R$ ( ), relativo ao

complemento do contrato, serd empenhado a conta de dotagdes consignadas para o orgamento vindouro.

CLAUSULA DECIMA TERCEIRA — DO REAJUSTAMENTO:

Os precos inicialmente contratados poderdo ser reajustados mediante requerimento da CONTRATADA,
com base no IST (Indice de Servigos de Telecomunicacdes), homologado pela ANATEL - Agéncia
Nacional de Telecomunicagdes, 6rgao regulador do Governo Federal, ou outro que venha substitui-
lo, desde que observado o interregno minimo de 12 (doze) meses, a contar da apresentagdao da proposta ou
do orcamento a que essa se referir.

Paragrafo primeiro. Nos reajustes subsequentes ao primeiro, a anualidade serd contada da data de inicio
dos efeitos financeiros do ultimo reajuste ocorrido.

Paragrafo segundo. O reajustamento devera ser sempre precedido de pesquisa de mercado para verificar
se as condigdes oferecidas pela CONTRATADA continuam vantajosas para a CONTRATANTE.

Paragrafo terceiro. Cabera a CONTRATADA a iniciativa e o encargo da apresentacdo da memoria de
calculo do indice do reajuste a ser pleiteado, para fins de analise e decisio da CONTRATANTE, cabendo
negociacao pelas partes em todo o caso.

Paragrafo quarto. Os reajustes serdo formalizados por meio de termos aditivos ou de apostilamentos e
ndo poderao alterar o equilibrio econdmico-financeiro do contrato.

Paragrafo quinto. A periodicidade de reajustamento sera anual, devendo
a CONTRATADA apresentar tal pedido em até 30 (trinta) dias, apds a data de aniversario da proposta ou
efeitos financeiros do ultimo reajuste. Apds essa data, ocorrera a preclusdo do direito ao reajustamento
do periodo correlato.

Paragrafo sexto. A FISCALIZACAO podera solicitar 8 CONTRATADA, durante a vigéncia deste
contrato, a revisdo dos precos e dos percentuais de desconto contratados quando o instrumento contratual
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mostrar-se desvantajoso para a Administragdo, a fim de restabelecer o equilibrio econdmico-financeiro do
ajuste em favor da CONTRATANTE, nos termos do art. 65 da Lei n.° 8.666/93.

Paragrafo sétimo. Devera ser garantida pela CONTRATADA a vantajosidade do contrato perante
a CONTRATANTE. Assim, caso as partes ndo acordem com o valor do reajustamento,
a CONTRATADA podera solicitar formalmente a rescisdo do instrumento contratual, com antecedéncia
minima de 4 (quatro) meses, mantendo-se, durante esse periodo, o valor atual contratado.

CLAUSULA DECIMA QUARTA - DAS ALTERACOES:

Competem a ambas as partes, de comum acordo, salvo nas situagdes tratadas neste contrato, na Lei n.°
8.666/93 e em outras disposi¢oes legais pertinentes, realizar, por escrito, por meio de Termo Aditivo, as
alteragdes contratuais que julgarem convenientes.

Paragrafo inico. A CONTRATADA fica obrigada a aceitar as altera¢des unilaterais, conforme disposto
no art. 65,1, da Lei n.° 8.666/1993.

CLAUSULA DECIMA QUINTA — DA GARANTIA CONTRATUAL:

Nos termos do art. 56 da Lei n.° 8.666, de 21/6/1993, para seguranga do integral cumprimento do contrato,
a CONTRATADA apresentard garantia, no prazo maximo de 10 (dez) dias da assinatura deste termo,
de 5% (cinco por cento) do valor total do contrato, que corresponde a importincia de RS$

( ).

Paragrafo primeiro. A garantia prestada devera formalmente cobrir pagamentos ndo efetuados
pela CONTRATADA referentes a:

1. Prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais
obrigagdes nele previstas;

2. Prejuizos causados a Administragdo, decorrentes de culpa ou dolo durante a execucao do contrato;

Multas moratoérias e punitivas aplicadas pela Administragdo a CONTRATADA.

Paragrafo segundo. A modalidade seguro-garantia somente serd aceita se contemplar todos os eventos
indicados nesta clausula.

Paragrafo terceiro. Havendo op¢ao pela modalidade caucao em dinheiro, o valor da garantia devera ser

depositado na Caixa Econdmica Federal em conta especifica (conta-cau¢do) com corre¢cdo monetaria, em
favor da CONTRATANTE.

Paragrafo quarto. A CONTRATADA devera fornecer a garantia que abranja todo o periodo de vigéncia
do contrato, devendo ainda ter validade por mais 3 (trés) meses apos essa vigéncia, nos termos da IN n.°
005/2017.

Paragrafo quinto. A inobservancia do prazo fixado para apresentagdo da garantia acarretara a aplicagao
de multa de 0,07% (sete centésimos por cento) do valor do contrato, por dia de atraso, observado o limite
de 2% (dois por cento).

Paragrafo sexto. O atraso superior a 25 (vinte e cinco) dias autoriza a CONTRATANTE a promover a
reten¢do dos pagamentos devidos 8 CONTRATADA, até o limite de 5% (cinco por cento) do valor do
contrato, a titulo de garantia e/ou a rescisdo do contrato por descumprimento ou cumprimento irregular de
suas clausulas, conforme dispdem os incisos I e II, do art. 78, da Lei n.° 8.666/93.

Paragrafo sétimo. Nas repactuagdes e/ou nos reajustamentos, a CONTRATADA devera complementar a
garantia contratual anteriormente prestada, de modo que se mantenha a propor¢ao de 5% (cinco por cento)
em relagdo ao valor total contratado.

Paragrafo oitavo. Quando da abertura de processos para eventual aplicagdo de penalidade,
a FISCALIZACAO do contrato deverd comunicar o fato a Administragio para que esta oficie a
seguradora e/ou fiadora, paralelamente as comunicacdes de solicitagdo de defesa prévia
a CONTRATADA, bem como as decisoes finais de 1* e ultima instancia administrativa.
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Paragrafo nono. Se o valor da garantia for utilizado em pagamento de qualquer obrigacdo, inclusive
indenizagao a terceiros, a CONTRATADA obriga-se a fazer a respectiva reposi¢ao no prazo de 05 (cinco)
dias, contados da data em que for notificada, pela CONTRATANTE.

Paragrafo décimo. Seréd considerada extinta a garantia:

a) com a devolucdo da apdlice, carta fianca ou autorizacdo para o levantamento de importancias
depositadas em dinheiro a titulo de garantia, mediante a emissdo de termo circunstanciado
pela FISCALIZACAQ, o qual informe que a CONTRATADA cumpriu todas as clausulas do contrato.

b) ap6s o prazo estabelecido no pardgrafo quarto desta clausula, que podera ser estendido em caso de
ocorréncia de sinistro.

Paragrafo décimo primeiro. Caso necessaria a CONTRATANTE executara a garantia na forma
prevista na legislacdo que rege a matéria, e neste caso ndo sera extinta.

CLAUSULA DECIMA SEXTA — DA VIGENCIA:

O presente contrato terd vigéncia de 12 (doze) meses, contados da sua assinatura, podendo ser prorrogado
por iguais e sucessivos periodos, por meio de termo aditivo, conforme art. 57, inciso II, da Lei n.°
8.666/1993..

Paragrafo unico. O prazo acima referido tera inicio e vencimento em dia de expediente e terd eficacia
legal apds a publicacdo de seu extrato na impressa oficial.

CLAUSULA DECIMA SETIMA — DAS PENALIDADES:

Com fundamento nos arts. 86 e 87 da Lei n.° 8.666/1993, a CONTRATADA ficara sujeita, no caso de
atraso injustificado, assim considerado pela Administracdo, inexecu¢do parcial ou inexecu¢do total da
obriga¢do, sem prejuizo das responsabilidades civil e criminal, assegurada a prévia e ampla defesa, as
seguintes penalidades:

1. Adverténcia.
2. Multas percentuais, nos termos estabelecidos neste contrato e anexos.

3. Suspensdo temporaria de participagdo em licitagdo e impedimento de contratar com a
Administragdo, por prazo nao superior a 2 (dois) anos.

4. Declaragao de inidoneidade para licitar ou contratar com a Administragdo Publica enquanto
perdurarem os motivos determinantes da puni¢do ou até que seja promovida a reabilitacdo perante a
propria autoridade que aplicou a penalidade, que sera concedida sempre que o contratado ressarcir a
Administragdo pelos prejuizos resultantes e apds decorrido o prazo da sancdo aplicada com base no
item anterior.

5. Impedimento de licitar e contratar com o Estado do Amazonas pelo prazo de até 5 (cinco) anos.
Paragrafo primeiro. De acordo com o art. 88, da Lei n° 8.666/93, poderdo também ser aplicadas as

sangoes previstas nesta cldusula, nos itens “III”’ e “IV”, as empresas ou aos profissionais que, em razao dos
contratos regidos por esta Lei:

1. Tenham sofrido condenagdo definitiva por praticarem, por meios dolosos, fraudes fiscais no
recolhimento de quaisquer tributos;

2. Tenham praticado atos ilicitos, visando a frustrar os objetivos da licitacao;
Demonstrem nao possuir idoneidade para contratar com a Administragdo, em virtude de atos ilicitos

praticados.

Paragrafo segundo. Podera ser aplicada sancao de suspensao temporaria de participar em licitacido e
impedimentos de contratar com a Administracio, com base no inciso III, art. 87, da Lei n.° 8.666/93,
por até 2 (dois) anos, por culpa ou dolo, no caso de inexecug¢do parcial do objeto.
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Paragrafo terceiro. As penalidades acima referidas serdo propostas pela FISCALIZACAO ¢ impostas
pela autoridade competente.

Paragrafo quarto. As sangdes previstas nos itens I, III e IV desta clausula poderdao ser aplicadas
juntamente com a do item II, facultada a defesa prévia do interessado, por escrito, no respectivo processo,
no prazo de 5 (cinco) dias tteis.

CLAUSULA DECIMA OITAVA — DAS MULTAS:

Se a CONTRATADA, sem justa causa, ndo cumprir as obrigacdes assumidas ou infringir preceitos legais,
serdo aplicadas, segundo a gravidade da falta, as seguintes Multas de:

e 2% (dois por cento) sobre o valor da parcela mensal contratada, a ser descontado diretamente na
fatura do respectivo més, para cada hora da ocorrencia classificada como indisponibilidade do
servigo além do limite estabelecido no item Acordo de Nivel de Servico (SLA).

e 2% (dois por cento) sobre o valor da parcela mensal contratada, a ser descontado diretamente na
fatura do respectivo més, para cada ocorréncias classificadas como descumprimento de prazo de
atendimento estabelecido no item Acordo de Nivel de Servico (SLA).

e 2% (dois por cento) sobre o valor global contratado, a cada reincidéncia na penalidade de
adverténcia. Na hipotese de reincidéncia por 5 (cinco) vezes na penalidade de adverténcia, sera
considerado descumprimento total da obrigacdo, punivel com as sanc¢des previstas em lei.

e 2% (dois por cento) sobre o valor global contratado, por dia de atraso, no caso de descumprimento
do tempo maximo, conforme item PRAZOS PARA A PRESTACAO DO SERVICOS, para
implantacdo, ativagdo e entrega de todos circuitos, sistemas € equipamentos que compdem o Servigo
contratado, limitado a 10 (dez) dias. O atraso superior a 10 (dez) dias sera considerado como
descumprimento total da obrigacdo, punivel com as san¢des previstas em lei.

e 10% (dez por cento) sobre o valor global contratado, no caso de, sem justificativa aceita pela
CONTRATANTE, o vencedor ndo retirar a Nota de Empenho, a Autorizagao de Fornecimento de
Materiais/Servigo ou ndo assinar o contrato deixando, assim, de cumprir os prazos fixados, sem
prejuizo das demais sangdes previstas.

e 20% (vinte por cento) sobre o valor global contratado, nos casos de INEXECUCAO PARCIAL do
objeto contratado.

e 30% (trinta por cento) sobre o valor global contratado, nos casos de INEXECUCAO TOTAL do
objeto contratado.

e 30% (trinta por cento) sobre o valor global contratado, na hipotese de rescisdo do contrato por culpa
da CONTRATADA.

Paragrafo primeiro. As multas de que tratam os itens anteriormente enumerados serdo entendidas como
independentes e cumulativas.

Paragrafo segundo. O valor da multa podera ser descontado do pagamento a ser efetuado
a CONTRATADA, ou da garantia prestada, ou ainda, quando for o caso, cobrada judicialmente.

Paragrafo terceiro. As penalidades previstas poderdo ser suspensas no todo ou em parte, quando o atraso
no descumprimento das obrigacdes for devidamente justificado e comprovado pela CONTRATADA, em
documento por escrito e contemporaneo a sua ocorréncia e aceito pela CONTRATANTE.

CLAUSULA DECIMA NONA — DA RESCISAO DO CONTRATO:

A inadimpléncia das clausulas e condi¢des estabelecidas neste contrato, por parte da CONTRATADA,
assegurarda 8 CONTRATANTE o direito de rescindir o Contrato, mediante notifica¢do através de oficio,
entregue diretamente ou por via postal, com prova de recebimento, sem 6nus de qualquer espécie para
Administragado e prejuizo das sangdes previstas neste ajuste.

Paragrafo primeiro - Rescisao Unilateral. Ficard o presente contrato rescindido unilateralmente
pela CONTRATANTE, mediante formalizagdo, assegurado o contraditorio e a ampla defesa, nos termos

22/25



29/03/2021 SEI/MPAM - 0595760 - Minuta de Contrato

https://sei.mpam.mp.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=705075&infra_si...

do art. 78, incisos I a XII e XVII, da Lei n.° 8.666/93.

Paragrafo segundo - Rescisao Bilateral. Ficara o presente contrato rescindido por acordo entre as partes,
desde que haja conveniéncia para a Administragdo, nos casos do art. 78, XIII a XVI, da Lei n.° 8.666/93.

Paragrafo terceiro - Rescisdo Judicial. O presente contrato podera ser rescindido, judicialmente, nos
termos da lei.

Paragrafo quarto. A falta dos registros ou documentacdes, incluindo a ART ou RRT, ou, ainda,
constatada a irregularidade, ensejard o rompimento do vinculo contratual, sem prejuizo das multas
contratuais, bem como das demais cominagdes legais.

Paragrafo quinto. Fica vedado, a CONTRATADA, sob pena de rescisdo contratual, CAUCIONAR ou
utilizar o Contrato para qualquer operagdo financeira, sem prévia e expressa anuéncia
da CONTRATANTE.

Paragrafo sexto. Caso, por razdes de interesse publico, devidamente
justificadas, a CONTRATANTE decida rescindir o contrato, antes do término do seu prazo de vigéncia,
ficara dispensada do pagamento de qualquer multa, desde que notifique a CONTRATADA, por escrito,
com antecedéncia minima de 30 (trinta) dias.

CLAUSULA VIGESIMA — DO RECONHECIMENTO DOS DIREITOS DA CONTRATANTE:

A rescisdo de que trata o paragrafo primeiro da cldusula anterior, acarreta, no que couber, conforme dispde
o artigo 80 da Lei n° 8.666/93, as seguintes consequéncias, sem prejuizo das sangdes pertinentes,
reconhecendo a CONTRATADA, desde j4, os direitos da CONTRATANTE de:

1. Assungdo imediata do objeto deste contrato no estado em que se encontrar, por ato seu,

2. Ocupacdo e utilizagdo dos equipamentos, material e pessoal empregados na execucdo do contrato,
necessarios a sua continuidade, na forma do inciso V do art. 58 da Lei de Licitagdes ¢ Contratos;

3. Execugdo da garantia contratual, para ressarcimento da Administragdo, ¢ dos valores das multas e
indenizagoes a ela devidos;

4. Retencdo dos créditos decorrentes do contrato, at¢é o limite dos prejuizos causados
a CONTRATANTE.

CLAUSULA VIGESIMA PRIMEIRA — DO VINCULO EMPREGATICIO:

Os empregados e prepostos da CONTRATADA ndo terdo qualquer vinculo empregaticio com
a CONTRATANTE, correndo por conta exclusiva da primeira todas as obrigacdes decorrentes da
legislagdo trabalhista, previdenciaria, fiscal e comercial, as quais se obriga a saldar na época devida

CLAUSULA VIGESIMA SEGUNDA — DA CESSAOQ:

O presente contrato ndo poderd ser objeto de cessdo ou transferéncia, total ou parcial, ndao podendo
a CONTRATADA transferir a outrem, sejam fabricantes, técnicos, subempreiteiros etc., no todo ou em
parte, o objeto deste contrato, sem prévia e expressa anuéncia da CONTRATANTE.

CLAUSULA VIGESIMA TERCEIRA — DA PUBLICACAO:

O presente contrato serd publicado, sob a forma de extrato, no Didrio Oficial Eletronico do Ministério
Publico do Estado do Amazonas, apds a sua assinatura, correndo as despesas por conta
da CONTRATANTE, nos termos do art. 61, paragrafo unico, da Lei n.° 8.666/1993 ¢ ATO PGJ N.°
082/2012.

CLAUSULA VIGESIMA QUARTA — DAS NORMAS APLICAVEIS:

O presente contrato devera respeitar as seguintes leis e/ou decretos e resolugdes:
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1. Lein.°8.666/1993 — Licita¢des ¢ Contratos;

2. Lein.°8.078/1990 — Codigo de Defesa do Consumidor;

3. Lein.° 10.406/2002 — Codigo Civil Brasileiro;

4. Lein.®9.472/1997 — Dispoe sobre os servigos de telecomunicagdes;
5

Resolucao e regulamentos da Agéncia Nacional de Telecomunicagdes pertinentes aos servigos a
serem prestados;

.‘-"\

Termos de concessdo ou autorizacdao emitidos pela ANATEL;

7. Demais regulamentagdes referentes ao servico de internet e por outras legislacdes aplicaveis a
espécie.

Paragrafo unico. A CONTRATADA declara conhecer todas essas normas ¢ concorda em sujeitar-se as
estipulagdes, sistemas de penalidades e demais regras delas constantes, mesmo que ndo expressamente
transcritas no presente instrumento.

CLAUSULA VIGESIMA QUINTA — DAS DISPOSICOES GERAIS:

A CONTRATADA, em cumprimento a Resolu¢do n.° 37/2009 do Conselho Nacional do Ministério
Publico, declara que ndo possui socios, gerentes ou diretores que sejam conjuge, companheiro ou parente
em linha reta, colateral ou por afinidade, até o terceiro grau, inclusive, de membros ou de servidores
ocupantes de cargo de dire¢do, chefia ou assessoramento no &mbito do Ministério Publico do Estado do
Amazonas.

Paragrafo unico. Os casos omissos neste contrato serdo resolvidos pela Administragdo Superior
da CONTRATANTE, baseada na legislagao vigente.

CLAUSULA VIGESIMA SEXTA — DO FORO:

As questdoes decorrentes da execucao deste instrumento, que ndo possam ser dirimidas
administrativamente, serdo processadas e julgadas na justica estadual, no foro de Manaus/AM, com
expressa rentincia da CONTRATADA a qualquer outro que tenha ou venha a ter, por mais privilegiado
que seja.

E por estarem de acordo, foi o presente termo de contrato, depois de lido e anuido, assinado digitalmente
pelas partes e por duas testemunhas.

XXXXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX

XXXXXXXXXXXXXXXXXXXXX
Representante Legal da Empresa

Documento assinado eletronicamente por Caroline Ellen Bezerra, Chefe da Divisdo de Contratos e
Convénios - DCCON, em 01/03/2021, as 11:10, conforme art. 1°, III, "b", da Lei 11.419/2006.

i

SEE

assinatura
eletrbnica

2020.005370 0595760v61
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MINISTERIO PUBLICO DO ESTADO DO AMAZONAS
Avenida Coronel Teixeira, 7995 - Bairro Nova Esperanga - CEP 69037-473 - Manaus - AM - www.mpam.mp.br

MINUTA DE CONTRATO N° XX/2021-MPAM/PGJ (PARA O LOTE B)

Termo de Contrato Administrativo que
entre si celebram o MINISTERIO
PUBLICO DO ESTADO DO
AMAZONAS e a empresa

visando a prestacdo de servigos de
acesso a internet.

O MINISTERIO PUBLICO DO ESTADO DO AMAZONAS, por intermédio de
sua PROCURADORIA-GERAL DE JUSTICA, o6rgao de sua Administragdo Superior, com sede na
cidade de Manaus, Estado do Amazonas, na Avenida Coronel Teixeira, 7.995, Nova Esperanga, 69.037-
473, inscrita no CNPJ (MF) sob o n.° 04.153.748/0001-85, doravante denominada CONTRATANTE,

neste ato representada por , e a
empresa , com sede na , inscrita no CNPJ (MF) sob
o n.° , daqui por diante denominada CONTRATADA, neste ato representada por

, portador do documento de identidade n.° e inscrito no CPF (MF) sob o
n.° , tendo em vista o que consta no Processo n.° 2020.005370, doravante referido
por PROCESSO e, em consequéncia do , resolvem firmar o presente TERMO DE

CONTRATO PARA PRESTACAO DE SERVICO DE ACESSO DEDICADO A INTERNET, nos
termos da Lei n.° 8.666/1993 e mediante as seguintes clausulas e condigdes:

CLAUSULA PRIMEIRA — DO OBJETO:

O objeto do presente ajuste consiste na contratagdo de servigos de acesso dedicado a Internet com protecao
contra ataques distribuidos de negagdo de servico (Anti-DDoS), por um periodo de 12 (doze) meses,
conforme as condigdes e especificagdes descritas no TERMO DE REFERENCIA N°
4.2020.DTIC.0457833.2020.005370, que fazem parte deste instrumento, independentemente de
transcrigao.

CLAUSULA SEGUNDA — DO DETALHAMENTO DO OBJETO:

A prestacdo de servicos de acesso a internet compreende o seguinte:

1. Servigos de acesso dedicado a Internet com Protecdo Contra Ataques Distribuidos de Negagdo de
Servico (Anti-DDoS), pelo periodo de 12 (doze) meses, para instalacdo na sede
da CONTRATANTE, compreendendo servicos de instalacdo, configuragdo e ativacdo dos circuitos,
monitoramento dos circuitos e suporte técnico, conforme condigdes e especificagdes detalhadas
neste contrato.

2. O servigo deve ser disponibilizado com instalagdo e configuracdo minimas para suportar plenamente
os requisitos descritos nas especificagdes do objeto, conforme detalhado no quadro a seguir:
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Instalagdo e configuragdao de link dedicado de acesso a Internet com
1 Un 1
dupla abordagem
2 Servigo de acesso dedicado a Internet Mensal 12
3 Servigos de Anti-DDoS para acesso de 300 Mbps Mensal 12

CLAUSULA TERCEIRA — DA PRESTACAO DOS SERVICOS:

O servico prestado devera atender as seguintes condigoes e especificagdes técnicas:

1. Servico de acesso dedicado a Internet — Enlaces e Infraestrutura

1.1 O servigo de acesso a Internet sera efetuado com o emprego de circuito de comunicagdo de dados
fornecido pela CONTRATADA, de uso dedicado e exclusivo, entre a rede da CONTRATANTE ¢ a
rede mundial de computadores — Internet, ficando a CONTRATADA obrigada a fornecer todo e
qualquer componente necessario ao pleno estado de funcionamento do servico.

1.2 Para cada lote, a solucao devera contemplar meios de acessos redundantes, utilizando fibra optica
com encaminhamentos fisicos distintos, entre o data center da CONTRATANTE e a estacdo de
distribuicao do backbone da rede da CONTRATADA.

1.2.1 Os enlaces de fibra Optica redundante devem ser fornecidos por encaminhamentos
distintos fim a fim, ou seja, desde a estacdo de distribuicdo da CONTRATADA, cada fibra
optica do enlace redundante deve seguir caminhos distintos, por ruas e rotas distintas, chegando
at¢ o data center da CONTRATANTE por caminhos distintos. Esta garantia devera ser
analisada pela equipe técnica da CONTRATANTE através de fornecimento de projeto de
encaminhamentos fornecido pela LICITANTE.

1.2.2 CONTRATADA devera fornecer o acesso exclusivamente por meio de fibra Optica,
interligando seu POP (Point of Presence) em Manaus/AM ao roteador de borda disponibilizado
ao MPAM, devendo sua terminagdo ocorrer diretamente no data center da CONTRATANTE.

1.2.3 Deverao ser utilizados links de comunicacao terrestre confeccionados com fibra Optica,
sendo permitida a conversdo do meio Optico para UTP, apenas para a compatibilizagdo com as
interfaces dos CPEs.

1.3 Deverao ser fornecidos, pelo menos, 2 (dois) enlaces de acesso redundantes entre si, em fibra
oOtica, devendo cada um dos circuitos de comunicagao utilizar tecnologia deterministica com taxa de
transferéncia que atenda integralmente a velocidade contratada, ndo sendo aceitavel a instalagdo de
varios links com taxas de transferéncias inferiores ao solicitado para se obter a velocidade contratada.

1.4 A CONTRATADA devera fornecer cada um dos canais com transmissdo full duplex e taxa
simétrica, isto é, a mesma capacidade de transmissdo para o trafego de entrada e de saida,
simultaneamente.

1.5 Na implantacdo por dupla abordagem, a CONTRATADA provera equipamento automatico de
chaveamento e os enlaces devem operar em modo ativo todo o tempo.

1.6 Os enlaces serdo instalados no seguinte endereco do MPAM: Edificio-Sede, Avenida Coronel
Teixeira, 7.995, bairro Nova Esperanca, CEP 69037-473, Manaus/AM.

1.7 A CONTRATADA se responsabilizara pela implantacdo, na unidade da CONTRATANTE, de
toda a infraestrutura necessaria a configuracdo dos canais de comunicag¢do. Dentre os itens de
infraestrutura a serem fornecidos pela CONTRATADA, caso seja necessario, estdo: lancamento de
cabos, tubulagdes e a recomposi¢ao de calcada/gramado, quando for necessario.

1.8 Os circuitos de comunicacao de dados deverdo ser entregues € mantidos sem nenhum mecanismo
de restricdo relacionado ao volume de trafego.
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1.9 A CONTRATADA devera respeitar a confidencialidade, disponibilidade, integridade dos dados
trafegados e nao poderd, de forma alguma, bloquear, limitar ou filtrar o trafego de entrada ou de saida
dos links contratados, ndo sendo admitido nenhum tipo de restri¢ao seja por servigo, tipo de arquivo

ou protocolo, a excegdo dos filtros nos casos de acionamento do Anti-DDOS ou caso exista expressa
concordancia da CONTRATANTE.

1.10 Todo fornecimento e instalagdo dos materiais e equipamentos necessarios a prestagao dos
servigos pela CONTRATADA nao podera acarretar 6nus adicional 8 CONTRATANTE, devendo todo
o custo de implantagdo estar agregado ao valor da proposta. Logo, deverdo estar inclusos na solugdo
todos os recursos de conectividade, tais como: cabos, modems, conversores, roteadores, € outros
correlatos, bem como a infraestrutura para instalagdo dos equipamentos de transmissdo necessaria a
prestacao dos servicos.

1.11 A rede de energia elétrica, o sistema de aterramento, condicionamento de ar e seguranca fisica
dos equipamentos serdao de responsabilidade da CONTRATANTE.

1.12 A CONTRATADA deverda fornecer a CONTRATANTE usuério/senha de acesso aos
equipamentos instalados no data center deste, com privilégios de leitura a toda sua configuragao,
incluindo roteamento BGP e interfaces LAN e WAN.

1.13 Os equipamentos fornecidos deverdo ser capazes de atender INTEGRALMENTE aos requisitos
de qualidade e velocidade do link de comunicagdo de dados contratado.

2. Servico de acesso dedicado a Internet — Equipamento de acesso

2.1 A CONTRATADA devera utilizar equipamento roteador de borda, compativel com protocolo
BGP, a ser instalado no data center da CONTRATANTE, no qual deverdo ser configurados uma
vizinhang¢a por meio do protocolo BGPv4 (Border Gateway Protocol version 4) com os equipamentos
da CONTRATADA, permitindo o transito dos prefixos do sistema auténomo (AS — Autonomous
System) da CONTRATANTE.

2.2 Os roteadores a serem utilizados pela CONTRATADA deverao receber tabela de roteamento 1P
completa (full-route table) de todos os enderegos IP registrados mundialmente pelas autoridades
internacionais: LACNIC, AFRINIC, APNIC, ARIN e RIPE.

2.3 Os roteadores a serem disponibilizados pela CONTRATADA para o servigo Internet deverao
atender aos seguintes requisitos minimos:

2.3.1 O equipamento roteador fornecido deverd ser dimensionado para operar com carga
maxima de CPU e de memoria de 70%, desde que satisfeita a condigdo de trafego igual ou
inferior a capacidade da porta WAN do roteador, calculada com coleta de, no minimo, 5 (cinco)
minutos. Caso seja identificado, durante a execucao do contrato, a utilizagdo do roteador (CPU
ou memoria) acima destes limites, este devera ser substituido ou atualizado, sem 6nus adicional
para a CONTRATANTE.

2.3.2 Devera suportar gerenciamento via SSHv2.

2.3.3 Devera suportar o protocolo SNMP v1, v2 e v3 e RMON, além de suportar as tecnologias
SFlow e NetFlow, uma vez que sera configurado para ser acessado pelos sistemas de geréncia
da CONTRATANTE, bem como para enviar traps a esses sistemas.

2.3.4 Devera ser fornecido com todos os componentes, mdodulos e acessOrios necessarios ao
funcionamento do enlace internet.

2.3.5 Devera possuir fonte de alimentagdo com chaveamento automatico de tensao de entrada
110/220 VAC a 60 Hz.

2.3.6 Devera ser fornecido com todos os acessoOrios necessarios a sua instalagdo em rack padrao
19 polegadas.

2.4 A CONTRATADA devera fornecer a CONTRATANTE as senhas de acesso, via porta de
console e via SSHv2, para cada um dos roteadores instalados, com privilégios somente para

2 <6

operagdes de leitura (read only) e para os comandos “ping”, “routing” e “trace”.
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3. Servico de acesso dedicado a Internet — Protocolos e enderecamentos

3.1 A CONTRATADA deve prover comunicagao de dados IP versao 4 (IPv4) e IP versao 6 (IPv6)
nativa, utilizando técnica de pilha-dupla (IPv4 e IPv6 simultaneamente) e com suporte a aplica¢des IP
em conformidade com todos os padroes e recomendagdes relevantes da IETF (Internet Engineering
Task Force).

3.2 O servigo oferecido pela CONTRATADA deverd suportar o transporte dos protocolos superiores
a camada 3 de forma transparente e sem qualquer restri¢ao.

3.3 Serao utilizados os enderecos IP validos e o ASN (Autonomous System Number) registrado em
nome da Procuradoria Geral de Justi¢a do Estado do Amazonas (ASN271047).

3.4 A CONTRATADA sera responsavel pelo endere¢amento IPv4/IPV6 necessario a interliga¢do dos
seus roteadores, sendo vedado o wuso de qualquer faixa de enderecos privativos
do CONTRATANTE para este fim.

3.5 O servigo oferecido pela CONTRATADA devera possuir suporte ao protocolo de roteamento
BGP-4 e suas funcionalidades de acordo com a RFC 4271, para permitir o roteamento de enderegos
pertencentes ao contratante.

3.6 O servigo oferecido pela CONTRATADA devera divulgar a tabela de Full Routing ou tabela
parcial com redes dos clientes conectados ou apenas rota default sendo a escolha definida a critério
da CONTRATANTE, para IPv4 e IPv6.

3.7 O servigo oferecido pela CONTRATADA devera possuir suporte a autenticagdo das sessdes de
BGP através de MDS5 (Message-Digest Algorithm), para IPv4 e IPv6.

3.8 O roteamento destinado as redes divulgadas pelo CONTRATANTE para
a CONTRATADA devera ser realizado pelo circuito contratado ndo utilizando outro AS como
transito.

3.9 O roteamento destinado as redes divulgadas pelo CONTRATANTE para
a CONTRATADA podera ser realizado utilizando outro AS como transito no caso de
indisponibilidade no circuito contratado. Uma vez restabelecida a disponibilidade do circuito
contratado a CONTRATADA devera retornar a realizacdo do roteamento através do circuito
contratado ndo utilizando outro AS como transito.

3.10 O AS da CONTRATADA deve suportar communities originais e estendidas do BGP, de forma a
ser possivel para 0 AS da CONTRATANTE transmitir informagdes avancgadas de trafego e rotas, e
que estas informagdes sejam respeitadas pelos AS que receberem tais informagdes, devendo
a CONTRATANTE ter o direito de customizar communities com os AS aos quais estara ligado, de
forma que tenha controle do modo em que as informagdes de roteamento serdo tratadas nos AS’s
vizinhos.

3.11 O AS que a CONTRATANTE possuir ndo podera ser usado, em nenhuma hipdtese, como
transito para trafego ndo diretamente direcionado para a rede da CONTRATANTE.

3.12 Deverao ser fornecidas consultas, conforme necessidade da CONTRATANTE, ou acesso via
Telnet, SSH ou WEB (http ou https) a um sistema conhecido por “looking-glass” ou outro
equivalente, de modo que seja possivel consultas de rotas, “as-paths”, neighbors BGP, flaps e
dampenings, e conectividade (ping e traceroute), possuindo informacdes internas da rede
da CONTRATADA e recursos de filtros por expressdes regulares.

3.12.1 Caso a CONTRATADA nao possua tal sistema, devera fornecer plano de implantagao a
ser executado em até 6 (seis) meses para ativagao do recurso.

4. Infraestrutura minima da CONTRATADA

4.1 A CONTRATADA devera possuir, em operagao, canais dedicados, exclusivos e redundantes
interligando-os diretamente a pelo menos 2 (dois) outros backbones Internet com sistemas autonomos
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(AS-Autonomous System) distintos, sendo ambos de abrangéncia nacional, para [Pv4 e IPv6.

4.2 A CONTRATADA devera possuir, no minimo, 1 (uma) saida nacional que seja via fibra otica.

4.3 A CONTRATADA devera possuir, no minimo, conexao direta para troca de transito com o Ponto
de Troca de Trafego (PTT/IXP - Internet exchange point) na cidade de Manaus/AM (Sao Paulo/SP?).

4.4 A CONTRATADA devera possuir uma capacidade trafego total, excluindo-se conexdes com os
PTTs, de saida para a Internet de, no minimo, 10 (dez) vezes o valor da banda disponibilizada para
a CONTRATANTE.

4.5 Os canais de comunicacdo de dados e as portas de acesso ao PoPs (Points of Presence) da
CONTRATADA deverao ser exclusivos e dedicados, ndo podendo haver compartilhamento com
outros usuarios.

4.6 A CONTRATADA deve possuir o selo de Normas de Acordo Mutuo para Seguranga de
Roteamento (MANRS), que consiste em trés agdes praticas e uma recomendagao.

4.6.1 Impedir a propagacdo de informagdes de roteamento incorretas: garante que seus
anuncios sejam seus blocos IP e de seus clientes pela definicao de politicas de anuncios BGP e
criagdo de filtros no seu roteador para garantir que suas politicas e de seus clientes estdo sendo
seguidas.

4.6.2 Impedir trafego com enderegos IP de origem falsificados: garante que os enderecos IP de
origem que saem de sua rede ndo sejam falsificados aplicando técnicas de "antispoofing".

4.6.3 Facilitar a comunicagdo operacional global e a coordenacdo entre os operadores de rede:
garante que seus contatos estejam atualizados e sejam acessiveis por terceiros com a
atualizacdo do registro whois do Registro.br e outras bases de dados como IRR e PeeringDB.

4.6.4 Facilitar a valida¢do de informagdes de roteamento em escala global: o operador de rede
documenta publicamente sua politica de roteamento, os ASNs e os prefixos que devem ser
anunciados a terceiros em bases externas, como o IRR ou o RPKI.

4.6.5 Caso a CONTRATADA nao possua o selo MANRS, devera fornecer plano de
implantacdo a ser executado em até 6 (seis) meses para ativacao do recurso.

5. Servic¢o adicional de DNS secundario

51 A CONTRATADA devera fornecer SERVICO DE DNS SECUNDARIO ao existente
na CONTRATANTE, de forma a manter disponivel a resolu¢do de enderecos IP para os servidores
da CONTRATANTE, mesmo em caso de queda do servigo.

5.2 O servigo de DNS secundario devera utilizar a tecnologia DNS-SEC, caso solicitado, para buscas
em dominios que utilizam tal tecnologia.

5.3 O servigo de DNS secundério sera ativado somente se solicitado pelo Gestor do Contrato.

5.4 Caso solicitado pelo Gestor de Contrato, o servigo de dns secundario devera estar operacional em
até 7 (sete) dias corridos, contados a partir da solicitagdo, na qual serdo informados os enderecos IP
dos servidores internos do CONTRATANTE.

5.5 O servigo de DNS secundario devera suportar sincronia automatica de zonas, no minimo a cada
30 minutos, ou conforme solicitagdo posterior da CONTRATANTE.

6. Servico de Protecdo Contra Ataques Distribuidos de Negacio de Servico (Anti-DDoS)

6.1 A solugdo deve implementar mecanismos capazes de DETECTAR ataques que fagam o uso nao
autorizado de recursos de rede, automaticamente, tanto para IPv4 quanto IPv6, para no minimo:

6.1.1 Ataques de inundagdo ou volumétricos, incluindo SYN Flood, UDP Flood, TCP Flood e
ICMP Flood.

6.1.2 Ataques a pilha TCP, incluindo TCP idle Resets, mau uso das flags TCP e ataques de
RST e FIN.
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6.1.3 Ataques que utilizam fragmentacgao de pacotes (IP, TCP ¢ UDP).

6.1.4 Ataques de botnets

6.2 A solugao deve implementar mecanismos capazes de MITIGAR quaisquer ataques que fagam o
uso ndo autorizado de recursos de rede, automaticamente, tanto para IPv4 quanto IPv6, para no
minimo:

6.2.1 Ataques de inundagdo ou volumétricos, incluindo SYN Flood, UDP Flood, TCP Flood e
ICMP Flood.

6.2.2 Ataques a pilha TCP, incluindoTCP idle Resets, mau uso das flags TCP e ataques de RST
e FIN.

6.2.3 Ataques que utilizam fragmentacdo de pacotes (IP, TCP ¢ UDP).
6.2.4 Ataques de botnets e worms.
6.2.5 Ataques que utilizam falsificacdo de enderecos IP de origem (IP spoofing).

6.2.6 Ataques a camada de aplicacdo, incluindo os protocolos HTTP e DNS, para no minimo
HTTP URL Get/Post Flood, SIP Invite Flood, Slowloris e Pyloris, DNS Flood e DNS, NTP ¢
SNMP Reflection/Amplification.

6.3 A solucao deve implementar mecanismo de mitigagdo baseado no desvio de trafego sob suspeita
para um Centro de Mitigacdo na infraestrutura da CONTRATADA ou para um Centro de Mitigacao
externo subcontratado por ela para este fim especifico.

6.4 No Centro de Mitigagdo o trafego serd inspecionado e tratado de forma que o trafego malicioso
seja bloqueado ¢ o trafego legitimo seja devolvido para a rede para ser roteado até seu destino final.

6.5 A mitigagdo de ataques devera ser baseada em arquitetura na qual ha o desvio de trafego suspeito
comandado pelo equipamento de monitoramento, por meio de alteragdes do plano de roteamento na
infraestrutura da CONTRATADA, de forma transparente para a CONTRATANTE.

6.6 A CONTRATADA sera responsavel pela adequacdo técnica do mecanismo de mitigagdo
oferecido no lote da qual for vencedora, de modo a conciliar o funcionamento do mesmo ao
mecanismo de mitigagdo oferecido no outro lote.

6.7 Devera ser possivel desviar para o Centro de Mitigagdo somente o trafego para o(s) IP(s) sob
suspeita de ataque.

6.8 O sistema implantado na rede da CONTRATADA devera atuar sobre o trafego somente em
momentos de ataque, estando completamente “off-line” em situagdes normais.

6.9 A solugdo deve suportar a deteccdo e mitigacdo automadtica de ataques, utilizando multiplas
técnicas para mitigacao e contramedidas, sendo estas no minimo:

6.9.1 White lists;

6.9.2 Black lists;

6.9.3 Limitacao de taxa;

6.9.4 Técnicas desafio-resposta

6.9.5 Descarte de pacotes mal formados;

6.9.6 Bloqueio por localizagdo geografica (pais) de enderecos IP;
6.9.7 Técnicas de mitigacao de ataques aos protocolos HTTP e DNS;

6.9.8 Lista dinamica de enderecos IP bloqueados. Os enderecos IP que nao enviarem mais
requisi¢des maliciosas deverdo ser removidos da lista de IPs bloqueados, apés um periodo de
tempo considerado seguro pela CONTRATADA.

6.10 Qualquer sistema colocado in-line no site da CONTRATANTE, caso a CONTRATADA
oferega, deverd ter obrigatoriamente comunica¢do com algum Centro de Mitiga¢do implantado na
rede da CONTRATADA ou com um Centro de Mitigagdo externo subcontratado por ela para este
fim especifico, de forma a coordenar a limpeza automaticamente.
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6.11 A solucdo deve implementar mecanismos capazes de detectar e mitigar ataques baseados em
modo aprendizagem, através de anomalias estatisticas e desequilibrio de volume de trafego, que
permite utilizacao de perfil de trafego (baseline) tanto de longo quanto de curto prazo, para ataques
volumétricos.

6.12 A solugdo devera fornecer protecao para Flash Crowd, ou seja, quando ocorre o crescimento do
volume de trafego legitimo acima do esperado (perfil de trafego/baseline), a solugdo devera ser capaz
de diferenciar o trafego legitimo do malicioso, bloqueando apenas o trafego proveniente de ataques.

6.13 A solugcdo deverd ser capaz de detectar e mitigar os ataques destinados a qualquer
enderegamento IP, tanto para [Pv4 e IPv6, sob administragio da CONTRATANTE.

6.14 A solugdo deverd permitir personalizagao/modificagao dos seus parametros de funcionamento
mediante abertura de chamado técnico.

6.15 Nos procedimentos de mitigagdo de ataques fica proibido o encaminhamento do trafego para
analise e limpeza fora do territorio brasileiro, exceto se o trafego de origem for proveniente do
exterior, caso em que serd permitido o encaminhamento do mesmo para um centro de mitigagao fora
do territério nacional disponibilizado pela CONTRATADA.

6.16 A CONTRATADA devera possuir ou subcontratar a0 menos 1 (um) Centro de Mitigagdo em
territorio nacional com capacidade de deteccao e/ou mitigacdo de ataques e que seja capaz de tratar,
sem gargalos, o trafego de ataques demandado e com capacidade minima de mitigagdo de 100 Gbps.

6.17 A solucdo deve possuir a capacidade de criar e analisar a reputacdo de enderecos IP, possuindo
base propria de informagdes, gerada durante a filtragem dos ataques, e interligada com os principais
centros mundiais de avaliagdo de reputagdo de enderegos IP.

6.18 Nao sera aceito bloqueio de ataques DoS e DDoS por ACLs em roteadores de borda
da CONTRATADA, exceto mediante solicitacdo da CONTRATANTE.

6.19 As solugdes de deteccao e mitigagdo devem possuir servigo de atualizagdo de assinaturas de
ataques ¢ devem ser mantidas atualizadas durante toda a vigéncia do contrato sem qualquer O6nus
adicional a CONTRATANTE.

6.20 Caso o volume de trafego do ataque ultrapasse as capacidades de mitigacdo especificadas ou
sature as conexodes do AS, devem ser tomadas contramedidas tais como aquelas que permitam o
bloqueio seletivo por blocos de IP de origem no AS pelo qual o ataque esteja ocorrendo, utilizando
técnicas como Remote Triggered Black Hole.

6.21 Todas as agdes necessarias para monitoramento, detec¢do e mitigagdo, automaticas ou manuais
de ataques, sao de responsabilidade da CONTRATADA, e deverdo ser realizadas por equipe
especializada, com opcao de atendimento através de telefone especifico, portal de servigo ou correio
eletronico, em idioma portugués brasileiro, durante as 24 (vinte e quatro) horas do dia, nos 7 (sete)
dias da semana, no periodo de vigéncia contratual.

6.22 As funcionalidades de monitoramento, detec¢dao e mitigagao de ataques devem ser mantidas em
operagdo ininterrupta durante as 24 (vinte e quatro) horas do dia, nos 7 (sete) dias da semana, no
periodo de vigéncia contratual.

6.23 As ocorréncias de tais ataques devem ser reportadas mensalmente a CONTRATANTE,
indicando a data e hora do inicio do ataque, data e hora do inicio de atuagdo para eliminagdao ou
mitigagdo do mesmo e data e hora do término do ataque e, se possivel, o IP (ou IPs) dos geradores do
ataque também devem constar do mesmo relatério.

7. Acordo de Nivel de Servico (SLA)

7.1 Os servigos deverdo ser prestados de forma ininterrupta, 24 (vinte e quatro) horas por dia, 07
(sete) dias por semana, observados os parametros de qualidade minimos previstos neste Contrato.

7.2 O servico de acesso a Internet devera atender aos seguintes indicadores de qualidade:

7.2.1 Disponibilidade de 99,4% (noventa e nove virgula quatro por cento) e, no maximo, 4
(quatro) horas de indisponibilidade mensal.

7.2.2 Taxa de perda de pacote maxima de 1% (um por cento).
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7.2.3 Laténcias maximas:
7.2.3.1 Até 90 (noventa) ms para regido sudeste (SP).
7.2.3.2 Até 20 (vinte) ms para dentro da cidade de Manaus/AM.

7.2.4 Taxa de erro maxima em bits de 1x10-6.
7.2.5 Velocidade de transmissao de 300 (trezentos) Mbps em camada 4.
7.2.6 Prazo maximo de reparo/restabelecimento do acesso a Internet de 4 (quatro) horas.

7.3 Considerando que objeto licitado caracteriza-se como “‘servico de acesso a Internet” e ndo como
link de dados, a CONTRATADA devera garantir a efetividade do servico de acesso a Internet e nao
apenas o funcionamento da conexao entre a rede da CONTRATANTE e seu backbone.

7.4 A efetividade do servigo de acesso a Internet devera ser comprovada através de troca de dados
entre a rede da CONTRATANTE e um elemento externo ao backbone da CONTRATADA -
Internet.

7.5 Os indicadores de disponibilidade, perda de pacote, laténcia e velocidade de transmissdo
relacionados ao servigo de acesso a Internet serdo aferidos pela CONTRATANTE em relacdo a
elementos externos a rede da CONTRATADA, mas diretamente alcancaveis através desta. — Ex: PTT
Manaus, PTT Sao Paulo e qualquer host fora da rede da contratada e previamente acordado entre
a CONTRATANTE ¢ a CONTRATADA.

7.6 As falhas, perdas, limitagdes e atrasos na infraestrutura interna da rede da CONTRATADA serao
considerados como falhas, perdas, limitagdes e atrasos no servico de acesso a Internet fornecido
pela CONTRATADA.

7.7 A disponibilidade do servigo serd computada mensalmente e considerard o tempo para solugdo
efetiva de todos os chamados relacionados a indisponibilidade do servico.

7.8 A velocidade de transmigsﬁo definida neste Contrato devera ser considerada como TAXA DE
TRANSMISSAO EFETIVA UTIL em camada 4.

7.9 A CONTRATADA devera ajustar as configuragdes de largura de banda dos enlaces de modo a
garantir que a TAXA DE TRANSMISSAO EFETIVA UTIL em camada 4 seja alcangavel mesmo
considerando todos os overheads de protocolo e tecnologias utilizados para transmissdao nas camadas
inferiores.

7.10 A taxa de perda de pacote sera computada através de pacotes ICMP do tipo echo-request e echo-
reply ou timestamp-request e timestamp-reply. Serd utilizada uma taxa de amostragem superior a 100
(cem) pacotes de até 64 (sessenta e quatro) bytes a cada 10 (dez) minutos. A perda sera considerada
superior ao indicador de qualidade relacionado apenas quando duas amostragens consecutivas
excederem a taxa de perda de pacotes méaxima estipulada. Taxas maiores que o limiar estipulado
serdo entendidas como indisponibilidade do servigo.

7.11 A laténcia serd computada através de pacotes ICMP do tipo echo-request e echo-reply ou
timestamp-request e timestamp-reply. Seré utilizada uma taxa de amostragem superior a 100 (cem)
pacotes de até 64 (sessenta e quatro) bytes a cada 10 (dez) minutos. A laténcia serd considerada
superior ao indicador de qualidade relacionado apenas quando duas amostragens consecutivas
acusarem laténcia média superior ao indicador de qualidade. Laténcias médias superiores ao limiar
estipulado serdo entendidas como indisponibilidade do servigo.

7.12 As aferi¢des dos indicadores de laténcia, perda de pacotes e velocidade de transmissao poderao
ser realizadas utilizando a ferramenta SIMET, do NIC.BR, ou equivalentes, e serdo executadas
sempre que a CONTRATANTE julgar necessario.

7.13 O servigo de Protecdo Contra Ataques Distribuidos de Negagdo de Servico (Anti-DDoS) devera
atender os seguintes indicadores de qualidade:

7.13.1 Tempestividade do Servigo Anti-DDoS de 15 (quinze) minutos.
7.13.2 Tempo méximo de mitigagdo do Servigo Anti-DDoS ilimitado.

7.13.3 Volume de dados mitigado ilimitado.
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7.13.4 Laténcia maxima durante mitigacdo 150 ms.

7.14 A CONTRATADA devera realizar a deteccdo de ataques, de forma automatica e proativa para,
no minimo, os ataques listados neste Contrato, e devera notificar a CONTRATANTE por correio
eletronico, sms ou telefone em até 15 (quinze) minutos a partir do inicio do ataque, informando o tipo
e o(s) alvo(s) do ataque.

7.15 Apo6s notificagdo da suspeita de ataque por parte da CONTRATADA,
a CONTRATANTE podera solicitar a mitigacdo do ataque. A CONTRATADA tera até 15 (quinze)
minutos para iniciar a mitigag@o apds solicitagdo da CONTRATANTE.

7.16 A CONTRATANTE podera optar pela mitigagdo automatica previamente configurada dos
ataques detectados e, neste caso, a detecg¢do e a mitigagdao deverdo ocorrer em até 15 (quinze) minutos
a partir do inicio do ataque.

7.17 A CONTRATANTE poderad alterar a qualquer momento o modo de mitigacdo para um
determinado tipo e alvo do ataque: mitigagdo mediante autorizagdo da CONTRATANTE ou
mitigagdo automatica.

7.18 Caso a CONTRATANTE identifique a existéncia de trafego malicioso,
a CONTRATADA devera realizar a mitigagdo de ataques em até 15 (quinze) minutos apds a
solicitagao formal da CONTRATANTE através dos canais estabelecidos neste Contrato.

7.19 A CONTRATANTE podera solicitar a mitigacdo do trafego destinado a um IP especifico,
conjunto de IP's ou range de IP's.

7.20 A CONTRATANTE podera solicitar regras de mitigacdes especificas de acordo com as técnicas
listadas nesse Contrato.

7.21 Nao havera limita¢do na quantidade de mitigacdes de ataques e no volume de trafego bloqueado
durante o periodo de vigéncia contratual, seja através de detec¢ao proativa ou reativa.

7.22 Caso a CONTRATANTE identifique a necessidade de alteragdao dos limiares de pacotes por
segundo (pps) para detec¢dao e mitigacao automatica, a CONTRATADA tera o prazo de até 1 (uma)
hora para realizar as alteragdes a partir da solicitacdo formal da CONTRATANTE através dos canais
estabelecidos neste Contrato.

7.23 Caso seja constatado que os indicadores de qualidade ndo tenham sido cumpridos para o servido
de Protecdo Contra Ataques Distribuidos de Negacdo de Servico (Anti-DDoS), o tempo de duracio
do ataque sera contabilizado como indisponibilidade do servigo.

7.24 Caso seja constatado que o trafego legitimo tenha sido bloqueado indevidamente por mal
funcionamento da solugdo da CONTRATADA, o tempo de duracdo do bloqueio indevido sera
contabilizado como indisponibilidade do servigo.

7.25 Quaisquer ndo conformidades com os parametros de qualidade minimos previstos nesse
Contrato, detectadas apds a aceitagdo do servigo, seguirdo os mesmos procedimentos e prazos de
atendimento dos demais problemas técnicos - abertura de chamado com prazo para solucao de 4:00
(quatro) horas, ndo implicando a abertura do chamado em suspensdo da contagem do tempo de
indisponibilidade mensal do servigo.

7.26 Todas as atividades que exijam a paralisacdo ou causem comprometimento da qualidade do
servico de comunicacao de dados com a Internet ndo poderdo ser executadas no periodo iniciando
7:00 (sete) horas e finalizando 22:00 (vinte e duas) horas, hordrio de Manaus, de segunda-feira a
sexta-feira.

7.27 Nao serdo consideradas como indisponibilidade de servigo as interrup¢des programadas para
manutengdes preventivas, desde que efetuadas no periodo iniciando 22:00 (vinte duas) e finalizando
07:00 (sete) horas, horario de Manaus, ¢ comunicadas a CONTRATANTE com antecedéncia
minima de 5 (cinco) dias uteis.

7.28 A CONTRATADA devera responsabilizar-se pela integridade dos dados coletados e
armazenados em seus recursos relativos a geréncia.

7.29 A CONTRATADA devera realizar teste de verificacao de taxa de erros de bit nos circuitos, sem
onus adicional para 0 CONTRATANTE, sempre que for identificada elevada incidéncia de erros e
reset de interfaces, ou a pedido da CONTRATANTE.
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7.30 A CONTRATANTE mantera registro das ocorréncias de degradacao e indisponibilidade, para
fins de apuracdo paralela dos tempos de indisponibilidade do servico de comunicagdo de dados para
todos os casos de indisponibilidade estabelecidos neste Contrato.

7.31 Ocorréncias que se repitam num periodo de menos de trés horas serdo consideradas como
problemas intermitentes, os chamados abertos dentro deste periodo devem ser relacionados aos
chamados anteriores € o tempo considerado para efeitos de sancdao serd o tempo decorrido entre o
primeiro chamado aberto e a solug¢ao da ultima notificacao de problema.

7.32 Pedidos de esclarecimento, dividas sobre configuragdes e utilizagdo dos servicos, ajustes de
configuracdo que ndo afetem diretamente os indicadores de qualidade relacionados neste Contrato
terdo prazo de atendimento de 3 (trés) dias tteis.

7.33 A violagdo de qualquer um dos niveis de servico definidos, ndo sera considerada
pela CONTRATANTE quando for decorrente de uma das seguintes situagdes:

7.33.1 Falha em algum equipamento de propriedade da CONTRATANTE;
7.33.2 Falha decorrente de procedimentos operacionais da CONTRATANTE;

7.33.3 Falha de qualquer equipamento da CONTRATADA que ndo possa ser corrigida por
inacessibilidade causada pela CONTRATANTE;

7.33.4 Eventual interrup¢ao programada, quando necessaria ao aprimoramento € a implantagao
de adequagdes do servico, desde que previamente negociada entre as partes com antecedéncia
minima de 5 (cinco) dias uteis.

CLAUSULA QUARTA — DOS DOCUMENTOS INTEGRANTES DO CONTRATO:

Para melhor caracterizar o presente contrato, integram também este instrumento como se nele estivessem
transcritos, obedecidos aos termos da legislagao sobre contratos publicos, os seguintes documentos:

1. TERMO DE REFERENCIA N° 4.2020.DTIC.0457833.2020.005370 e seus anexos, além das
obrigacdes assumidas nos documentos, constantes do Processo n.° 2020.005370;

2. Proposta firmada pela CONTRATADA em , dirigida a CONTRATANTE, contendo o
valor global e unitario dos servigos a serem prestados.

CLAUSULA QUINTA — DA DISPONIBILIZACAO E RECEBIMENTO DOS SERVICOS:

A CONTRATADA deverda em, no maximo, 30 (trinta) dias corridos, contados a partir da emissdao da
Nota de Empenho pela CONTRATANTE, finalizar a implantagdo, ativagdo e entrega de todos os
circuitos, sistemas e equipamentos que compdem o servigo de comunicagao especificados neste Contrato.

Paragrafo primeiro. Antes de findar o prazo fixado no item anterior, a CONTRATADA podera
formalizar pedido de sua prorrogacdo, de forma oficial e fundamentada, cujas razdes expostas serdo
examinadas pela CONTRATANTE, que decidird pela prorrogagdo do prazo ou aplicacao das penalidades
previstas neste contrato, observado o disposto no artigo 57, §10 da lei n. 8.666/93.

Paragrafo segundo. O prazo da prestacdo dos servigos objeto deste Contrato devera contar da sua
assinatura, prorrogdveis de comum acordo, até o limite estabelecido na Lei n. 8.666/93 e suas alteragdes.

Paragrafo terceiro. O recebimento dos servicos serd realizado pela FISCALIZACAO
da CONTRATANTE.

Paragrafo quarto. O ACEITE se dard somente ap6s Periodo de Funcionamento Experimental de até 15
(quinze) dias, que se iniciara ap6s comunicagdo por escrito por parte da CONTRATADA atestando a
efetiva disponibilizacdo dos servigos.

Paragrafo quinto. Durante Periodo de Funcionamento Experimental, a FISCALIZACAO devera concluir
0s testes necessarios para constatar o funcionamento regular dos servigos disponibilizados.

Paragrafo sexto. Os testes serdo realizados conforme procedimento e indicadores especificados no item 7
da Cléausula Terceira (Acordo de Nivel de Servigo - SLA), deste Contrato.
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Paragrafo sétimo. O servico de acesso a Internet somente sera considerado apto para ACEITE quando:

1. No minimo, os indicadores de velocidade de transmissdo (TAXA DE TRANSMISSAO EFETIVA
UTIL), laténcia maxima (regional e nacional), taxa de perda de pacotes forem plenamente satisfeitos.

2. For possivel a navegagdo em portal/servico publicado pela CONTRATANTE na Internet sobre o
servigo disponibilizado, a partir de conexao externa.

3. For possivel a visualizacao do servigo na geréncia de redes disponibilizado pela CONTRATADA.
4. For possivel o registro de chamado de suporte no canal de suporte técnico da CONTRATADA.

Paragrafo oitavo. A comprovagdo da prestacdo dos servigos de protecdo Anti-DDoS serd feita por meio
de:

1. Declaragao da CONTRATADA de que ativou a funcionalidade exigida.
2. Acesso ao portal de monitoramento do servigo.

Paragrafo nono. Somente depois de realizados e aprovados os testes definidos, a CONTRATANTE, por
meio da FISCALIZACAO, emitirda o Termo de Aceite, atestando a conformidade dos mesmos com as
especificagdes neste Contrato, liberando o inicio de faturamento.

Paragrafo décimo. O prazo para instalacio do servigo serd suspenso no inicio do Periodo de
Funcionamento Experimental, e, caso necessario, serd retomado no dia seguinte a emissdo de comunicado
por escrito da CONTRATANTE indicando NAO ACEITE do servico em virtude de ndo conformidade
com algum dos requisitos presentes nesse Contrato.

CLAUSULA SEXTA — DO SUPORTE TECNICO E GERENCIAMENTO DOS SERVICOS:

A CONTRATADA deverd disponibilizar a CONTRATANTE um ntimero telefonico unico, um
endereco de e-mail e um portal na internet, para abertura de chamados de suporte técnico e
acompanhamento dos niveis de servicos prestados. Entende-se por portal, ferramenta de geréncia acessivel
pela internet, com acesso restrito através de usuario/senha eletronica e utilizando-se de protocolo HTTPS.

Paragrafo primeiro. No atendimento por meio de telefone a CONTRATADA fica obrigada a permitir o
recebimento de liga¢des de terminais fixos e moveis.

Paragrafo segundo. O portal de acompanhamento dos servicos devera possuir acesso aos historicos dos
registros das ocorréncias, registros de solicitagdes e reclamagdes enviadas pelo CONTRATANTE em
relacdo aos servigos prestados.

Paragrafo terceiro. Cada chamado devera conter, no minimo, as seguintes informagoes:

Numero do registro/ocorréncia - a ser fornecido pela CONTRATADA;
Identificag¢do do atendente;

Identifica¢do do solicitante;

Data e hora de abertura do chamado/inicio da interrupg¢ao;

Descri¢ao da ocorréncia;

Designag¢ao do circuito - quando for o caso;

Acdes corretivas tomadas;

el A L i e

Situagao — aberto, solucionado, fechado, em atendimento, etc.
Paragrafo quarto. O servigo de registro de chamados devera ser disponibilizado em regime 24x7 (24
horas por dia x 7 dias da semana), de segunda a domingo, incluindo os feriados.

Paragrafo quinto. O horario de abertura do chamado demarcara o inicio da contagem do prazo de solugao
das ocorréncias, independente do retorno da CONTRATADA.
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Paragrafo sexto. Nao devera haver qualquer limitagdo para o numero de solicitagdes de reparo e nem para
o numero de técnicos do CONTRATANTE autorizados a abrir chamados técnicos.

Paragrafo sétimo. O portal de acompanhamento dos servigos devera possibilitar que sejam visualizados e
impressos relatorios das informacdes de desempenho a respeito dos servigos prestados, ou seja,
a CONTRATADA devera fornecer acesso a relatorios e dashboards como forma de acompanhamento do
contrato, para uso como ferramenta da fiscalizacdo, para verificar se os servigos estdo sendo prestados de
acordo com o disposto neste Termo.

Paragrafo oitave. O portal de gerenciamento poderd ser constituido de um ou mais softwares de
gerenciamento e devera prover, além das informacdes de chamados especificadas anteriormente, as
seguintes informagdes de monitoramento, no minimo:

Disponibilidade diaria dos circuitos, em percentual;

2. Consumo de banda dos enlaces (entrada e saida) com os valores médios e de pico dos ultimos 30
(trinta) dias, separados por semana e dia;

3. Consumo de banda por classe de servigo com os valores médios e de pico dos ultimos 30 (trinta)
dias, separados por semana e dia;

4. Laténcias dos enlaces com valores instantaneos, médios e de pico dos ultimos 90 (noventa) dias;
Percentuais de ocupacdo de CPU e memoria dos roteadores, instantdneos e médias dos ultimos 90

(noventa) dias.

Paragrafo nono. A CONTRATADA devera disponibilizar portal de monitoramento e gerenciamento para
acompanhamento do trafego, visualizagdo de alertas, dos ataques em curso, do processo de mitigagdo e
emissao de relatorios.

Paragrafo décimo. O portal de gerenciamento deverd manter registro dos eventos e alertas de seguranca
do servigo anti-DDoS, categorizados por severidade e contendo, no minimo, as seguintes informagoes:
Identificagdo da ocorréncia;

Data e hora da identificagao do ataque;

Data e hora de notificagdo do ataque feita pela CONTRATADA 4 CONTRATANTE;

Se a ocorréncia foi mitigada de forma automdtica ou mediante autorizagdo/solicitagdo
da CONTRATANTE;

Data e hora da solicitacdo da mitigacdo do ataque pela CONTRATANTE (caso ndo tenha ocorrido
de forma automatica);

Data e hora do inicio da mitigacao do ataque pela CONTRATADA;

o=

9]

Informagdes sobre o tipo do(s) ataque(s);

*® =2

Volume de trafego bloqueado e ndo bloqueado;
9. 1IP(s) de destino(s);
10. Os maiores alvos de ataques;
11. Os maiores ofensores (IP de origem);
12.  Os maiores ofensores por geolocalizagdo (pais);
13. Percentual das origens do(s) ataque(s) por geolocalizagdo (pais).
Paragrafo décimo primeiro. A ferramenta descrita no paragrafo anterior devera permitir visualizar todas
as configuragdes e regras aplicadas referentes a:
1. Limiares estabelecidos para mitigagdo automatica;

2. Bloqueios e limita¢des de taxa.
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Paragrafo décimo segundo. A CONTRATADA devera disponibilizar funcionalidade de geréncia de
redes, acessivel por meio de navegador (browser) com, no minimo as seguintes funcionalidades: consultas,
visualizagao e impressao de relatorios mensais e historicos de informagdes de configuracdo e desempenho

do servico de acesso a Internet.

Paragrafo décimo terceiro. Todos os equipamentos destinados ao funcionamento do servigo, alocados em
ambiente da CONTRATADA, deverdo ser acessiveis a partir de plataformas de gerenciamento SNMP,

localizadas na rede interna do CONTRATANTE.

Paragrafo décimo quarto. Os agentes SNMP instalados nos equipamentos deverdo suportar mensagens
nas versdes vl, v2 e v3, para realizagdo de consultas de objetos da MIB II (RFC 1213) e da host-

resources- MIB (RFC 1514).

Paragrafo décimo quinto. Apos a assinatura deste contrato, 0 CONTRATANTE informara
a CONTRATADA os enderegos IP dos seus sistemas de gerenciamento da rede (NMS) que deverdo estar
autorizados a realizar consultas SNMP (ger) nos equipamentos da rede, receber traps SNMP e o nome da

comunidade (community string) que devera ser configurado.

Paragrafo décimo sexto. Todos os equipamentos destinados ao funcionamento da rede, alocados em
ambiente da CONTRATADA, deverdo ser capazes de encaminhar mensagens syslog para plataformas de

armazenamento de logs, localizadas na rede interna do CONTRATANTE.

Paragrafo décimo sétimo. Apos a assinatura do contrato, o CONTRATANTE informard
a CONTRATADA os enderecos IP dos seus sistemas de armazenamento que deverdo receber as

mensagens syslog.

Paragrafo décimo oitavo. Devera ser disponibilizada geracdo e emissdo de relatorios gerenciais que
permitam o acompanhamento da qualidade dos servigos, dos niveis de servigo contratados e validagdo das

faturas.

Paragrafo décimo nono. O servigo de gerenciamento deve atuar de forma proativa, antecipando-se aos
problemas na rede e garantindo a qualidade do servico estabelecida neste Contrato, realizando abertura,
acompanhamento e fechamento de chamados técnicos relacionados com indisponibilidade e desempenho
no servigo de rede, operando em regime 24 horas por dia, 7 dias por semana, durante toda a vigéncia do

contrato.

Paragrafo vigésimo. A indisponibilidade dos dados de geréncia (coleta ndo realizada, dados nao
acessiveis) podera ser contabilizada como indisponibilidade do(s) servigo(s) associado(s), passivel de
desconto, no periodo em que os dados ndo forem coletados ou ficarem inacessiveis, caso isto implique em

perda de dados de gerenciamento.

CLAUSULA SETIMA — DO ACOMPANHAMENTO E DA FISCALIZACAOQ:

A CONTRATANTE nomeara um servidor ou comissdo, por meio de ato especifico, doravante
denominado (a) FISCALIZACAQ, para gerir e fiscalizar a execucao deste contrato, com autoridade para
exercer, como representante da CONTRATANTE, toda e qualquer acdo destinada ao acompanhamento da

execucdo contratual, observando as determinagdes do art. 67 da Lei n.° 8.666/1993, deste Termo e ainda:

1. Acompanhar e fiscalizar a execu¢do do contrato e prestacao dos servi¢os, bem como indicar as

ocorréncias verificadas, determinando o que for necessario a regularizacao das faltas observadas.
2. Verificar se os servicos foram prestados de acordo com as exigéncias deste Termo e seus anexos.

Informar, com a antecedéncia necessaria, o término do contrato.

4. Anotar em registro proprio e notificar a CONTRATADA, por escrito, a ocorréncia de eventuais
imperfei¢des no curso de execu¢do do objeto do contrato, fixando prazo para a sua correcdo e

exigindo as medidas reparadoras devidas.

5. Atestar a respectiva nota fiscal/fatura, emitida corretamente pela CONTRATADA, para a efetivagao

do pagamento correspondente.

6. Verificar quando da liquidacdo dos servigos, por meio da emissao da nota fiscal, a documentagao de

regularidade fiscal da CONTRATADA.

https://sei.mpam.mp.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=706371&infra_si...
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7. Verificar a manutencdo das condi¢oes de habilitacio da CONTRATADA, exigindo a sua
regularizagdo, durante a vigéncia do contrato.

Emitir os termos de recebimento do objeto contratado, conforme disposto no contrato.

9. Acompanhar todos os testes e ensaios necessarios ao perfeito funcionamento dos servigos e/ou
recomendados pelas normas técnicas pertinentes.

10. Prestar as informacgoes e os esclarecimentos necessarios ao desenvolvimento das tarefas.
11. Rejeitar, no todo ou em parte, servico executado em desacordo com o contrato.

12. Informar a Administragdo Superior, com a antecedéncia necessaria, o término do contrato;
13. Manifestar-se quanto a libera¢do da garantia;

14. Encaminhar a Administragdo Superior toda e qualquer modificagdo que se faca necessaria e envolva
acréscimo ou supressdo de despesa e dilatagdo de prazos, para fins das providéncias administrativas
indispensaveis.

15. Comunicar a Administragdo, de forma imediata, a ocorréncia de fatos passiveis de aplicacao de
penalidades administrativas.

16. Solicitar aos seus superiores, em tempo habil, as decisdes e providéncias que ultrapassarem sua
competéncia, para a ado¢do das medidas convenientes.

17. Providenciar as medidas necessarias as solu¢des de quaisquer contratempos que porventura venham
a ocorrer.

Paragrafo primeiro. A acio da FISCALIZACAO nio exonera a CONTRATADA de suas
responsabilidades contratuais.

Paragrafo segundo. Quaisquer exigéncias da FISCALIZACAO inerentes ao objeto deste contrato
deverdo ser prontamente atendidas pela CONTRATADA, sem qualquer 6nus para a CONTRATANTE.

Paragrafo terceiro. A CONTRATADA devera manter preposto, aceito pela CONTRATANTE, para
representa-la administrativamente na execucao do contrato, devendo no prazo maximo de 10 (dez) dias
da assinatura do instrumento, informar nome, telefone, enderecos e outros meios de comunicagao entre
a CONTRATANTE e o preposto responsavel pela execugdo do contrato.

Paragrafo quarto. As comunicagdes e notificagdes feitas pela CONTRATANTE a CONTRATADA, a
serem realizadas sob o ambito do presente contrato, serdo feitas por meio de oficios, e-mails ou por
telefone.

CLAUSULA OITAVA — DAS OBRIGACOES DA CONTRATADA

Para o fiel e adequado cumprimento dos encargos que lhe sdo confiados, cabera a CONTRATADA:

1. Efetuar a entrega do objeto contratado, dentro do prazo e de acordo com as especificagdes
constantes deste Termo, observando as prescrigdes e as recomendacdes do fabricante/fornecedor, a
legislagdo estadual ou municipal, se houver, bem como outras normas correlatas, ainda que nao
estejam explicitamente citadas neste documento e seus anexos.

2. Seguir as orientagdes da Lei n.° 9.472/97, do Termo de Concessdo ou autoriza¢do emitido pela
Agéncia Nacional de Telecomunicagdes - ANATEL, e demais disposigdes regulamentares
pertinentes aos servigos a serem prestados.

3. Fornecer equipamentos e enlaces, conforme condigdes de fabricacdo, e realizar a manutengao,
configuragdo, funcionamento, alimentacao e instalacdo, de acordo com as normas e recomendagdes
em vigor, elaboradas por 6rgios oficiais competentes ou entidades autonomas reconhecidas na area,
tais como Associagao Brasileira de Normas Técnicas — ABNT ¢ ANATEL.

4. Acatar as observacgdes feitas pelo Fiscal da CONTRATANTE quanto a execucao dos servicos.

Responsabilizar-se por obter todas as franquias, licengas, aprovacgdes e demais exigéncias de 6rgaos
competentes, inclusive responsabilizando-se por todos os dnus decorrentes.

14/24



29/03/2021 SEI/MPAM - 0596910 - Minuta de Contrato

6. Implantar a supervisdo permanente dos servicos, de modo adequado e de forma a obter uma
operagao correta e eficaz.

7. Respeitar o sistema de seguranga do CONTRATANTE e fornecer todas as informagdes solicitadas
por ele.

Oferecer servigo de suporte técnico para resolucao de problemas técnicos de acesso a internet.

9. Credenciar junto a CONTRATANTE um representante, denominado preposto, aceito
pela  CONTRATANTE, durante o periodo de vigéncia do contrato, para representd-la
administrativamente sempre que for necessario.

10. Guardar inteiro sigilo dos servigos contratados e dos dados processados, bem como de toda e
qualquer documentacdo gerada, reconhecendo serem esses de propriedade e uso exclusivo
da CONTRATANTE, sendo vedada sua cessao, locacao ou venda a terceiros.

11. Executar tudo o que ndo for explicitamente mencionado, mas que seja necessario a perfeita
execucdo dos servigos, bem como a solucionar quaisquer intercorréncias que porventura venham a
ocorrer no atendimento e no desenvolvimento da prestacdo dos servigos.

12. Aceitar todas as decisdes, métodos de inspecdo, verificacdo e controle, obrigando-se a fornecer
todos os dados, elementos e explicagdes que a CONTRATANTE julgar necessario.

13. Manter contato e realizar o planejamento dos servicos com a CONTRATANTE de forma a executar
quaisquer tarefas ou ajustes inerentes ao objeto contratado.

14. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, as partes do objeto deste
contrato que nao atendam as especificacdes exigidas, em que se verificarem vicios, defeitos ou
incorregdes resultantes dos materiais empregados ou da execugao dos servigos, ainda as que venham
a tornar-se aparentes em data posterior a sua entrega, ainda que tenha havido aceitacdo do objeto
contratado.

15. Responsabilizar-se por falhas na execucdo dos servicos que venham a se tornar aparentes em data
posterior a sua entrega, ainda que tenha havido aceitacdo do mesmo.

16. Repassar a CONTRATANTE, durante o periodo de vigéncia deste contrato, todos os descontos e
vantagens ofertadas ao mercado, sempre que forem mais vantajosos do que o0s servigos
contratados.

17. Responder pelo cumprimento dos postulados legais vigentes de ambito federal, estadual ou
municipal, e ainda, assegurar os direitos e cumprimento de todas as obrigagdes estabelecidas por
regulamentacdo da ANATEL, inclusive quanto aos precos praticados no contrato.

18. Responder por perdas e danos em que vier a sofrer a CONTRATANTE ou terceiros, motivada pela
sua agdo ou omissdo, na forma dolosa ou culposa, independente de outras cominagdes pactuadas
neste contrato, ou pela legislacdo a que estiver sujeita, garantidos o contraditorio e a ampla defesa,
nos termos e aplicagdes da lei.

19. Prestar a CONTRATANTE esclarecimentos sobre eventuais atos ou fatos noticiados que envolvam
a prestacdo de servigos independente de solicitagao.

20. Prestar os servigos dentro dos pardmetros e rotinas estabelecidos, em observancia as recomendagdes
aceitas pela boa técnica, normas e legislagao.

21. Apresentar toda a documentagao solicitada neste instrumento, sob pena de ndo serem efetuados os
pagamentos, e de serem aplicadas multas.

22. Acatar as exigéncias dos poderes publicos e pagar, as suas expensas, as multas que lhe sejam
impostas pelas autoridades.

23. Manter durante toda a execu¢do do contrato todas as condi¢des de habilitacdo e qualificacdo
exigidas na licitagdo, apresentando os documentos que comprovem estar cumprindo a legislagao em
vigor quanto as obrigacdes assumidas, especialmente, encargos sociais, previdenciarios, tributarios,
fiscais e comerciais.

24. Comunicar imediatamente a8 CONTRATANTE, por escrito, toda e qualquer anormalidade que
dificulte ou impossibilite a execu¢do do objeto deste contrato, assim como toda e qualquer
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irregularidade observada em suas avaliagdes, tdo logo sejam detectadas, prestando os
esclarecimentos julgados necessarios.

25. Apresentar justificativa por escrito, devidamente comprovada, nos casos de ocorréncia de fato
superveniente, excepcional ou imprevisivel, estranho a vontade das partes, e de impedimento de
execucdo por fato ou ato de terceiro reconhecido pela CONTRATANTE em documento
contemporaneo a sua ocorréncia, quando nao puder cumprir os prazos estipulados para a execucao,
total ou parcial, do objeto deste contrato.

26. Entregar as notas fiscais devidamente discriminadas, em nome da Procuradoria-Geral de Justica,
CNPJ n.° 04.153.748.0001-85, ¢ acompanhadas das respectivas certiddes de regularidade para com
o Fundo de Garantia por Tempo de Servico, para com as Fazendas Federal (incluindo regularidade
com a seguridade social), Estadual e Municipal e para com a justiga trabalhista, sendo que a
regularidade devera ser mantida durante todo o periodo do contrato.

27. Fazer constar nas notas fiscais a descri¢do dos servicos, o nimero da nota de empenho e o nimero
do instrumento contratual correspondente.

28. Anexar ao pedido de faturamento mensal, o relatério referente aos periodos e as causas da(s)
indisponibilidade(s) ocorridas na prestagdo dos servigos.

29. Comunicar imediatamente a CONTRATANTE as alteragdes que sofrer em seu estatuto ou contrato
social, razao ou denominagao social, CNPJ/MF, dados bancarios, endereco, telefones e outros dados
que forem importantes, a fim de que sejam tomadas as providéncias cabiveis.

Paragrafo primeiro. Sdo expressamente vedadas a CONTRATADA:
1 A veiculagdo de publicidade acerca do CONTRATANTE, salvo prévia e expressa autorizacao deste;

2 A subcontratagao total para a execug@o do objeto deste contrato.

Paragrafo segundo. A inadimpléncia da CONTRATADA, com referéncia aos encargos decorrentes das
legislagdes mencionadas nesta clausula, ndo transfere a CONTRATANTE a responsabilidade de seu
pagamento, nem podera onerar o objeto deste contrato, razao pela qual a CONTRATADA renuncia
expressamente a qualquer vinculo de solidariedade, ativa ou passiva, com a CONTRATANTE.

Paragrafo terceiro. A inobservancia das presentes especificagdes técnicas, bem como das clausulas
contratuais, implicard a ndo aceitagdo parcial ou total dos servicos, devendo a CONTRATADA refazer as
partes recusadas sem direito a indenizagao.

Paragrafo quarto. Os danos e prejuizos deverdo ser ressarcidos 8 CONTRATANTE, no prazo maximo
de 48 (quarenta e oito horas), contados da notificagdo 8 CONTRATADA do ato administrativo que lhes
fixar o valor, sob pena de multa.

CLAUSULA NONA — DAS OBRIGACOES DA CONTRATANTE:
A CONTRATANTE, durante a vigéncia deste contrato, obrigar-se-a:

1. Designar, conforme dispde o art. 67 e §§ 1° e 2°, da Lei n.° 8.666/1993 ¢ alteracdes posteriores,
representante(s) da CONTRATANTE a ser(em) responsavel(is) pelo acompanhamento e
fiscalizacdo dos servicos e do contrato, sob os aspectos quantitativos e qualitativos.

2. Acompanhar e fiscalizar, como lhe aprouver e no seu exclusivo interesse, na forma prevista na Lei
n.° 8.666/1993, o exato cumprimento das obrigagdes previstas neste contrato, verificando a
conformidade da prestacdo de servigos.

3. Fazer uso adequado dos equipamentos fornecidos pela CONTRATADA, seguindo as instrugdes
constantes de seus manuais de uso.

4. Fornecer a CONTRATADA as informagdes necessarias a fiel execu¢do do objeto deste Contrato.
Prestar as informagdes e os esclarecimentos que venham a ser solicitados pela CONTRATADA.

6. Permitir o livre acesso dos empregados da CONTRATADA as suas instalagdes, sempre que se fizer
necessario, exclusivamente para prestagao dos servigos.
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7. Anotar em registro proprio e notificar a CONTRATADA, por escrito, a ocorréncia de eventuais
imperfei¢des no curso de execucao dos servigos, fixando prazo para a sua corre¢do e exigindo as
medidas reparadoras devidas.

Rejeitar, no todo ou em parte, servigo ou fornecimento executado em desacordo com este Contrato.

9. Efetuar o pagamento dos servigos, dentro dos critérios estabelecidos neste contrato e anexos, quanto
aos servicos devidamente realizados, apos o atesto da fatura/nota fiscal pela FISCALIZACAO,
desde que ndo haja pendéncia de ordem contratual ou legal.

10. Exigir o cumprimento da garantia, seguranga e qualidade dos servigos prestados.
11. Manter com a CONTRATADA relacionamento mutuo de respeito.

12. Descontar de quaisquer créditos da CONTRATADA, a importancia necessaria a cobertura das
despesas dos danos ou prejuizos causados por sua causa.

CLAUSULA DECIMA — DO VALOR:

O valor estimativo do presente contrato ¢ de R$ ( ), a ser executado
da seguinte forma:

https://sei.mpam.mp.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=706371&infra_si...

ITEM | DESCRICAO UNIDADE | QTDE | VALOR
Instalagdo e configuracdo de link dedicado de acesso a

1 Un 1
Internet

2 Servigo de acesso dedicado a Internet Mensal 12

3 Servigos de Anti-DDoS para acesso de 300 Mbps Mensal 12

TOTAL

Paragrafo primeiro. A proposta apresentada pela CONTRATADA, datada de , faz parte deste

instrumento como anexo.

Paragrafo segundo. No preco contratado ja estdo incluidos todos os custos e despesas, tais como: custos
diretos e indiretos, tributos incidentes, despesas administrativas, materiais, servigos, encargos sociais,
trabalhistas, seguros, frete, embalagens, lucro, e outros necessarios ao cumprimento integral do objeto
deste instrumento.

CLAUSULA DECIMA PRIMEIRA — DA LIQUIDACAO E DO PAGAMENTO:

A CONTRATADA devera apresentar, mensalmente, documento fiscal, na sede da CONTRATANTE, até
o dia 10 (dez) do més subsequente ao da prestacdo dos servicos, de forma a garantir o recolhimento das
importancias retidas relativas aos impostos decorrentes do objeto do contrato.

Paragrafo primeiro. No caso de os documentos fiscais serem emitidos e entregues
a CONTRATANTE em data posterior a indicada na condi¢do acima, serd imputado 8 CONTRATADA o
pagamento dos eventuais encargos moratérios decorrentes.

Paragrafo segundo. No corpo das notas fiscais, devera ser especificado o servigo prestado, naquele
periodo ou més, com a informacdo da largura de banda disponibilizada, podendo ser detalhados os
componentes que o constituem (anti-DDoS, monitoramento e aluguel de equipamentos), bem como o
periodo faturado no formato dia/més/ano.

Paragrafo terceiro. A nota fiscal devidamente atestada pela FISCALIZACAO e os documentos exigidos
neste contrato e anexos, deverdo ser entregues mensalmente e exclusivamente, no Setor de Protocolo
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da CONTRATANTE, e serd paga mediante depodsito na conta corrente da CONTRATADA, por meio de
ordem bancéria.

Paragrafo quarto. A data de inicio de cobranca dos servigos deverd observar a data de emissdo do Termo
de Aceite, sendo que a primeira fatura corresponderd a prestacdo de servigos desde a data de emissdo do
Termo de Aceite até o ultimo dia do respectivo més, de forma pro rata.

Paragrafo quinto. As demais faturas deverdo abranger o periodo do primeiro ao ultimo dia do més.

Paragrafo sexto. Nenhum pagamento serd efetuado 8 CONTRATADA quando forem constatadas as
irregularidades abaixo especificadas, sendo que tais situacdes ndo caracterizam inadimpléncia
da CONTRATANTE e, por conseguinte, ndo geram direito a compensagdo financeira: a) os servigos nao
abrangidos pelo objeto contratual; e b) auséncia de comprovacao da regularidade fiscal e trabalhista
da CONTRATADA.

Paragrafo sétimo. Os valores a serem faturados concernentes aos servigos objeto desta contratacao
estardo sujeitos a descontos nas situagdes de descumprimento das metas estabelecidas para os indicadores
elencados na especificagdo do servico, item Acordo de Nivel de Servigo (SLA).

Paragrafo oitavo. Os descontos aplicados nas faturas mensais ndo isentam a CONTRATADA de
quaisquer sancdes legais ou das sangdes dispostas no item SANCOES ADMINISTRATIVAS.

Paragrafo nono. Acompanhando o faturamento mensal, a CONTRATADA deverd oferecer relatorio
referente aos periodos e as causas da(s) indisponibilidade(s) ocorridas na prestacao dos servigos.

Paragrafo décimo. As notas fiscais deverdo consignar, concomitantemente ao periodo considerado, os
descontos proporcionais relativos ao desempenho da CONTRATADA no que diz respeito ao atendimento
dos niveis de servigos especificados no acordo de nivel de servigo, e serdao acompanhadas das respectivas
memorias de calculo dos descontos langados.

Paragrafo décimo primeiro. A CONTRATANTE fica reservado o direito de nao efetuar o pagamento se,
durante a execucao dos servigos, estes ndo estiverem em perfeitas condi¢oes, de acordo com as exigéncias
contidas neste Termo de Referéncia.

Paragrafo décimo segundo. Os custos relativos a ativagdo do servigo serdo pagos uma unica vez, no
primeiro més seguinte emissao do Termo de Aceite, e subsequente liberacdo para inicio de faturamento.

Paragrafo décimo terceiro. Havendo erro no documento fiscal, ou circunstancia que impeca a sua
liquidagdo, este sera devolvido a CONTRATADA e o pagamento ficard pendente até que seja sanado o
problema. Nesta hipotese, o prazo para pagamento se iniciard apos a regularizagdo ou reapresentagdo do
documento fiscal, ndo acarretando qualquer 6nus para a CONTRATANTE.

Paragrafo décimo quarto. Qualquer atraso ocorrido na apresentagdo do documento fiscal, ou dos
documentos exigidos como condi¢do para pagamento, por parte da CONTRATADA, importard
prorrogacdo automatica do prazo de vencimento da obrigacdo da CONTRATANTE, ndo sendo devido
a CONTRATADA o pagamento de multa e juros moratorios.

Paragrafo décimo quinto. Nenhum pagamento serd efetuado a CONTRATADA enquanto pendente de
liquidagao qualquer obrigacdo financeira que lhe for imposta, em virtude de penalidade ou inadimpléncia.

Paragrafo décimo sexto. O pagamento sera efetuado de acordo com o CNPJ sob o qual serd emitida a
nota fiscal, o qual deverd ser o mesmo do cadastro habilitado na licitacdo. Assim, caso a licitante deseje
operar_com filial,_apresentando nota fiscal/fatura com seu CNPJ, deverd apresentar, no certame, a
documentacdo de habilitag¢do da filial.

Paragrafo décimo sétimo. Se, quando da efetivagdo do pagamento, os documentos comprobatérios de
situagdo regular, apresentados em atendimento as exigéncias de habilitacdo, estiverem com a validade
expirada, o pagamento ficara retido até a apresenta¢do de novos documentos dentro do prazo de validade.

Paragrafo décimo oitavo. Para fins de comprovagdo da regularidade fiscal e trabalhista, poderd ser
apresentada a certiddo obtida mediante consulta "on-line" ao Sistema de Cadastramento Unificado de
Fornecedores — SICAF, a ser convalidada pela FISCALIZACAO.

Paragrafo décimo nono. Nos casos de eventuais atrasos de pagamento, desde que a CONTRATADA nao
tenha concorrido de alguma forma para tanto, fica convencionado que os encargos moratdrios devidos
pela CONTRATANTE, entre a data de vencimento e a do dia do efetivo pagamento da nota fiscal/fatura,
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a serem incluidos na fatura do més seguinte ao da ocorréncia, serdo calculados por meio da aplicacdo da
seguinte formula:

EM =1x N x VP, onde:

EM = Encargos moratdrios;

N = Numero de dias entre a data prevista para o pagamento ¢ a do efetivo pagamento;
VP = Valor da parcela em atraso.

I = indice de compensagcio financeira = 0,00016438, assim apurado:
[=1+365=(6+100)~+365=0,00016438

Onde i = taxa percentual anual no valor de 6%.

Paragrafo vigésimo. Aplica-se a mesma regra disposta no paragrafo anterior, na hipdtese de eventual
pagamento antecipado, observado o disposto no art. 40, XIV, “d”, da Lei n.® 8.666/1993.

CLAUSULA DECIMA SEGUNDA — DA DOTACAO ORCAMENTARIA

As despesas oriundas deste contrato correrdo a conta da seguinte dotagdo or¢amentaria: Unidade

Gestora: ; Unidade Orcamentaria: ; Programa de Trabalho:
; Fonte: ; Natureza da Despesa: , tendo sido emitida,

pela CONTRATANTE, em , a Nota de Empenho n.° , no valor

de RS ( ).

Paragrafo unico. No exercicio seguinte, o valor de R$ ( ), relativo ao

complemento do contrato, serd empenhado a conta de dotagdes consignadas para o orgamento vindouro.

CLAUSULA DECIMA TERCEIRA — DO REAJUSTAMENTO:

Os pregos inicialmente contratados poderdo ser reajustados mediante requerimento da CONTRATADA,
com base no IST (indice de Servicos de Telecomunicagdes), homologado pela ANATEL - Agéncia
Nacional de Telecomunicagdes, 6rgao regulador do Governo Federal, ou outro que venha substitui-
lo, desde que observado o interregno minimo de 12 (doze) meses, a contar da apresentacdo da proposta ou
do or¢amento a que essa se referir.

Paragrafo primeiro. Nos reajustes subsequentes ao primeiro, a anualidade sera contada da data de inicio
dos efeitos financeiros do tltimo reajuste ocorrido.

Paragrafo segundo. O reajustamento devera ser sempre precedido de pesquisa de mercado para verificar
se as condicdes oferecidas pela CONTRATADA continuam vantajosas para a CONTRATANTE.

Paragrafo terceiro. Cabera a CONTRATADA a iniciativa e o encargo da apresentagdo da memoria de
calculo do indice do reajuste a ser pleiteado, para fins de analise e decisio da CONTRATANTE, cabendo
negociacao pelas partes em todo o caso.

Paragrafo quarto. Os reajustes serdo formalizados por meio de termos aditivos ou de apostilamentos e
nao poderao alterar o equilibrio econdomico-financeiro do contrato.

Paragrafo quinto. A periodicidade de reajustamento sera anual, devendo
a CONTRATADA apresentar tal pedido em até 30 (trinta) dias, ap6s a data de aniversario da proposta ou
efeitos financeiros do ultimo reajuste. Apos essa data, ocorrerd a preclusdo do direito ao reajustamento
do periodo correlato.

Paragrafo sexto. A FISCALIZACAO podera solicitar 4 CONTRATADA, durante a vigéncia deste
contrato, a revisdao dos precos e dos percentuais de desconto contratados quando o instrumento contratual

mostrar-se desvantajoso para a Administragdo, a fim de restabelecer o equilibrio econdmico-financeiro do
ajuste em favor da CONTRATANTE, nos termos do art. 65 da Lei n.° 8.666/93.

Paragrafo sétimo. Devera ser garantida pela CONTRATADA a vantajosidade do contrato perante
a CONTRATANTE. Assim, caso as partes ndao acordem com o valor do reajustamento,
a CONTRATADA podera solicitar formalmente a rescisdo do instrumento contratual, com antecedéncia
minima de 4 (quatro) meses, mantendo-se, durante esse periodo, o valor atual contratado.
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CLAUSULA DECIMA QUARTA — DAS ALTERACOES:

Competem a ambas as partes, de comum acordo, salvo nas situagdes tratadas neste contrato, na Lei n.°
8.666/93 e em outras disposi¢des legais pertinentes, realizar, por escrito, por meio de Termo Aditivo, as
alteragdes contratuais que julgarem convenientes.

Paragrafo unico. A CONTRATADA fica obrigada a aceitar as alteragdes unilaterais, conforme disposto
no art. 65, I, da Lei n.° 8.666/1993.

CLAUSULA DECIMA QUINTA — DA GARANTIA CONTRATUAL:

Nos termos do art. 56 da Lei n.° 8.666, de 21/6/1993, para seguranca do integral cumprimento do contrato,
a CONTRATADA apresentard garantia, no prazo maximo de 10 (dez) dias da assinatura deste termo,
de 5% (cinco por cento) do valor total do contrato, que corresponde a importancia de RS$

( ).

Paragrafo primeiro. A garantia prestada devera formalmente cobrir pagamentos nao efetuados
pela CONTRATADA referentes a:

1. Prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais
obrigacdes nele previstas;

2. Prejuizos causados a Administragdo, decorrentes de culpa ou dolo durante a execu¢do do contrato;

3. Multas moratdrias e punitivas aplicadas pela Administracio a CONTRATADA.

Paragrafo segundo. A modalidade seguro-garantia somente serd aceita se contemplar todos os eventos
indicados nesta clausula.

Paragrafo terceiro. Havendo op¢do pela modalidade caucao em dinheiro, o valor da garantia devera ser
depositado na Caixa Econdmica Federal em conta especifica (conta-cau¢dao) com corre¢cdo monetaria, em
favor da CONTRATANTE.

Paragrafo quarto. A CONTRATADA devera fornecer a garantia que abranja todo o periodo de vigéncia
do contrato, devendo ainda ter validade por mais 3 (trés) meses apoOs essa vigéncia, nos termos da IN n.°
005/2017.

Paragrafo quinto. A inobservancia do prazo fixado para apresentagdo da garantia acarretara a aplicagdo
de multa de 0,07% (sete centésimos por cento) do valor do contrato, por dia de atraso, observado o limite
de 2% (dois por cento).

Paragrafo sexto. O atraso superior a 25 (vinte e cinco) dias autoriza a CONTRATANTE a promover a
reten¢do dos pagamentos devidos 8 CONTRATADA, até o limite de 5% (cinco por cento) do valor do
contrato, a titulo de garantia e/ou a rescisdo do contrato por descumprimento ou cumprimento irregular de
suas clausulas, conforme dispdem os incisos I e II, do art. 78, da Lei n.° 8.666/93.

Paragrafo sétimo. Nas repactuacdes e/ou nos reajustamentos, a CONTRATADA devera complementar a
garantia contratual anteriormente prestada, de modo que se mantenha a proporcao de 5% (cinco por cento)
em relagdo ao valor total contratado.

Paragrafo oitave. Quando da abertura de processos para eventual aplicagdo de penalidade,
a FISCALIZACAO do contrato devera comunicar o fato a Administragdo para que esta oficie a
seguradora e/ou fiadora, paralelamente as comunicacdes de solicitacdo de defesa prévia
a CONTRATADA, bem como as decisoes finais de 1* e ultima instancia administrativa.

Paragrafo nono. Se o valor da garantia for utilizado em pagamento de qualquer obrigacdo, inclusive
indenizagao a terceiros, a CONTRATADA obriga-se a fazer a respectiva reposi¢ao no prazo de 05 (cinco)
dias, contados da data em que for notificada, pela CONTRATANTE.

Paragrafo décimo. Seréd considerada extinta a garantia:

a) com a devolugdo da apolice, carta fianga ou autorizagdo para o levantamento de importancias
depositadas em dinheiro a titulo de garantia, mediante a emissdo de termo circunstanciado
pela FISCALIZACAO, o qual informe que a CONTRATADA cumpriu todas as clausulas do contrato.
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b) apds o prazo estabelecido no pardgrafo quarto desta cldusula, que poderd ser estendido em caso de
ocorréncia de sinistro.

Paragrafo décimo primeiro. Caso necessaria a CONTRATANTE executara a garantia na forma
prevista na legislagdo que rege a matéria, e neste caso ndo sera extinta.

CLAUSULA DECIMA SEXTA — DA VIGENCIA:

O presente contrato terd vigéncia de 12 (doze) meses, contados da sua assinatura, podendo ser prorrogado
por iguais e sucessivos periodos, por meio de termo aditivo, conforme art. 57, inciso II, da Lei n.°
8.666/1993..

Paragrafo unico. O prazo acima referido tera inicio e vencimento em dia de expediente e tera eficacia
legal ap6s a publicagdo de seu extrato na impressa oficial.

CLAUSULA DECIMA SETIMA — DAS PENALIDADES:

Com fundamento nos arts. 86 ¢ 87 da Lei n.° 8.666/1993, a CONTRATADA ficara sujeita, no caso de
atraso injustificado, assim considerado pela Administracdo, inexecugdo parcial ou inexecuc¢do total da
obrigagdo, sem prejuizo das responsabilidades civil e criminal, assegurada a prévia e ampla defesa, as
seguintes penalidades:

1. Adverténcia.
2. Multas percentuais, nos termos estabelecidos neste contrato e anexos.

3. Suspensdo temporaria de participagdo em licitagdo e impedimento de contratar com a
Administragdo, por prazo nao superior a 2 (dois) anos.

4. Declaragdo de inidoneidade para licitar ou contratar com a Administragdo Publica enquanto
perdurarem os motivos determinantes da puni¢do ou até que seja promovida a reabilitacdo perante a
propria autoridade que aplicou a penalidade, que sera concedida sempre que o contratado ressarcir a
Administragao pelos prejuizos resultantes e apds decorrido o prazo da sanc¢do aplicada com base no
item anterior.

5. Impedimento de licitar e contratar com o Estado do Amazonas pelo prazo de até 5 (cinco) anos.
Paragrafo primeiro. De acordo com o art. 88, da Lei n® 8.666/93, poderao também ser aplicadas as

sangoes previstas nesta clausula, nos itens “III”’ e “IV”, as empresas ou aos profissionais que, em razao dos
contratos regidos por esta Lei:

1. Tenham sofrido condenagdo definitiva por praticarem, por meios dolosos, fraudes fiscais no
recolhimento de quaisquer tributos;

2. Tenham praticado atos ilicitos, visando a frustrar os objetivos da licitacdo;

3. Demonstrem nao possuir idoneidade para contratar com a Administra¢do, em virtude de atos ilicitos

praticados.

Paragrafo segundo. Podera ser aplicada sancao de suspensao temporaria de participar em licitacido e
impedimentos de contratar com a Administracdo, com base no inciso III, art. 87, da Lei n.° 8.666/93,
por até 2 (dois) anos, por culpa ou dolo, no caso de inexecug¢do parcial do objeto.

Paragrafo terceiro. As penalidades acima referidas serdo propostas pela FISCALIZACAO e impostas
pela autoridade competente.

Paragrafo quarto. As sangdes previstas nos itens I, III e IV desta clausula poderdo ser aplicadas
juntamente com a do item II, facultada a defesa prévia do interessado, por escrito, no respectivo processo,
no prazo de 5 (cinco) dias uteis.

CLAUSULA DECIMA OITAVA — DAS MULTAS:
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Se a CONTRATADA, sem justa causa, ndo cumprir as obrigacdes assumidas ou infringir preceitos legais,
serdo aplicadas, segundo a gravidade da falta, as seguintes Multas de:

e 2% (dois por cento) sobre o valor da parcela mensal contratada, a ser descontado diretamente na
fatura do respectivo més, para cada hora da ocorrencia classificada como indisponibilidade do
servigo além do limite estabelecido no item Acordo de Nivel de Servico (SLA).

e 2% (dois por cento) sobre o valor da parcela mensal contratada, a ser descontado diretamente na
fatura do respectivo més, para cada ocorréncias classificadas como descumprimento de prazo de
atendimento estabelecido no item Acordo de Nivel de Servico (SLA).

e 2% (dois por cento) sobre o valor global contratado, a cada reincidéncia na penalidade de
adverténcia. Na hipotese de reincidéncia por 5 (cinco) vezes na penalidade de adverténcia, sera
considerado descumprimento total da obrigacdo, punivel com as sangdes previstas em lei.

e 2% (dois por cento) sobre o valor global contratado, por dia de atraso, no caso de descumprimento
do tempo maximo, conforme item PRAZOS PARA A PRESTACAO DO SERVICOS, para
implantacao, ativagao e entrega de todos circuitos, sistemas € equipamentos que compdem o Servigo
contratado, limitado a 10 (dez) dias. O atraso superior a 10 (dez) dias sera considerado como
descumprimento total da obrigacdo, punivel com as san¢des previstas em lei.

e 10% (dez por cento) sobre o valor global contratado, no caso de, sem justificativa aceita pela
CONTRATANTE, o vencedor ndo retirar a Nota de Empenho, a Autorizagao de Fornecimento de
Materiais/Servigo ou ndo assinar o contrato deixando, assim, de cumprir os prazos fixados, sem
prejuizo das demais sangdes previstas.

e 20% (vinte por cento) sobre o valor global contratado, nos casos de INEXECUCAO PARCIAL do
objeto contratado.

e 30% (trinta por cento) sobre o valor global contratado, nos casos de INEXECUCAO TOTAL do
objeto contratado.

e 30% (trinta por cento) sobre o valor global contratado, na hipotese de rescisdo do contrato por culpa
da CONTRATADA.

Paragrafo primeiro. As multas de que tratam os itens anteriormente enumerados serdo entendidas como
independentes e cumulativas.

Paragrafo segundo. O valor da multa poderd ser descontado do pagamento a ser efetuado
a CONTRATADA, ou da garantia prestada, ou ainda, quando for o caso, cobrada judicialmente.

Paragrafo terceiro. As penalidades previstas poderdo ser suspensas no todo ou em parte, quando o atraso
no descumprimento das obrigacdes for devidamente justificado e comprovado pela CONTRATADA, em
documento por escrito e contemporaneo a sua ocorréncia e aceito pela CONTRATANTE.

CLAUSULA DECIMA NONA — DA RESCISAO DO CONTRATO:

A inadimpléncia das clausulas e condigdes estabelecidas neste contrato, por parte da CONTRATADA,
assegurara 8 CONTRATANTE o direito de rescindir o Contrato, mediante notificagdo através de oficio,
entregue diretamente ou por via postal, com prova de recebimento, sem 6nus de qualquer espécie para
Administragao e prejuizo das sangdes previstas neste ajuste.

Paragrafo primeiro - Rescisio Unilateral. Ficard o presente contrato rescindido unilateralmente
pela CONTRATANTE, mediante formalizagdo, assegurado o contraditorio e a ampla defesa, nos termos
do art. 78, incisos I a XII e XVII, da Lei n.° 8.666/93.

Paragrafo segundo - Rescisao Bilateral. Ficara o presente contrato rescindido por acordo entre as partes,
desde que haja conveniéncia para a Administragdo, nos casos do art. 78, XIII a XVI, da Lei n.° 8.666/93.

Paragrafo terceiro - Rescisdo Judicial. O presente contrato podera ser rescindido, judicialmente, nos
termos da lei.

Paragrafo quarto. A falta dos registros ou documentagdes, incluindo a ART ou RRT, ou, ainda,
constatada a irregularidade, ensejard o rompimento do vinculo contratual, sem prejuizo das multas
contratuais, bem como das demais cominagdes legais.
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Paragrafo quinto. Fica vedado, 3 CONTRATADA, sob pena de rescisdo contratual, CAUCIONAR ou
utilizar o Contrato para qualquer operacdo financeira, sem prévia e expressa anuéncia
da CONTRATANTE.

Paragrafo sexto. Caso, por razdes de interesse publico, devidamente
justificadas, a CONTRATANTE decida rescindir o contrato, antes do término do seu prazo de vigéncia,
ficara dispensada do pagamento de qualquer multa, desde que notifique a CONTRATADA, por escrito,
com antecedéncia minima de 30 (trinta) dias.

CLAUSULA VIGESIMA — DO RECONHECIMENTO DOS DIREITOS DA CONTRATANTE:

A rescisdo de que trata o paragrafo primeiro da cldusula anterior, acarreta, no que couber, conforme dispde
o artigo 80 da Lei n° 8.666/93, as seguintes consequéncias, sem prejuizo das sancgdes pertinentes,
reconhecendo a CONTRATADA, desde j4, os direitos da CONTRATANTE de:

1. Assungdo imediata do objeto deste contrato no estado em que se encontrar, por ato seu,

2. Ocupacao e utilizagdo dos equipamentos, material e pessoal empregados na execu¢ao do contrato,
necessarios a sua continuidade, na forma do inciso V do art. 58 da Lei de Licitagoes e Contratos;

3. Execug¢do da garantia contratual, para ressarcimento da Administragdo, e dos valores das multas e
indenizagoes a ela devidos;

4. Retencdo dos créditos decorrentes do contrato, até o limite dos prejuizos causados
a CONTRATANTE.

CLAUSULA VIGESIMA PRIMEIRA — DO VINCULO EMPREGATICIO:

Os empregados e prepostos da CONTRATADA ndo terdo qualquer vinculo empregaticio com
a CONTRATANTE, correndo por conta exclusiva da primeira todas as obrigacdes decorrentes da
legislagdo trabalhista, previdenciaria, fiscal e comercial, as quais se obriga a saldar na época devida

CLAUSULA VIGESIMA SEGUNDA — DA CESSAOQO:

O presente contrato ndo podera ser objeto de cessdo ou transferéncia, total ou parcial, ndo podendo
a CONTRATADA transferir a outrem, sejam fabricantes, técnicos, subempreiteiros etc., no todo ou em
parte, o objeto deste contrato, sem prévia e expressa anuéncia da CONTRATANTE.

CLAUSULA VIGESIMA TERCEIRA — DA PUBLICACAO:

O presente contrato sera publicado, sob a forma de extrato, no Didrio Oficial Eletronico do Ministério
Publico do Estado do Amazonas, apds a sua assinatura, correndo as despesas por conta
da CONTRATANTE, nos termos do art. 61, pardgrafo unico, da Lei n.° 8.666/1993 ¢ ATO PGJ N.°
082/2012.

CLAUSULA VIGESIMA QUARTA — DAS NORMAS APLICAVEIS:

O presente contrato devera respeitar as seguintes leis e/ou decretos e resolucdes:

1. Lein.°8.666/1993 — Licitagdes e Contratos;

2. Lein.” 8.078/1990 — Cddigo de Defesa do Consumidor;

3. Lein.° 10.406/2002 — Codigo Civil Brasileiro;

4. Lein.®9.472/1997 — Dispoe sobre os servigos de telecomunicagdes;
5

Resolucao e regulamentos da Agéncia Nacional de Telecomunicagdes pertinentes aos servigos a
serem prestados;

6. Termos de concessdo ou autorizagdo emitidos pela ANATEL;

23/24



29/03/2021 SEI/MPAM - 0596910 - Minuta de Contrato

https://sei.mpam.mp.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=706371&infra_si...

7. Demais regulamentag¢des referentes ao servico de internet e por outras legislacdes aplicaveis a
espécie.

Paragrafo unico. A CONTRATADA declara conhecer todas essas normas € concorda em sujeitar-se as
estipulagdes, sistemas de penalidades e demais regras delas constantes, mesmo que ndo expressamente
transcritas no presente instrumento.

CLAUSULA VIGESIMA QUINTA — DAS DISPOSICOES GERAIS:

A CONTRATADA, em cumprimento a Resolu¢do n.° 37/2009 do Conselho Nacional do Ministério
Publico, declara que ndo possui socios, gerentes ou diretores que sejam conjuge, companheiro ou parente
em linha reta, colateral ou por afinidade, até o terceiro grau, inclusive, de membros ou de servidores
ocupantes de cargo de direcdo, chefia ou assessoramento no ambito do Ministério Publico do Estado do
Amazonas.

Paragrafo unico. Os casos omissos neste contrato serdo resolvidos pela Administracdo Superior
da CONTRATANTE, baseada na legislagao vigente.

CLAUSULA VIGESIMA SEXTA — DO FORO:

As questdes decorrentes da execu¢ao deste instrumento, que ndo possam ser dirimidas
administrativamente, serdo processadas e julgadas na justica estadual, no foro de Manaus/AM, com
expressa rentincia da CONTRATADA a qualquer outro que tenha ou venha a ter, por mais privilegiado
que seja.

E por estarem de acordo, foi o presente termo de contrato, depois de lido e anuido, assinado digitalmente
pelas partes e por duas testemunhas.

XXXXXXXXXXXXXXXXXXXXX
XXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXXX

XXXXXXXXXXXXXXXXXXXXX
Representante Legal da Empresa

2020.005370 | 0595760v55

Criado por carolineellen, versdo 55 por carolineellen em 26/02/2021 12:24:41.

Documento assinado eletronicamente por Caroline Ellen Bezerra, Chefe da Divisdo de Contratos e
Convénios - DCCON, em 01/03/2021, as 11:10, conforme art. 1°, III, "b", da Lei 11.419/2006.

i
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ANEXO III
MODELO DE DECLARACOES COMPLEMENTARES

Declaro, sob as penas da Lei, para os devidos fins junto a Comissdao Permanente de
Licitagao que:

1. Cumpro plenamente os requisitos de credenciamento e habilitacdo, inclusive o
estabelecido no subitem 5.6., para os devidos fins elencados no art. 9.2 e seus incisos da Lei
n.? 8.666/93, e quanto ao fato de que ndo possuo socios, diretores ou gerentes, que sejam
conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro
grau, inclusive, de membros ou de servidores ocupantes de cargo de diregao, chefia ou
assessoramento no ambito do Ministério Publico do Estado do Amazonas e de sua CPL;

2. Os documentos e declaragdes apresentados sao fiéis e verdadeiros, bem como que a
empresa recebeu o Edital e todos os documentos que o integram, dispondo de todos os
elementos e informagOes necessdrios a elaboragdao da proposta de pregos com total e
completo conhecimento do objeto da licitagao;

3. Estou ciente da obrigacao de, caso seja vencedor do certame e nao cadastrado no
SISTEMA DE ADMINISTRACAO FINANCEIRA E CONTABILIDADE da SECRETARIA DA
FAZENDA DO ESTADO DO AMAZONAS - SEFAZ-AM, encaminhar os documentos
necessarios a CONTRATANTE, a fim de efetuar o referido cadastramento no prazo de
cinco dias tuteis, a contar da adjudicacdo, sob pena de perder o direito de preferéncia a

contratacao em favor dos demais licitantes subsequentes, sem prejuizo da possibilidade de
responder a procedimento apuratorio por eventual retardamento da licitagao;
4. Declaracdo da necessidade da CONTRATADA manter preposto, aceito pela
CONTRATANTE, para representa-la administrativamente na execugao do contrato,
devendo no prazo méaximo de 10 (dez) dias da assinatura do instrumento, informar nome,
telefone, enderecos e outros meios de comunicacao entre a CONTRATANTE e o preposto
responsavel pela execugao do contrato;
5. O preco inclui além do lucro, todos os custos e despesas, com tributos incidentes e
encargos devidos, materiais, servigos, transporte, bem como quaisquer outras despesas
diretas e indiretas incidentes na prestacao de servigos;
6. Declaracao que o backbone da CONTRATADA possui pelo menos 2 (duas) saidas
nacionais proprias ou contratadas, para seu uso.
6.1. ParaLote A:
a) Declaragao que o backbone da CONTRATADA possui em operagao, canais
dedicados, exclusivos e redundantes interligando-o diretamente a pelo menos 2
(dois) outros backbones Internet com sistemas auténomos (AS-Autonomous
System) distintos, sendo 1 (um) deles Internacional e o outro de abrangéncia
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nacional, para IPv4 e IPv6. As bandas de saida entre os referidos AS deverao
somar pelo menos 20 (vinte) vezes o valor da banda disponibilizada para a
CONTRATANTE.

Declaracao que o backbone da CONTRATADA possui no minimo uma conexao
direta para troca de transito com os IXP(s) (do inglés, Internet exchange point)
na cidade de Sao Paulo/SP.

6.2. Para Lote B:

a)

b)

Declaracao que o backbone da CONTRATADA possui em operagao, canais
dedicados, exclusivos e redundantes interligando-o diretamente a pelo menos 2
(dois) outros backbones Internet com sistemas autonomos (AS-Autonomous
System) distintos de abrangéncia nacional, para IPv4 e IPv6. As bandas de saida
entre os referidos AS deverao somar pelo menos 10 (dez) vezes o valor da banda
disponibilizada para a CONTRATANTE.

Declaracao que o backbone da CONTRATADA possui no minimo uma conexao
direta para troca de transito com os IXP(s) (do inglés, Internet exchange point)
na cidade de Manaus/AM.

(Cidade-UF), de de 2021.

RAZAO SOCIAL/CNPJ] DA EMPRESA
Representante Legal
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ANEXO IV
MODELO DE PROPOSTA DE PRECOS

Proposta que faz a empresa , inscrita no CNPJ (MF) n®
, localizada , na cidade de CEP
, fone , fax , e-mail , para a prestacao do

servico abaixo relacionado, de acordo com todas as especificagoes e condigoes
estabelecidas no Pregdo Eletrénico n.° 4.010/2021-CPL/MP/PG]J, promovido pelo
Ministério Publico do Estado do Amazonas / Procuradoria-Geral de Justica:

LOTE A

CANAIS DEDICADOS, EXCLUSIVOS E REDUNTANTES, INTERLIGANDO O
BACKBONE A OUTROS 2 (DOIS) BACKBONES AUTONOMOS, SENDO UM
INTERNACIONAL E O OUTRO DE ABRANGENCIA NACIONAL, PARA IPv4 E IPvé,
PERFAZENDO NO MINIMO 20x O VALOR DA BANDA DISPONIBILIZADA. TROCA
DE TRANSITO COM PTT/IXP EM SAO PAULO. SUPORTE A IMPLEMENTACAO DE
AUTONOMOUS SYSTEM DO MPAM. CENTRO DE MITIGACAO PROPRIO EM
TERRITORIO NACIONAL E COM CAPACIDADE MINIMA DE 100Gbps. LATENCIA
DE ATE 90ms PARA A REGIAO SUDESTE.
VALOR VALOR
ITEM DESCRICAO UNIDADE QTD UNITARIO TOTAL
R$ R$

INSTALACAO E CONFIGURACAO
DE LINK DEDICADO DE ACESSO A

Al INTERNET COM DUPLA UNIDADE |1
ABORDAGEM.
SERVICO DE ACESSO DEDICADO A

A2 A INTERNET DE 300 MBPS. MES 12
SERVICOS DE ANTI-DDOS PARA .

A3 ACESSO DE 300 MBPS. MES 12

TOTAL LOTE A = RS (por extenso)
OBSERVACAO: O Lote B nao podera ser arrematado pelo mesmo fornecedor do Lote A.
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LOTE B

CANAIS DEDICADOS, EXCLUSIVOS E REDUNTANTES, INTERLIGANDO O
BACKBONE A OUTROS 2 (DOIS) BACKBONES AUTONOMOS DISTINTOS, DE
ABRANGENCIA NACIONAL, PARA IPv4 E IPv6, PERFAZENDO NO MINIMO 10x O
VALOR DA BANDA DISPONIBILIZADA. TROCA DE TRANSITO COM PPT/IXP EM
MANAUS. CENTRO DE MITIGACAO PROPRIO OU EXTERNO EM TERRITORIO
NACIONAL E COM CAPACIDADE MINIMA DE 100Gbps. LATENCIA DE ATE 90ms
PARA A REGIAO SUDESTE, E DE ATE 20ms DENTRO DA CIDADE DE MANAUS.

VALOR VALOR

ITEM DESCRICAO UNIDADE QTD UNITARIO TOTAL
R$ R$
INSTALACAO E CONFIGURACAO
DE LINK DEDICADO DE ACESSO A
B1 NTERNET COM pupLa UNIDADE |1
ABORDAGEM.
SERVICO DE ACESSO DEDICADO .
B2 A INTERNET DE 300 MBPS. MES 12
SERVICOS DE ANTI-DDOS PARA .
B3 | ACESSO DE 300 MBPS. MES 12

TOTAL LOTE B = R$ (por extenso)
OBSERVACAO: O Lote B nao podera ser arrematado pelo mesmo fornecedor do Lote A.

A (nome da empresa) declara que concorda com todas as
especificagoes do Edital.

b) Prazo de validade da proposta: 90 (noventa) dias, nos termos do subitem 8.4.
do Edital.

c) Prazo de instalacao e ativacdao: A CONTRATADA devera em, no maximo, 30
(trinta) dias corridos, contados a partir da emissdo da Nota de Empenho pela
CONTRATANTE, finalizar a implantagao, ativacao e entrega de todos circuitos, sistemas e
equipamentos que compoem o servico de comunicagdo especificados neste Termo de
Referéncia, nos termos do subitem 7.1. do TR.

d) Dados Bancarios: (indicar o nome e niimero do banco, nome e niitmero completo
da agéncia e niimero da conta-corrente);

e) Contato para fins de faturamento: (indicar o nome, cargo, endereco, telefone, fax, e-
mail de contato do responsdvel pelo recebimento das futuras notas de empenho).
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f) Dados dos 3 (trés) principais integrantes do quadro societario da licitante,

assim compreendidos aqueles que detenham maior parcela das cotas societarias ou o

poder de gestao da sociedade.
Nome:

CNP]J ou CPF:

DECLARACOES:
Declaro, sob as penas da Lei, para os devidos fins junto a Comissao Permanente de
Licitagao que:
7. Cumpro plenamente os requisitos de credenciamento e habilitacdo, inclusive o

estabelecido no subitem 5.6., para os devidos fins elencados no art. 9.° e seus incisos da
Lei n.? 8.666/93, e quanto ao fato de que nao possuo socios, diretores ou gerentes, que
sejam conjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o
terceiro grau, inclusive, de membros ou de servidores ocupantes de cargo de direcao,

chefia ou assessoramento no ambito do Ministério Publico do Estado do Amazonas e

de sua CPL;
8. Os documentos e declaragdes apresentados sao fi€is e verdadeiros, bem como que a
empresa recebeu o Edital e todos os documentos que o integram, dispondo de todos os
elementos e informag¢des necessarios a elaboracao da proposta de pregos com total e
completo conhecimento do objeto da licitagao;
9. Estou ciente da obrigacao de, caso seja vencedor do certame e ndao cadastrado no

SISTEMA DE ADMINISTRACAO FINANCEIRA E CONTABILIDADE da SECRETARIA DA
FAZENDA DO ESTADO DO AMAZONAS - SEFAZ-AM, encaminhar os
documentos necessarios a CONTRATANTE, a fim de efetuar o referido cadastramento

no prazo de cinco dias uteis, a contar da adjudicacdo, sob pena de perder o direito de
preferéncia a contratagao em favor dos demais licitantes subsequentes, sem prejuizo da
possibilidade de responder a procedimento apuratdrio por eventual retardamento da
licitacao;
10. Declaracdo da necessidade da CONTRATADA manter preposto, aceito pela

CONTRATANTE, para representd-la administrativamente na execugao do contrato,
devendo no prazo maximo de 10 (dez) dias da assinatura do instrumento, informar
nome, telefone, enderecos e outros meios de comunicacao entre a CONTRATANTE e o
preposto responsavel pela execugao do contrato;

11. O preco inclui além do lucro, todos os custos e despesas, com tributos incidentes e
encargos devidos, materiais, servigos, transporte, bem como quaisquer outras despesas
diretas e indiretas incidentes na prestagao de servigos;

12. Declaragao que o backbone da CONTRATADA possui pelo menos 2 (duas) saidas
nacionais proprias ou contratadas, para seu uso.
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Para Lote A:

a)

b)

Declaracao que o backbone da CONTRATADA possui em operacdo, canais
dedicados, exclusivos e redundantes interligando-o diretamente a pelo menos 2
(dois) outros backbones Internet com sistemas autonomos (AS-Autonomous
System) distintos, sendo 1 (um) deles Internacional e o outro de abrangéncia
nacional, para IPv4 e IPv6. As bandas de saida entre os referidos AS deverao
somar pelo menos 20 (vinte) vezes o valor da banda disponibilizada para a
CONTRATANTE.

Declaracao que o backbone da CONTRATADA possui no minimo uma conexao
direta para troca de transito com os IXP(s) (do inglés, Internet exchange point)
na cidade de Sao Paulo/SP.

Para Lote B:

<)

d)

Declaracao que o backbone da CONTRATADA possui em operacdo, canais
dedicados, exclusivos e redundantes interligando-o diretamente a pelo menos 2
(dois) outros backbones Internet com sistemas autonomos (AS-Autonomous
System) distintos de abrangéncia nacional, para IPv4 e IPv6. As bandas de saida
entre os referidos AS deverao somar pelo menos 10 (dez) vezes o valor da banda
disponibilizada para a CONTRATANTE.

Declaracao que o backbone da CONTRATADA possui no minimo uma conexao
direta para troca de transito com os IXP(s) (do inglés, Internet exchange point)
na cidade de Manaus/AM.

Local e data:

(assinatura)
(nome do representante legal pela empresa)
(CPF do representante legal)
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ANEXO V
MODELO DE SOLICITACAO DE CADASTRAMENTO - SEFAZ/AM

(cidade), de de

N

A
Diretoria de Or¢camento e Financas
Procuradoria-Geral de Justica do Estado do Amazonas

Av. Coronel Teixeira, 7995 — Nova Esperanca
69037-473 MANAUS/AM

A empresa (informar a razdo social, CNP] e endereco) solicita a esse
Setor o seu cadastro no SISTEMA DE ADMINISTRACAO FINANCEIRA E
CONTABILIDADE - CADASTRAMENTO DE CREDORES - dessa SECRETARIA DA
FAZENDA DO ESTADO DO AMAZONAS - SEFAZ.

Assim sendo, acompanha esta carta de solicitacao de cadastramento
a documentagao abaixo listada, exigida para a efetivagao do registro:

a) Comprovante de inscricdo e de situagao cadastral emitido pela

Receita Federal do Brasil;

b) Cdpia legivel do comprovante (por ex: extrato, copia reprografica

de cartao bancario, etc.) dos seguintes dados bancarios:

Banco:

Agéncia:

Conta:

Razdo Social e CNP] da empresa
Nome completo e CPF do Representante Legal
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